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结合贝叶斯网与 SFMEA技术的软件故障诊断框架 
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摘 要 软件故障已经成为导致系统出错、失效甚至崩溃的潜在与重要根源。因此，故障诊断技术对于保证软件质量 

具有非常重要的意义。基于人工智能理论的故障诊断技术已经得到越来越多的关注。贝叶斯网理论具有表述方便、 

推理严密等优点，将其与软件失效模式及影响分析方法相结合，提 出了具有四层网络结构(原因层、模式层、故障层以 

及观察层)的 WCMF贝叶斯网诊断模型。在此基础上，提出了基于故障信息数据库及诊断数据库的智能化软件故障 

诊断框架。最后，针对某数传导航机载软件进行了实例应用。结果表明，提出的WCMF诊断模型及诊断框架是可行 

且有效的，具有故障诊断方便及时、充分利用历史信息以提高诊断效率、降低时间和资源消耗等优点。 
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Abstract Software faults are the underlying and important roots which result in the mistake，failure and even break— 

down of system．Therefore。the fault diagnosis technology is very significant to software quality assurance．Recently，the 

fault diagnosis technology based on the artificial intelligence theory attracts more and more attention．Because Bayesian 

networks theory has some significant advantages，such as easy expression and precise reasoning，a software fault diagno— 

sis model with four layers(namely，reason，mode，fault and watch，short for WCMF)was firstly proposed by combining 

Ba yesian networks with SFMEA(Software Failure Modes and Effect Analysis)．Secondly，a software fault diagnosis 

framework based on the fault information database and the fault diagnosis database was presented．Finally，a case study 

on navigation software was proposed．The results shown that the fault diagnosis model and presented framework is lea— 

sible and effective，which have the following advantages，such as timely and convenient fault diagnosis，improving diag— 

nosis efficiency by utilizing the history inform ation of the faults and their diagnosis． 
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软件故障已经成为导致系统出错、失效甚至崩溃的潜在 

与重要根源。软件故障对于软件可靠性甚至软件质量都有重 

要的影响。因此对故障进行有效诊断，即针对故障现象完成 

故障的分析和定位，是提高测试中软件质量及可靠性水平的 

有力保证。随着人工智能技术的不断发展 ，基于人工神经网 

络[8 等机器学习技术的各种智能故障诊断方法已经成为故障 

诊断领域的研究热点。与传统故障诊断技术相比，智能故障 

诊断技术具有快速、灵活、准确以及智能等优点。其中，贝叶 

斯网理论由于具有严密的推理过程、语义清晰、可理解性强以 

及有效的局部计算机制和直观的图形化知识表述等特点，非 

常适合根据事件(故障)推测原因(诊断)这类不确定性问题的 

描述 ，因此已经被广泛应用于软件故障诊断领域。文献[1，3— 

5]从不同角度对基于贝叶斯网的故障诊断方法进行了深入研 

究，文献[1]提出了一种具有网络结构的诊断模型，并给出了基 

于诊断贝叶斯网络的故障诊断算法；文献[3]将贝叶斯网应用 

于计算机网络节点的故障诊断方法；文献[4]则在基于贝叶斯 

网的故障诊断方法中引入了专家系统；文献E5]研究了如何利 

用贝叶斯网不确定推理技术实现端到端服务故障诊断的方法。 

上述基于贝叶斯网的软件故障诊断方法基本上都包含如 

下两个关键步骤l_1]：1)根据已知证据来计算这些故障原因的 

概率信息 ；2)根据概率信息选择下一步执行的最佳操作(观测 

或排除操作)。但多数已有成果 。 都将研究重点放在 了如 

何根据已有信息建立贝叶斯网进而计算故障原因的概率信息 

上，不足之处体现在：1)未充分讨论如何依据故障特征进行故 

障原因的定性分析 ；2)未充分讨论如何根据故障原因概率等 

信息进行后续的故障诊断操作(例如故障监视、定位等)；3)只 

关注利用贝叶斯网建立故障诊断模型这一个体行为，没有对 

基于贝叶斯网的故障诊断技术在整个软件开发阶段中的应用 

过程进行研究。 

软件失效模式及影响分析 (Software Failure Modes and 

Effect Analysis，SFMEA)是一种成熟的可靠性设计分析技 

术．2_，可以识别失效的根本原因并评价其 可能带来的影响。 
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文献E6，lO]将软件可靠性分析技术与贝叶斯网理论相结合， 

提出了结合 SFMEA技术与贝叶斯网的故障诊断方法。虽然 

该方法从定性分析故障原因的角度对基于贝叶斯网的故障诊 

断方法进行了完善，但依然没有完全解决前述的不足 2)和 3)。 

因此，本文对结合 SFMEA贝叶斯网理论的软件故障诊 

断技术展开扩展性研究，主要内容包括 ：1)结合贝叶斯网与 

SFMEA技术，提出包含故障节点、故障模式节点、故障原因 

节点以及故障观察节点的四层贝叶斯网故障诊断模型；2)提 

出基于故障信息数据库与故障诊断数据库的软件故障诊断框 

架；3)将本文研究成果(四层贝叶斯网络故障诊断模型及故障 

诊断框架)应用于某型号数传导航机载软件的故障诊断，以验 

证本文研究成果的可行性以及较已有研究成果的优越性；4) 

文章的结论及总结。 

1 基于贝叶斯网与SFMEA的故障诊断模型 

本文提出的故障诊断模型是根据 SFMEA的分析结果， 

利用贝叶斯网进行图形化定量描述的、具有网络结构的故障 

诊断模型。模型包含故障节点(F)、故障模式节点(M)、故障 

原因节点(C)及故障观察节点(W)四层元素集合(简称 WCMF 

模型)，其中故障观察节点集 w一{w1， ，⋯， )表示针对故 

障原因的监视操作；故障原因节点集c一{c】，c2，⋯，G)表示 

导致各种故障模式的可能因素；故障模式节点集 M一{M1， 

M2，⋯，Mk)表示与故障相对应的故障模式；故障节点 F表示 

测试过程中发生的故障。C层、M 层及 F层可根据 SFMEA 

分析结果转化得到，而 W 层则需要根据贝叶斯网的推理结 

果 ，由软件项目人员针对故障原因分析并进行相应的设置(例 

如程序插桩)得到。 

构建完整的基于贝叶斯网的四层 WCMF故障诊断模型 

主要包括如下几个步骤： 

第一步 进行软件 FMEA分析。针对故障所在系统或 

模块，进行软件故障模式及影响分析，生成 SFMEA分析表格 

(具体过程可参见文献ETa)。 

第二步 从SFMEA分析表格中提取三层贝叶斯网故障 

诊断结构。首先将表格中的故障模式对应贝叶斯网中的模式 

层节点 Mj，M2，⋯，Mk，将故 障原 因对 应为原 因层节 点 

C1， ，⋯，G，总故障对应为故障层 F节点。然后将模式节 

点与对应的原因节点指向模式节点的箭头连接，以表示原因 

层与故障模式之间的依赖关系。同理，再将模式节点与故障 

节点连接，得到如图 1中的三层 CMF故障诊断结构。 

圈  

圜  

圈  

图 1 CMF三层贝叶斯网故障诊断模型 

第三步 量化三层故障诊断结构中各层节点之间的因果 

关系，形成条件概率表(CPT，Conditional Probability Table)， 

即给出图 1中 (M lG)，J一1，2，3， 一1，2，⋯，5以及 p(Fl 

Mj)，J一1，2，3的值。该值可由专家经验直接给出，或者依据 

历史数据进行统计给出。 

第四步 贝叶斯网定量推理过程。该过程包括先验概率 

计算及后验概率计算两部分。 

1)计算先验概率。首先依据历史故障信息或者专家经 

验，分析原因层各节点的先验概率 (G)，然后结合 CPT表 
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中的依赖关系，计算模式层各节点的先验概率 (M )，最后 

计算故障发生的先验概率 (F)，计算公式如下： 
3 

(F)一 ~2
． Ep(FI MJ)·户(Mj)] (1) 

J= l 

5 

( )一∑Ep( fG)·户(G)]， 一1，2，3 (2) 

2)依据证据计算后验概率。在给定根节点证据 F一1的 

前提下，计算原因节点的后验概率： 

p(G I F)一立 去 一 至 盟  (3) 
∑p(FlC)·声(G) 

将各原因节点按其对应的后验概率大小进行排序，依次 

进行诊断，每诊断一个原因节点后试运行软件，若软件恢复正 

常，则停止诊断；否则继续进行诊断，直至找出故障原因。 

第五步 若发现的故障足够重要(发生频率高或失效后 

果严重)，则可以考虑在其对应的故障诊断模型中后验概率最 

大的原因节点处设立故障观察节点。即使该节点并不一定是 

导致故障发生的原因，但基于最大可能性的考虑，在资源或时 

间允许的情况下，建议为其设立故障观察节点，以便进行监控 

操作，使得在测试过程中可以直接查看故障观察节点所处的 

状态(正常运行或者故障)，为后续诊断过程提供更多的证据 

及信息，从而有效缩短诊断时间，减少因故障软件运行停滞产 

生的损失。 

可通过程序插桩、数据记录等方式来实现故障观察节点 

的设置。本文还建议在故障观察节点设置上实现多节点备 

份，即针对原因节点设立两个或多个故障观察节点，通过表决 

等手段来保证故障观察节点所提供的监视信息的正确性。 

第六步 将故障观察节点层加入到三层故障诊断结构中 

(假如对节点 C2设立故障观察节点)，即可得到完整的 WC— 

MF四层故障诊断模型，如图2所示。 

图2 WCMF四层贝叶斯网故障诊断模型 

2 基于故障信息数据库与故障诊断数据库的诊断 

框架 

将软件测试过程中收集的故障分析信息(故障征兆、故障 

模式以及故障原因等)整合在一起，可以建成故障信息数据 

库。而基本上，每个重要(发生频率高或失效后果严重)故障 

都应有其所对应的WCMF故障诊断模型。将这些故障诊断 

模型整合在一起，即可建成故障诊断数据库。这两个数据库 

可以为整个软件开发过程的故障诊断提供重要的信息与帮 

助。因此，本文提出一种基于故障信息数据库与故障诊断数 

据库的故障诊断框架，如图3所示。 

图3 基于故障信息数据库与诊断数据库的故障诊断框架 

圆圈圈困 



 

构建故障信息数据库和故障诊断数据库是一个收集信 

息、整理信息的反复过程。限于篇幅，本文不赘述这两个数据 

库的具体构造过程，而是根据图 3来阐述由这两种数据库组 

成的故障诊断框架所包含的主要步骤。 

第一步 发现故障 

进行软件测试 ，发现故障，并记录故障时间、位置、现象等 

征兆信息。 

第二步 故障匹配 

依据所收集到的故障征兆信息，与故障信息数据库中存 

储的历史故障信息进行匹配(具体匹配方法可参考文献EsJ)， 

判断其是否为历史故障，若是，转第三步；否则，转第四步。 

第三步 历史故障诊断 

调用故障诊断数据库中与之对应的WCMF四层贝叶斯 

网诊断模型。若该诊断模型中设立观察节点的原因节点未呈 

现故障状态 ，则在原 WCMF模型中去除该原因节点及其故障 

观察节点。针对新的诊断模型，计算各原因节点的后验概率， 

按后验概率大小依次诊断。每排除一个故障原因，如果软件 

正常运行，诊断结束；否则，继续定位故障，直至正常运行 ，转 

第五步。若已设立故障观察节点的原因节点呈现故障状态， 

则将原因节点故障作为发现的子故障，转第二步。 

第四步 新故障诊断 

根据第 2节中介绍的故障诊断方法建立新故障的 WC— 

MF四层贝叶斯网诊断模型，定位排除故障，转第五步。 

第五步 更新数据库 

若为新故障，将故障征兆及故障原因等信息添加至故障 

信息数据库，将其故障诊断模型添加至故障诊断数据库，诊断 

结束。若为历史故障，将其故障征兆及故障原因等信息添加 

至故障信息数据库，诊断结束。 

3 实例应用与分析 

本实例为某数传导航机载软件随机故障问题的故 障诊 

断。限于篇幅，本文仅对“输出随机故障、无输出、输出混乱” 

这一故障(包含若干子故障)进行诊断，具体过程如下。 

第一步 故障匹配 

将“输出随机故障、无输出、输出混乱”的故障征兆与故障 

信息数据库中的故障数据进行匹配，确认其是历史故障。 

第二步 调出历史故障诊断模型 

由于是历史故障，调用故障诊断数据库中对应的WCMF 

四层贝叶斯网诊断模型。如图 4所示 ，其中“控制指针信号突 

变”这一原因节点处设有观察节点，通过故障观察节点发现 

“指针信号”确实发生了跳变，即该节点状态处于 Fault，因此 

确认“控制指针信号跳变”为导致“输出随机故障、无输出、输 

出混乱”故障的发生原因，对其进行进一步的故障诊断分析。 

困  

圈  

圜  

圈  

图4 “输出随机故障、无输出、输出混乱”故障模型 

第三步 诊断“控制指针信号跳变”子故障 

1)将“控 制指 针信 号跳 变”视 为子 故障做 进一 步 的 

FMEA分析，分析结果如表 1所列；2)结合 FMEA分析结果 

对“控制指针信号跳变”建立一个三层贝叶斯网诊断模型，如 

图5所示；3)与开发人员讨论后得知，故障模式与对应故障原 

因之间是或门关系，总故障与故障模式之间也是或门关系，即 

任一故障模式发生均导致输出故障；4)与开发人员讨论 ，并结 

合专家意见，得到图 5中原因层各节点先验概率依次是 

40 ，4O ，10 ，2O ，1O ，2O (自左向右)，则模式层各节 

点的先验概率为信号干扰 64 、中断处理不当28 、内存读 

写同步问题 44 ，进而得到指针跳变的先验概率为 88．6 。 

通过故障观察节点，发现指针发生跳变，因此将“控制指针信 

号跳变”概率设置为 100 ，进而计算其他各节点的后验概 

率。模式层中，信号干扰、中断处理不当、内存读写同步问题 

的后验概率分别为 77．2 ，31．6 ，49．7 ；原因层 中，干扰 

源一信号干扰与干扰源二信号干扰的后验概率均为 45．1 ， 

未进行开／关判断的后验概率为 11．3 ，现场保护错误的后 

验概率为22．6 ，软件读写 同步问题对应概率为 11．3 ，软 

硬件读写同步问题后验概率为 22．6 ；5)根据 4)中的计算结 

果得到故障原因层各节点的后验概率排序为干扰源一一干扰 

源二一 现场保护错误一软硬件读写同步问题一未进行开／关 

判断一软件读写同步问题。此时测试人员按照这样的测试顺 

序进行定位排错，诊断故障原因为干扰源二，修复后将故障原 

因添加到故障信息库；6)为干扰源一及干扰源二设立故障观 

察节点，形成针对“控制指针信号跳变”的WCMF四层诊断模 

型，并将其添加到故障诊断操作数据库。继续运行软件，软件 

正常工作，则诊断结束。 

表 1 指针跳变 FMEA分析表 

圉  

圈  处理不当 

图5 “控制指针信号跳变”贝叶斯网诊断模型 

通过上述实例应用的过程与结果可以看到，本文提出的 

结合贝叶斯网与 SFMEA技术的软件故障诊断技术是可行且 

有效的，与已有的类似软件故障诊断方法E 相比，具有如 

下主要优点 ：1)快速建立新故障的贝叶斯 网故障诊断模型 

(sFMEA技术)；2)快速确认并诊断历史软件缺陷(软件故障 

诊断框架)；3)在后续测试过程中快速定位引发重要故障的原 

因(四层贝叶斯故障诊断网络中的故障观察节点)。因此 ，该 

技术可以有效地帮助测试人员快速排除故障，降低由于软件 

运行停滞带来的经济损失 。结合实例，进一步对比说明如下。 

1)与基于贝叶斯网的故障诊断方法l1 5]相比：在实例 

WCMF中，对“控制指针信号跳变”这一故障进行 SFMEA分 

析(见表 1)，根据 SFMEA分析结果 ，可以迅速有效地构建三 

层贝叶斯网络诊断模型(见图 5)；2)与结合 FMEA和贝叶斯 

网的故障诊断方法_6 0]相比：在实例中，利用本文提出的故障 

诊断方法可以在“控制指针信号跳变”处设立故障观察节点， 

· 】33 · 



这样一旦发生控制指针信号跳变，测试人员可以迅速对子故 

障进行定位排除，大大缩短了诊断时间；3)此外，在实例中， 

“输出随机故障、无输出、输出混乱”经与本文提出的故障诊断 

框架中所包含的故障信息数据库相匹配，判断其是否是重复 

发生的历史故障，再利用故障诊断框架中的故障诊断数据库， 

可以直接调用诊断数据库中的历史模型来诊断该故障，从而 

迅速定位并排除该故障。而传统的故障诊断方法[1,3-6,10 则需 

要针对该历史故障重新建立贝叶斯网诊断模型，有可能造成 

测试时间与资源的浪费。 

结束语 本文提出含有故障观察节点的四层 WCMF贝 

叶斯网诊断模型，在此基础上提出基于故障信息数据库与故 

障诊断数据库的软件故障诊断框架。本文的研究成果具有如 

下的优点：首先，本文充分利用 SFMEA的定性分析结果，可 

以快速建立有效的贝叶斯网结构；其次，给出了明确的诊断操 

作，即依据各原因节点的后验概率大小依次诊断，并依据诊断 

结果实时更新诊断模型；再次，模型中的故障观察节点可以为 

后续测试过程中及时进行故障定位提供信息；最后 ，能够充分 

利用历史故障诊断信息，避免重复的故障诊断，在提高故障诊 

断效率的同时，降低故障诊断可能带来的时间和资源消耗。 

综上所述 ，本文提出的基于贝叶斯网与 FMEA的诊断模型及 

框架，能够为复杂系统软件以及安全关键软件快速有效地进 

行故障诊断提供帮助。需要说明的是，本文所提出的故障诊 

断模型以及诊断框架尚未工具化，并且实例中各节点或(与) 

门关系也 比较简单 ，这些将是未来的研究方向。 
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