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摘 要 提 出了一种分布式交换机的通用架构，重点分析了其内部通信机制和特点，发现了可靠组播在其中具有 良好 

的适应性。因此，提出了一种基于 FEC恢复策略的自适应可靠组播算法，并将其应用于提出的分布式系统，进行 了理 

论分析和计算，最后在试验环境 中验证了它的有效性。 
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互联网的发展使得对以太网交换机的处理能力需求大幅 

度增加，目前的核心交换机具有数十 G甚至数百 Gbps的交 

换容量。因此，核心交换机多采用分布式转发结合大容量交 

换结构的体系架构来实现对分组的高速转发，而转发系统可 

以通过专用 ASIC实现。 

IETF虽然提出了 ForCES框架，但是并没有定义 CE和 

FE之间的消息通信机制，而由于分布式交换机工作时都是一 

个 CE对应多个 FE，具有一个发送者多个接收者即组播通信 

的特点，如何将可靠组播应用到分布式交换机的内部通信系 

统，就成为一个值得研究的课题了。 

本文描述的研究主要解决了以下两个问题 ：(1)目前的可 

靠组播协议都是根据不同的应用发展而来 的，并非先天就适 

应分布式交换机内部通信；(2)以较低的开销实现丢失数据的 

检测和恢复，以达到分布式系统的实时性要求。 

本文首先介绍了分布式通信系统、可靠组播和 FEC算法 

的基本理论；其次 ，建立了分布式交换机内部通信系统模型 ， 

并分析了它的通信特征 ；然后，提出了一种基于 FEC的可靠 

组播算法并进行了理论分析和计算 ；最后，介绍了我们的试验 

系统，验证了可靠组播算法的有效性。 

1 分布式通信 系统 

随着越来越多的关键应用依赖于 IP网络，网络的可靠性 

问题日益成为人们关注的焦点。最新一代的路由技术创新性 

地提出了将路由功能和转发功能分离来实现网络设备的高可 

靠性。当路由功能和转发功能分离后 ，由专门处理路由的处 

理器根据邻居信息计算路由信息并导入转发表，在此，我们简 

称路由功能为控制平面，而转发功能为数据平面或转发平面。 

控制平面和数据平面分离带来的最大好处就是 ：过载的 

路由消息引起的路由振荡只会影响控制平面的不稳定甚至是 

崩溃，但是数据转发平面仍然会正常工作，这种机制通常称为 

“不停顿转发”，目前这种机制多用于单机的路由器。 

IETF的 ForCESE 框架定义 了物理上 CE(控制单元)和 

FE(转发单元)分离的模型以及它们之间的通信协议，但是目 

前这些通信协议都是不可靠的。CE和 FE之间的通信涉及 

不同服务水平的可靠性要求。例如，hello消息的传输不需要 

考虑服务的可靠性；但是，配置消息和一些同步消息就要求可 

靠传输，以避免消息丢失引起的数据转发不一致问题。例如， 

在控制单元到转发单元之间通信的路由信息丢失时，可能引 

起数据转发出现黑洞转发和错误转发等异常转发行为，有些 

异常转发甚至会导致网络出现环路。因此，在分布式通信系 

统中，CE和 FEC之间的各种通信消息的一致性问题成为实 

现分布式系统高可靠性的关键问题。 

2 可靠组播 

在分布式交换机的内部通信系统中包含一个发送者(路 

由控制单元)和多个接收者(转发单元)，这种一对多的模式正 

好符合组播的应用环境 ，因此，我们使用可靠组播来研究 CE 

和 FE之间的通信协议。 
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近年来，一些新的 Internet应用如多媒体会议、远程教学 

等都需要组播的支持 ，然而 Internet尽力而为的本质不能保 

证应用对可靠性和实时性的需求，必须在上层增加差错恢复 

机制以提供可靠的组播传输。如何为不同的应用需求提供合 

适的可靠性或实时性是可靠组播研究的重要领域之一。在单 

播环境中，TCP协议取得了巨大的成功，基本上能满足各种 

应用的可靠性需求。但在组播环境下实现可靠传输要复杂得 

多，存在诸如反馈风暴、重复恢复、恢复延迟、异质性支持以及 

拥塞与流量控制等一些难以解决的问题。研究表明，满足各 

种应用需求或者适应所有 网络环境的通用型协议在 目前的 

Intemet中是不现实的。因此人们根据特定的应用需求和网 

络环境提出了数十种可靠组播协议。 

可靠组播分为以下几类 ]：基于 ACK方式、基于 NA('K 

方式、基于 AI C(Asynchronous Layered Coding)方式和基于 

路由协议方式的可靠组播。 

基于 ACK的方法也称为基于 Sende~Initiated方法：接 

收端为每个包产生惟一正确反馈 ACK，发送端匹配反馈和已 

发送的数据包，没有收到反馈的数据包被认为是被丢失的报 

文。该机制将导致发送端负担过重：首先，它需要在发送端保 

存所有接收者的状态信息来确保收到所有的 ACK；其次 

ACK风暴将导致发送端的资源消耗过多。针对上述问题 ，提 

出了一种新的改进机制，即基于聚集树的ACK方法，通过在 

组接收成员中选举组服务者，来代替其它接收端产生的 ACK 

消息及发送聚集之后的 ACK消息，典型的应用是 RMTP。 

基于 NACK的方法又称为基于 Receiver-Initiated的方 

法：接收端检查正常接收的数据包的序号，不连续的序号意味 

着数据包 的丢失，接收端 向发送端报告标 识数据 丢失的 

NACK反馈。基于 NACK的机制减少了发送端的负担，但是 

NACK的风暴仍然可能导致网络拥塞和接收端繁忙，通常的 

策略是采用随机延时实现 NAC K 。】抑制，例如 SRM(Scalable 

Reliable Multicast)协议 。 

为了减少接收端发送的ACK或 NACK反馈信息，提出 

了基于 ALC的可靠组播协议。基于 AI 的协议是在尽力而 

为的 IP组播上实现的，它可以为多个不同类的接收端传输批 

量数据。在 AI C协议中，数据被编码而使不同的组接收者以 

分层模型的方式接收。数据的传输速率取决于组播组的数 

量，因此一个接收者可以根据 自己的处理能力决定是加入一 

个还是多个组播组。Digital Fountain是一个典型的 AI 协 

议的实现，目前，IETF正在将基于 ALC的可靠组播协议进行 

标准化。 

基于路由协议的可靠组播是依靠组播路由协议来实现 

的，例如 PGM(Pragmatic General Multicast)。它通过组播路 

由协议构建的组播转发树 ，实现了大量接收者接收组播数据 

的能力，而采用 NACK和 FEC机制实现了错误检测和恢复。 

本文提出了一种可靠的分布式组播通信协议，即Reliable 

Distributed Communication Protocol(RI)CP)。RIX；P是基 于 

NACK的可靠组播协议，主要为传输块数据而设计，例如在 

分布式交换机中控制单元传输大容量的转发表至多个转发单 

元，并且 RIX2P是不依赖于 IP层及应用层的协议，它是基于 

链路层的协议，适用于多种网络拓扑环境。 

3 FEC 

接收者时发生的包丢失问题。目前有两种技术用于解决该类 

问题：ARQ(Automatic Repeat Request)，该算法通过直接重 

传丢失的数据包来实现可靠传输；FEC(Forward Error Cor— 

rection)，它通过传输冗余数据，即原始数据加上校验数据来 

实现可靠传输。 

本文不对 ARQ作 出研究，而是重点研究 FEC算法。 

FECl4 技术是可靠组播中进行数据恢复的一种非常健壮的 

解决方法 ，它可以很好地缓解拥塞发生时带来的不利影响，并 

能充分利用网络可用带宽资源。FEC是一种单轮(无需反 

馈)的协议，发送者对源内容消息按照一定算法进行编码后发 

送给接收者，而接收者接收到足够的编码消息后，可以重构出 

源内容消息。 

假设有一个大数据文件 F，划分成 个大小相同的消息 

块(Message Blocks)B】，B2，⋯，Bn。FEC编码机制使用对消 

息块进行位异或(①)运算的方法，生成相应的校验块(Check 

Blocks)[5]。例如，一个校验块 Cl可定义为 C1=B2① B1(校 

验块的度数是由组成它的消息块的数量来决定的，此例中，C 

的度数就是 2。因此，消息块也可以被认为是度数为 1的校 

验块)。那么编码后的文件 F就变成由一连串校验块组成。 

接收者通过进行反复迭代运算得到消息块的方式来解码 

编码文件。如接收者已接收到上面定义的校验块 C1，并且接 

收到 C2=B2，那么就可以恢复出B1(B10=C1① B2)。 

纠错编码的特性可以确保接收者能够在接收到(1+e) z 

个校验块后重构源文件F，e的大小取决于具体纠错编码。1／ 

(1+￡)则代表了 FEC编码的有效性。 

采用 FEC算法，通过校验数据恢复原始数据而不是直接 

重传原始数据有以下优点： 

增强传输有效性：一个单独的校验包可以修复 个数据 

包中的任意一个数据包，这意味着不同的数据接收者可以使 

用该包修复不同的丢失数据。 

增强扩展性：ARQ传输数据包时，需要发送者了解接收 

者丢失的数据包序号。而使用 FEC校验，只需要发送者知道 

在一个数据块中接收者丢失数据包的最大数量。 

减少冗余的接收：通过多播重传来修复丢失数据将导致 

接收者收到过多的冗余数据，将浪费链路带宽，而通过 FEC 

可以避免该情况，从而极大减少链路带宽的占用。 

4 分布式模型分析 

图 1是对分布式交换机内部通信抽象之后的模型。为了 

对其内部的分布式通信机制进行分析，首先作以下定义： 

用 S一(～，C，f,-，M)来表示一个分布式通信系统，其中： 

N表示分布式通信系统中转发单元(FE)的集合 ； 

C表示分布式通信系统中内部通信子系统的集合； 

：N P(c)表示将各个FE连接到通信子系统的映射函数； 

M一{( ，r，C，id)}表示分布式交换机中内部通信的消息 

类型，其中S表示发送者 ，r表示接收者，c表示承载消息的通 

信实体，id表示通信的消息类型。 

+  
内部通信系统 +

— T{— 内部通 系统 ——— —f平  
+—  一一  内部通信系统 ———— L—— —干_+ 

羹  鹾  
可靠组播主要解决网络中一个发送者发送数据包到多个 图1 分布式通信系统的内部通信模型 
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一 般而言，分布式交换机中的内部通信子系统 C有 3种 

方式：总线方式、以太网介质和交换结构。其中，总线方式(如 

PCI、CPCI和私有总线)速度较慢，且无法扩展到跨 网络设备 

单元(NE)使用，因此不在本文的研究范围以内。而以太网和 

交换结构能够对单播和多播等多种数据传送方式提供硬件支 

持 ，能够提供服务质量(OoS)保障，因此是内部通信系统的主 

要方式。由于交换结构主要用于提供高速的数据转发通道， 

本系统采用以太网作为分布式通信的物理介质。考虑到系统 

的可用性，内部通信子系统 c采用 1+1的保护方式，即通信 

的数据正常运行时在主用(Primary)通道上传送 ，当主用通道 

出现故障时，切换到备用(Backup)通道。 

N为系统的 FE数 目，可能多达 1000个左右。但由于分 

布式交换机多用于网络的边缘汇聚节点，其集合 N一般小于 

64左右，因此，本文中考虑 N的范围在 100以内。 

映射函数 是各个卡到内部通信子系统C的映射方式， 

可以是基于IP、UDP或 TCP的，也可以是直接基于链路层 

的。M 即内部通信协议，它包括发送方 、接收方和消息的定 

义。M 的具体定义由具体的通信内容和通信环境决定。 

在分布式交换机内部，通信的方式一般为主从模式 ，即流 

量主要分布在 CE和 FE之间；而 FE之间和 CE之间的流量 

相对较少。从流量特征来看，分布式交换机通信机制的流量 

有以下 3个特点 ： 

实时性：由于交换机需要即时地对外部事件进行响应 ，因 

此，需要实时地将相关信息发送到转发单元。 

同步性：在分布式架构的交换机中，每个转发单元中需要 

维护全局的转发信息，以保证转发行为的一致性。因此，一个 

转发表项需要同时转发到多个转发单元上。 

突发性：正常情况下，控制单元和转发单元之间只需要很 

少的通信内容 ，如链路健康检测报文以及其它协议的控制报 

文。但当交换机重新启动时或网络拓扑发生变化时，控制单 

元在短时间内需要将数十甚至数百 k的路由表项发送到转发 

单元。因此，其流量特点具有突发性。 

此外 ，由上文对 C的分析可知，分布式交换机的内部通 

信子系统 C有以下特点： 

平坦性：在分布式交换机内部通信中，各个发送者和接收 

者的地域位置非常接近，系统结构和性能比较接近，传播延迟 

和往返时间非常小而且比较平均，这种情况属于“平坦型”的 

网络拓扑。因此，在广域网中比较突出的“异构性”问题在 C 

中并 不明显。 

高带宽和低传输误码率：在内部通信子系统中，传输带宽 

较高且误码率低。数据丢失大多数是由于网络拥塞或者是通 

信终端处理能力不足，传输过程中出现错误的比例极小，在这 

种环境中考虑可靠传输的性能，更多的是考虑如何降低错误 

恢复过程占用的终端处理能力。 

静态性 ：在分布式交换机内部通信中，发送者 5和接收者 

r的关系相对比较稳定。除了启动和主备切换时，接收者 r 

的动态添加和删除并不频繁。 

优先级策略：内部通信系统中的控制单元和转发单元均 

采用智能化的专用 ASIC实现，可以利用 自身的带宽分配和 

等优先级控制策略，为可靠组播协议中的不同数据提供不同 

的传输等级。例如，原始数据包采用最高优先级的组播组，反 

馈等控制报文采用低一级优先邰的组播组，重传报文采用最 

低优先级的组播组，同时可以对控制报文和重传报文实行带 

宽限制。采用这种分级传输和流量控制的 QoS方法，可以避 

免错误恢复过程影响原有的组播发送过程，避免在网络负担 

较重的情况下引起整个传输质量的下降。 

5 分布式交换机的实现和性能分析 

图 2显示了一个分布式交换机原型系统 的设计，根据 

IETF ForCES中的定义 ，将一个 网络设备划分为控制单元 

(CE)和转发单元(FE)两部分。其中，CE负责各种网络配置 

管理、信令协议、路 由协议的控制报文的处理 ；而 FE则仅根 

据转发信息表(FIB)对数据报文进行分类、流量监管 、整形和 

转发。在我们的系统实现中，主要包含两个重要的模块：即 

RDCP(Reliable Distributed Communication Protoco1)和 II)P 

(Information Delivery Protoco1)。 

图 2 分布式交换机原型系统的体系架构 

可靠组播通信协议 (RDCP)实现以下功能：(1)为 CE和 

FE提供自动发现机制，实现 CE和 FE的内部绑定；(2)CE接 

收 FE发送的控制消息，并进行鉴权后再传输到 IDP处理； 

(3)支持不同可靠级别的消息传输。 

信息分发协议(IDP)主要实现各种信令消息的管理，例 

如转发信息表、过滤表、地址转换表，该协议要确保 CE和 FE 

之间的各种控制管理信息的同步，以避免不一致性引起的数 

据丢失或错误转发等问题 。 

IETF的 ForCES工作组定义了 CE和 FE之间的通信机 

制，但是IETF的工作仅局限于通信接口的标准化，而我们的 

研究更加关注它的实现细节，使其更可靠、灵活和安全。在 

此，本文将详细描述 RIX；P协议，在实现 中，假设所有的 CE 

和 FE位于一个网络单元，对于多网络单元的讨论不在本文 

的讨论范围内。 

RDCP提供两种可靠传输的方式 ：在 C上的基于 NACK 

的可靠多播方式和基于 TCP套接 口(Socket)的单播传输方 

式。之所以在 RDCP中保留了基于 TCP Socket的单播传输 

方式，是因为考虑到在核心交换机中的 FE较少的情况下，基 

于 TCP单播的方式仍能具备较高的性能，我们将在实验部分 

比较两种方式下的性能。而在可靠多播的实现中，由于 C具 

有高可靠性的特点，为了避免 ACK泛滥 ，我们采用了收端检 

测的 NACK方式，而不是发送端检测的 ACK方式。 

RIX2P的协议模型如图 3所示，主要组成为 RM(reliable 

multicast)层和 FEC层。FEC层负责对分组进行 FEC编码 

以及从 FEC冗余数据中重构原始数据 ，而 RM层和应用层接 

口，将数据传递给 FEC层或接收来 自 FEC层 的数据 ，采用 

NACK机制实现分组的可靠发送和接收。 
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图 3 RDCP的分层模型 

RDCP的可靠多播的基本过程包括 4个阶段：发送端初 

次发送；接收端错误检测 ，包括 NACK产生和 NACK抑制； 

接收端进行 FEC校验和发送端 FEC恢复策略；接收端成功 

接收并根据消息内容执行相应操作。RDCP采用数据包级的 

FEC算法实现可靠多播的数据包修复。 

下面对 RDCP算法进行理论分析和计算。为方便分析， 

假设各节点丢失报文的概率相互独立。分析中用到的符号作 

如下定义 ： 

P：表示每个接收端丢失报文的概率； 

Mr：表示节点 r成功接收一个报文所需的重发次数； 

M：表示一个组播组成功组播一个报文所需的重发次数。 

首先来推导几个表达式： 

在没有采用 FEC编码的RDCP算法中，接收端 r经过m 

次传输，成功接收报文的概率是： 

P(M，≤m)一1一pm，m一1，2，⋯ 

E(Mr)一1／(1一P ) 

所有接收端正确接收任一分组需要的传送次数 M 的概 

率分布为 ： 

P(M<m)一ⅡP(Mr≤m)一(1一P ) 

E[M]一∑[1一(1一P ) ] 

在采用 FEC编码的 RDCP算法中，令 q(k， ，户)表示接 

收端没有接收到来自发送端发送的任意数据块的概率。对于 

发送端发送来的组播报文，如果 RM 层丢失 ，则只要 FEC接 

收的数据包大于 一1个报文中的任意 一̂1一 一是一1个即 

可恢复出原始数据，RM 层的包丢失概率可以表示为： 

， )一 (1一 喜j=o (一J ) 1 一 ) 
M 表示为使所有 RM接收端都接收到组播数据而需要 

的报文重传次数；单个 RM 接收端的报文重传次数小于 +1 

的概率为 1--q(k，，2， ) ，i=0，1，⋯，则 的概率分布为： 

P( ≤ )一(1一q(k， ，声) ) ， 一0，1，⋯ 

MFEc等价于M 加上 FEC层的奇偶校验，其平均值可由 

以下公式表示： 

E[Mwc]=n／k·E[ ]一n／k·∑(1一 ( ≤ )) 

FEC编码可提高分组传输的可靠性 ，但引人了冗余，降 

低了传输的有效性，特别是固定的 FEC编码，在网络传输质 

量很好、分组丢失率很低 (如 10 )的情况下，FEC提高可靠 

性的作用减小，但是仍然会产生相同的冗余。 

在分布式交换机中，许多信息需要 CE转发到 FE以保证 

数据转发的一致性。例如，二三层转发表、访问控制列表、 

MPLS标记转发路径表等。 

如果能使编码的纠错能力和发送的数据块大小以及分组 

的丢失率相匹配，那么有效性和可靠性的矛盾就能得到很好 

的解决。针对本系统的特点 ，本文提出的 RBCP协议 中使用 

了一种新的自适应 FEC编码机制： 
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(1)发送者在发送数据前，对 k个原始数据分组进行 FEC 

编码，产生 h个冗余数据。发送者以 Multicast方式发送 k个 

原始数据及a个 FEC编码数据，a< 。 

(2)接收者接收的数据大于 是时，恢复出原始数据。如果 

接收分组数<忌，等待一随机时间后，以 Multicast方式发送 

NACK，其中含丢失分组数据信息 _厂，并启动定时器 丁1。 

(3)如果某一接收者在发送 NACK前的随机等待时间中 

收到一个 NACK，判断 NACK 中的 z ，如果大于等于 自己丢 

失分组数 ，那么启动定 时器 n ，当作 自己发送 了一个 

NACK分组；否则，发送一个含 的 NACK分组，启动定时 

器 T1。 

(4)发送者收到 NACK之后 ，将 FEC聚合周期内收到的 

NACK进行聚合，得到冗余的 FEC编码分组 lout，以满足大 

多数丢失者的需要，发送者以 Multicast方式发送 lout，启动 

定时器 7"2，如果在 7"2未超时前收到 NACK，且 lin~lout，那 

么发送 z —lout个恢复分组。 

(5)如果接收者在定时器 T1超时前没有收到足够的恢 

复分组 ，那么协议处理同步骤(2)。 

6 试验评估 

根据上述理论推导的公式，我们知道 M商 表示任意数据 

成功发送到所有的组播接收者时需要发送的次数，它直接衡 

量了组播性能的优劣。影响 M性能的关键参数如下 ：组播接 

收端的数量、CE和 FE之间的丢失概率、原始数据块大小和 

FEC校验数据块大小。 

我们的试验环境为 2个 CE加上多个 FE构建的分布式 

交换机。试验时，假定线路丢失概率为 0．01，我们通过不同 

的接收者数量、不同的 FEC参数、传输大容量的 3层转发表 

来验证 I CP的性能。 

表 1和表 2表示了 RDCP算法的试验结果，试验中采用 

了不同大小的数据块，其中 志一7，20，100，而校验包参数 h一 

2，7。通过试验数据，主要得到两个结论：采用 FEC算法的 

RISXEP机制明显降低了数据丢失时的重传次数；当接收者数 

量很少时，E[M]≈ ，这种情况 RDCP中将采用 TCP协议 

保证可靠性传输，因为 FEC校验将影响性能，而随着接收者 

数量的逐渐增加，算法的性能将越来越好。 

表 1 RDCP算法试验结果( 一0．01，̂一2) 
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由 (Target)、(Rule)和 (Obligation>元素构成，在策略决定点 

做出评估，以生成和访问决策l8]。由于可能发现多项策略对 

于访问决策来说都是可用的(并且 由于单个策略可以包含多 

个 Rules)，因此可以使用组合算法(Combining Algorithms)来 

将多个结果协调成单个决策。标准组合算法被定义为 Deny- 

Overrides，Permit-Overrides，First Applicable和 Only-One 

Applicable等。(Target>元素用于将被请求的资源关联到一 

个可用的(Policy)上。它包含的请求(Subject)，(Resource)或 

(Action)必须符合 (Policy)或 (Rule>的条件，以便资源更适 

用。(Target)包括一个内置的方案，用于有效地索引／查找策 

略。(Rules>提供了在一个(Policy)中测试相关属性的条件。 

可以使用任何数量的(Rule>元素，每一个(Rule)元素都可以 

产生一个真或者假的结果。将这些结果进行综合便产生了对 

该(Policy)的单一决策，可 以是 Permit，Deny，Indeterminate 

或者 NotApplicable决策。 

结束语 由于 SOA环境分布性、异构性、动态性的特点， 

基于角色的访问控制已经不能适应 SOA环境下访问控制的 

需求。基于属性的访问控制以主体、资源、环境的属性为基本 

访问控制粒度，可以更加灵活地适应开放的 SOA环境。结合 

XACML和 SAML实现的 ABAC框架，由于安全基于 XML 

标准 ，更符合 s0A异构环境的特点。但是大量的 XML文档 

会增加网络资源的开销，从而增加访问的延迟时间。而且随 

着访问决策粒度的细化，SAML断言中将会包含大量的属性 

信息，使这种延迟更加明显。所以如何控制访问决策粒度和 

找到最优化的访问控制策略，从而达到安全和性能的平衡，是 

未来需要研究的重点。 
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