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基于在线聚类和检测成本的移动 自组网异常检测 

王雷春 马传香 
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摘 要 移动自组网具有无线信道、动态拓扑、缺乏基础设施和节点资源受限等特点，更易受到安全威胁，且无法部署 

复杂的安全协议和算法。为了有效检测移动 自组网中的异常访问行为，提 出了一种基于在线聚类和检测成本的异常 

检测方案 TCIX2。TCDC先在单个节点内对访问行为进行在线聚类和处理，然后在不同节点间通过基于检测成本的 

协同检测进一步确认访问行为。仿真实验表明，该异常检测方案能够有效地检测移动 自组网中的异常行为，且消耗资 

源较 少。 
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Abstract Mobile Ad hoc networks(MANET)are highly vulnerable to be attacked and difficult to deploy complicated 

safe protocols and algorithms due to the open medium，dynamically changing network topology，lack of centralized moni— 

toring and management point，and limited resources．To detect efficiently anomaly behaviors in MANET，this paper pro— 

posed a online clustering and detective cost based anomaly detection scheme for MANET．TCDC．In this scheme．TCDC 

firstly analyzes and deals with access behaviors in single node using online clustering based on access behaviors，and 

then validates farther access behaviors by cooperative detection based on detective cost among different nodes．Simula— 

tion results show TCIX2 can efficiently detect anomaly behaviors in MANET with less resource consumption． 

Keywords Mobile ad hoc networks，Online clustering，Detective cost，Anomaly detection 

1 引言 

MANET具有无线信道、动态拓扑 、没有基础设施和分布 

式协作等特点，与传统的有线和无线网络相比存在更多的安 

全问题。MANET可以采用加密和认证等入侵措施来减少入 

侵，但并不能消除入侵，因此需要研究保护网络系统的第二道 

防线——入侵检测。另一方面，MANET中节点本身的资源 

非常有限，这包括 1)网络使用移动信道，其本身的物理特性 

决定了相对有线信道低得多的网络带宽；2)网络中的用户终 

端通常采用电池供电，且内存较小 ，CPU性能较低，这给应用 

程序的设计开发带来一定难度。 

针对 MANET的安全威胁和资源严重受限等特点，本文 

提出了一种基于在线聚类和检测成本的异常检测方案。通过 

在单个节点和节点间分别采用基于访问行为在线聚类的本地 

检测和基于检测成本的协同检测来共同检测网络中的异常行 

为，以对抗 MANET的各种入侵。 

本文第 2节介绍相关工作；第 3节给出了基于 MANET 

的入侵检测方案 TCDC；第 4节详细阐述了基于访问行为的 

在线聚类算法；第 5节描述了基于检测成本的协同检测机制； 

第 6节通过模拟实验分析 TCDC的性能；最后对本文进行了 

总结。 

2 相关工作 

文献[1，2]提出了基于 agent的分布式入侵检测体系结 

构。在该体系结构中，每个节点都参与检测，因此整个网络用 

于入侵检测的能源消耗很大。文献[3，4]提出使用基于簇的 

分布式检测方案来解决运行时的资源约束问题。每个节点被 

选择性地作为一个簇的 ID agent，以节省节点能量。这类检 

测方案主要基于 MANET中的分布式特点 ，通过节点之间的 

协作来提高检测效率，对于降低节点的资源消耗和提高入侵 

检测性能方面考虑较少。 

Sen等l5 建议采用人工智能学习方法来检测已有攻击， 

如 DoS攻击和路由攻击等。Liu等 ]提出了一种基于节点的 

混合挖掘异常检测技术——关联规则挖掘和特征挖掘，分别 

挖掘短期和长期的入侵行为。然而 ，这些入侵检测方案大多 

只考虑检测的准确率，算法较为复杂，对于在计算、存储等方 

面资源严重受限的 MANET在实现上存在较大困难。 

考虑 MANET中节点在资源方面的限制，一些文献[7删 

到稿 日期：2009—10—13 返修 13期：2010—01 29 本文受国家 自然科学基金(60603069)资助。 
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提出了节省资源、提高检测效率的入侵检测方案。文献[7，8] 

建议通过基于节点间信任度的协作检测来提高入侵检测的性 

能。Zhou等 ]提供了一种节约资源、提高效率的综合分析方 

法，力图在增加安全性能的同时，在资源使用上有更好的效 

率。Vigna等 。j给出 了一种有效 的入侵检 测工具 AOD 

V AT，它能够在消耗较少节点资源的情况下对 MANET 

中的入侵行为进行有效的实时检测。 

与文献E1，2，7，8]等提出的入侵检测方案相比，本文提出 

的方案借鉴了其研究成果，同时对其不足提出了改进。在本 

地检测上，采用基于在线聚类方法对节点访问行为进行聚类、 

分析，以提高检测效率和准确率。在联合检测方面，通过考虑 

信任度、能量和距离等综合检测成本选择协同检测节点和只 

检测本地不确定访问行为等方法，来减少通信量和增加效率。 

3 基于在线聚类和检测成本的异常检测方案 

MANET存储能力较弱，无法保存大量人侵行为的访问 

模式。为此，本文提出了一种基于访问行为在线聚类和检测 

成本的异常检测方案(如图 1所示)，包括两个层次 ：1)基于访 

问行为在线聚类的本地检测；2)基于检测成本的协同检测。 

基于检测成本的协同检测 

基于访问行为在线聚类的本地检测 

图 1 基于在线聚类和检测成本的异常检测方案 

基于访问行为在线聚类的本地检测由 MANET的各个 

节点独立完成。首先，本地节点收集来自各种信息源的实时 

网络数据流(包括MAC层、网络层、传输层和应用层)并进行 

预处理 ；然后，通过基于访问行为在线聚类的方法对本地收集 

数据进行分析；最后，根据本地检测结果进行响应。 

当本地检测有不能确定的访问行为时，则要求邻近的节 

点参与全局协同检测。通过考虑基于检测成本的方法，本地 

节点选择部分协同检测节点，将不能确定的访问行为发送给 

这些节点，共同完成检测任务，并作出相应响应。 

在本方案中，基于访问行为在线聚类分析和基于检测成 

本的协同检测分别是本地检测和协同检测的核心，下面详细 

讨论这两部分。 

4 访问行为在线聚类分析 

4．1 访问行为特征 

定义 1(访问行为特征) MANET中节点访问行为的属 

性集合 ，包括访问连接使用的IP地址、协议、访问系统敏感文 

件种类、登录次数、流量变化情况等。 

定义2(访问行为特征值) 假定节点访问行为共有 个 

属性，分别用a ，az，⋯，a 表示，ZOl， ，⋯， 是与不同属性 

对应的权重，则该访问行为特征值为 

C一∑(日，*Wi) 

访问行为特征包括多个不同方面，属性和权重取值各有 

不同要求。如用户登录成功取值为0，不成功为 1；其权重则 

随着登录失败次数的增加而增加。系统敏感文件则可分为不 

同级别，级别越高，取值越大；其权重则随着访问次数的增加 

而增加。 

根据上述定义，访问行为特征值越小，正常访问行为的可 

能性就越大；反之，异常访问行为的可能性较大 

· 1 06 · 

4．2 访问行为时间序列划分 

对 MANET中节点的访问行为可看作一个以访问时间 

为自变量、访问行为特征值为因变量的时间序列，即访问行为 

时间序列，简称访问序列 。 

定义 3(访问序列) MANET中对节点按时间顺序访问 

行为的一系列特征值的集合，记作 一((t ，C )，(￡：，CO)， 
⋯

，( ， ))。其中，(f ，G)表示在 t 时刻访问行为的特征值 

C ， 为访问序列的长度，即访问行为个数。 

定义 4(访问序列) s[．一{( ，G))( 一1，2，⋯， )的划 

分中心和划分半径。 

访问行为特征值划分中心和划分半径定义为 

∑G 
G —l二I_ (2) 

rc 一  至! 二 ]吉 (。) 一l￡ 
— — — — — 一 l 【3J 

L ．J 

访问行为的访问时间划分中心和划分半径定义为 

∑t 
t0一三L (4) 

厂∑ ( 一 
I l二 
L 

(5) 

令 L1一∑Ci，L2=∑(G—C0)。，L3一∑t ，L4一∑(￡ 一 
i一 1 i= 1 ·= 1 i一 1 

t。) ，称为访 问序列的 4个特征系数，用 LF一(L1，L2，L3， 

L4)表示。 

性质 1(访问序列性质) 设访问序列 一{(“ C))(i一 

1，2，⋯，，z)的特征系数为 LF一(L1，L2，L3，L4)，(f ，G)为下 
一 个访问行为，则新访问序列 S c一{(ti，G)}( 一1，2，⋯， + 

1)的特征系数 LF 分别为 

L1 一L1+ Ci+1 (6) 

L2 一L2+(G+】一Co) (7) 

L3 一L3+￡汁l (8) 

L4 =L4+( +1一to) (9) 

证明：OA略)。 

4．3 算法描述 

在算法实现过程中，需要定义 3个访问序列参数：访问序 

列访问行为特征值半径阈值 rc_ 、时间范围半径阈值 一  

、时 

间距离阈值 △ 。rc 和 
—  

分别规定了访 问序列中访问行 

为特征值与中心值之间的最大半径和访问行为访问时间到中 

心时间的最大距离；时间距离阈值 △ 则规定了访问序列中 

相邻两个访问行为访问时间的最大距离。 

判定方法 1：给定一个访问序列 Sc一{( ，G)}(i一1，2， 
⋯ ，，z)，其访问特征为 LF=(L1，L2，L3，L4)，则下一个访问 

行为为( + ，G+ )能够加入 Sc的充要条件是：新访问序列 

Sc 一{( ，Ci)}( 一1，2，⋯， +1)的参数同时满足条件 rc < 

rc ，rt < ，At < △ 。 

其中，参数 rc ， 和△￡ 由式(2)一式(9)计算得到。 

算法原理是考查节点的每个访问行为：如果没有访问序 

列，则将其加入新的访问序列；如果已经存在访问序列 ，则计 

算假定这个访问行为加入后新访问序列的参数。如果参数在 

规定范围内，则将其加入这个访问序列；否则，将其作为一个 

新访问序列的成员。 



 

算法详细步骤可描述如下： 

算法输入：访问行为(ti，Ci)。 

算法输出：访问序列及其特征系数。 

算法步骤： 

步骤 1 访问序列初始化． 

1．initiate Sc一 中： 

步骤 2 访问序列添加成员，即考察每个访问行为(t ，C ) 

1．if(Sc一 一 qs)goto 8： 

else next； 

2．generate& 一&、+{(f ，G)}；／／生成临时的访问序列 

3．calculate L1，L2，L3，L4，rf， ，Ft and At of Sc_ p； 

4．if(At2>At~)goto 8；／／大于规定时间距离阈值 

else next； 

5．if( >r， )goto 8；／／大于规定访问行为半径阈值 

else next 

6．if(re >rc )goto 8；／／大于规定访问行为时间范围阈值 

else Dext； 

7．generate Sc 一Sc D；／／生成新访问序列 

repeat步骤 2； 

8．Sc {(f ，Ci))； 

repeat步骤 2； 

5 基于检测成本的协同检测 

5．1 协同检测节点选择 

5．1．1 检测成本计算 

考虑 MANET中节点在能量、带宽和计算能力等资源上 

的限制及检测效率，节点对不确定访问行为进行协同检测时 

需要考虑检测成本(Detective Cost，DC)，这包括与该节点有 

关联邻居节点的能量状态、与邻居节点的距离以及它们之间 

的信任度。能量、距离和信任度属于不同属性，需要进行归一 

化处理。 

设 e 是节点 N 邻居节点 N 的能量，d 和 C 分别是 N 

和N 之间的距离和信任度。在计算检测成本时，能量和信 

任度越小 ，检测成本越高。可通过下式计算归一化值 ： 

一  

， f~=／=fmf／ f
= x

-  

m  

(1o) 一 ’ (1o) 

L 1， -厂舳 一，舢 

式中，厂代表节点之间的能量 e 或信任度 c；，-厂呻 一Max( }， 
一

Min{f／)。 

节点之间的距离越大，检测成本越大。归一化计算方法 

如下： 

g ，：

gl-- g,m．

：， ≠gmm (11) 

L 1， g一 一g 

式中，g代表节点之间的距离能量 d ，g 一Max{g }，g～一 

Min{g }。 

节点 N和邻居节点 N 之间的检测成本DC 可通过下式 

计算： 

DG— e + *di"+ c (12) 

式中，ei ，di!和c 分别是节点N邻居节点N 的能量、距离和 

信任度归一化系数，We，Wd和W 分别是它们的权重，且 + 

+毗 一 1。 

Dei越大，协同检测要求的资源越多，效率越低 ；反之 ，要 

求的检测资源少，效率高。 

5．1．2 协 同检 测节点选择 

协同检测节点选择越多，检测的可信度越高，但消耗资源 

也多；反之 ，消耗资源少，但检测可信度不足。为此，本文在选 

择协同节点时考虑了邻居节点数 目，z和选择比例(P％)两个 

方面的综合因素。当 较大时， 可取较低值；相反 ，可取 

较高值。 和P％的取值规则可预先确定。 

规则 1(协同检测节点选择) 假定节点 N有”个邻居节 

点 Ni( 一1，2，⋯， )，根据式(12)计算 的检测成本 DCi得到 

邻居节点 N 从小到大排序的序列 S ， 和 P 的取值规则 

已知，则被选择作为协同检测节点是序列 Sm中在P 范围的 

前若干个节点。 

5．2 协同检测结果计算 

当节点 N接收到协同检测节点 N，( 一1，2，⋯，m)发回 

的协同检测信息后，根据下式计算协同检测结果： 

R一∑(Pc *Q ) (13) 

式中，P 是节点 N对协同检测节点 N 的信任度所占比重， 

P —q／∑ ，ci是节点 N对协同检测节点 Q 的信任度，Q 

是访问行为被协同检测节点 N，认为是异常行为的可能性。 

当R大于规定的阈值R ，则认为是异常访问行为；反 

之，是正常访问行为。 

5．3 算法描述 

算法原理：节点 N首先将不确定访问行为(Access Be— 

havior，AB)的有关信息 InfoA~发送给通过基于检测成本的 

方法选择的部分邻居节点 N ( 一1，2，⋯，m)；然后协同检测 

节点 ⅣJ根据本地信息对该访问行为AB进行联合检测，并将 

结果返回给节点；节点最后通过基于信任度的方法对返回结 

果进行确认，共同完成入侵检测。 

算法具体描述如下： 

算法输入：不确定访问行为。 

算法输出：联合检测结果。 

步骤 1：节点 N从邻居节点 N (i一1，2，⋯，n)中选择协同检测节点 

Nj( 一1，2，⋯，m)(m≤ ) 

／／计算检测成本 

1．calculate DCi of Ni by equation(10)，(11)and(12)； 

／／根据检测成本对邻居节点排序 

2．sortS 一{N }( 一1，2，⋯，”)according to DCI； 

3．choose S'~igh一{N )( 一 1，2，⋯ ，m)of S according tO n and 

p％；／／选择协同检测节点 

4．send InfoaB to NI； 

步骤 2；协同检测节点 NJ对访问行为AB联合检测 

1．receive InfoAn from N： 

／／选择特征值最相似的访问行为 

2．choose AB with the most similarity in N}； 

／／协同检测节点 N 给N 发送协同检测结果 

3．send detective result of AB to N ； 

步骤 3：节点 N根据返回的结果对访问行为AB进行确认 

1．receive detective results from M ； 

／／计算协同检测结果 

2．calculate R according tO equation(13)； 

／／大于规定的阈值，作为异常访问行为 

3．if R>R ，take it as anomaly behavior； 

else，take it as normal behavior．／／作为正常行为访问 
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6 模拟实现与性能评估 

6．1 性能评估标准 

采用的性能评估标准主要有以下几个。 

检测率：被正确分类的测试样本个数与全体测试样本个 

数的比值，是入侵检测技术的总体性能评估标准。检测率越 

高，说明入侵检测方案的检测能力越强。 

误报率：正常样本中被认为是攻击样本的个数与全体正 

常样本个数的比值。如果误警率很高 ，那么真正有危险的告 

警可能会被淹没在无用的误警当中，因此误警率越低越好。 

异常检测通信开销：节点间协同检测时相互传输的信息 

量与网络中总的信息传输量的比值。该值越小，说明协同检 

测的检测效率越高。 

CPU平均负荷：异常检测时 CPU的平均利用程度，用百 

分比表示。CPU平均负荷越低，说明异常检测需要的资源越 

少，效率越高。 

上述性能评估标准一方面考虑了异常检测对性能的要求 

(高的检测率和低的误报率)，另一方面也考虑了异常检测机 

制对资源的要求(较低的异常检测通信开销和平均 CPU负 

荷)，因而是合理的性能评估标准。 

6．2 模拟实验结果 

采用网络模拟器 NS-2对本文提出的检测方案进行模拟 

并分析其性能。网络参数包括节点数Nodes、2次连续移动之 

间的停留时间Pause time、节点移动速度 Speed、无线传输距 

离Tx range以及各算法所需的其他必要参数。模拟参数的 

设置如表 1所列。 

表 1 实验参数 

在 MANET中，安全威胁种类很多，但威胁最大、最常见 

的是路由攻击，其次是对传输信息的攻击和假冒攻击。本实 

验对这 3种安全威胁进行了综合测试，其比例分别为路由攻 

击 4O 、对传输信息攻击 3O 、假冒攻击 3O 。 

本文选择了 AODVSTATE 叼作为 比较对象，因为 AOD— 

VSTAT与本文提出的检测方案在检测方式上有相似之处， 

且使用相 同的路由协议 AODV。实验收集 TCDC和 AOD— 

VsTAT在不同时间访问行为的检测率、误报率、异常检测通 

信开销和 CPU的平均负荷等方面的实验数据并加以分析，实 

验结果如图 2一图 5所示。 

g 
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图2 节点变化情况下检测率 图3 节点变化情况下误报率 

随着节点数的增加，两种检测方案的检测率呈类似对数 

曲线下降(如图 2所示)。这是由于网络中节点在刚增加时， 

· 1O8 · 

每个节点的邻居节点数迅速增加，访问行为数量也快速上升， 

当节点数增加到一定时，节点的邻居节点数量(特别是一跳范 

围的邻居节点数量)变化较小，访 问行为数量增加也随之减 

慢。与 AODVSTAT相比，TCDC的检测率更高。这是因为 

TCDC通过基于访问行为在线聚类，考虑了对节点前后访问 

行为的时问相关性，同时对不确定访问行为进行了包括信任 

度等的联合检测 ，这些都增加了检测率。 

图4 节点变化情况下异常检测 图 5 节 点变化情 况下平均 

通信开销 CPU负荷 

图 3显示了两种检测方案在误报率上的变化规律。与图 

2相反，两种检测方案误报率曲线呈类似对数规律上升，但变 

化原因则相似。在两种检测方案 中，TCI)C的误报率更低。 
一 方面，TCDC通过基于访问行为的在线聚类，考虑了对节点 

访问行为的前后时间相关性；另一方面，TCDC采用了考虑协 

同检测节点能量、距离和信任度等的联合检测方法，有助于降 

低 TCDC的误报率。 

随着节点数的增加，用于异常检测的通信开销有所增加； 

与AODVSTAT相比，TCDC用于异常检测传输的通信开销 

较少(如图 4所示)。其原因是：1)节点只对不确定访问行为 

进行协同检测；2)通过基于访问行为的在线聚类，节点对不 

确定访问行为进行批处理检测；3)节点只选择部分检测成本 

低的邻居节点进行协同检测。通过以上方法，TCDC大大减 

少了节点问通过联合检测而需要的通信开销。 

从图 5可知，随着节点数的增加，两种检测方案的 CPU 

平均负荷都在增加，但总体上非常相似。与 AODVSTAT比 

较 ，通过基于访问行为的在线聚类，TCDC不需要对每个访问 

进行异常检测，减少了负荷；但聚类也增加了额外的计算负 

荷。因此，两种检测方案的CPU平均负荷相差不大。 

结束语 本文从提高异常访问行为检测率和检测性能出 

发 ，以访问行为特征值和检测成本为测度，提出了一种新的访 

问行为在线聚类和检测成本的异常检测方案——TCDC。通 

过模拟实验表明，TCDC在节点数变化条件下，在 MANET 

中访问行为检测率、误报率和异常检测通信开销等性能方面 

均优于 A0DvsTAT，且有较少的 CPU资源消耗，从而证明 

了其作为 MANET异常检测方案的有效性。 
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②基本义原计算：采用基本义原计算，主要是用来反映多 

义词 与句子语境之间的关系。根据基本义原库可知多义 

词 w 的基本义原组{BSense1，BSense2，⋯，BSensek)和语句除 

去 多 义 词 外 的 实 词 组 {ConWord】，ConWor&，⋯，Con- 

Word，)。则基本义原与实词组之间的相似度构成一个相似 

度矩阵： 

CW rd CWl0rd2 

BSire1 2 

BSire22 

BSimk2 

⋯ CWora 

⋯ BSirn1 

⋯  BS m2 

· · - BSimkj 

通过该相似度矩阵可得义项 的基本义原与语句的相 

似度： 
-
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③计算义项 w 的综合相似度。 
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④对多义词的每一个义项执行上述三步计算 ．假设 Sire— 

C0鸺 为其中最大的值 ，则 V 所代表的意思即为本语句中的 

含义。 

为验证本文提出的消歧策略的可行性和有效性，本文选 

取人民日报语料库中的文档作为词义消歧的对象。通过与文 

献[5]中的消歧方法进行比较，可以得出本文消歧策略的可行 

性和有效性，具体数据如表 1所列。 

表 1 选定文档的词义消歧结果 

从实验数据来分析 ，本文所采用的消歧策略相对来说有 

比较高的准确率，可以达到较好的词义消歧效果 ，进而保证了 

语义 Web服务的名称匹配的正确性。 

4 实验结果和性能分析 

为了验证上述策略的可行性和有效性，做了相应的测试 

实验。在对 a 的选取为＆1—0．25，a2—0．25，a3—0．25，a4— 

0．25，并设定各阶段相似度的阈值为0．60，且最终相似度的 

阈值为 0．90的情况下，对测试集合中的 175个广告服务进行 

40次实验测试，并将 4O次的实验数据平均分为 1O组。表 2 

所列为本文的发现框架和文献[6]的发现策略在这 1O组实验 

中的查全率和查准率 。 

表 2 两种发现框架的查全率和查准率 

通过上述实验结果可以分析出，本文的语义 Web服务发 

现策略在查全率／查准率方面高于文献E6]，因此，认为本文提 

出的多阶段匹配的语义 Web服务发现框架结构是可行的、有 

效的。 
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