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基于相邻灰度值对互补嵌入的 LSB匹配隐写改进算法 

奚 玲 平西建 张 涛 

(解放军信息工程大学 郑州 450002) 

摘 要 LSB匹配隐写具有嵌入量大、视觉隐蔽性高的优势，但采用 LSB匹配隐写算法对于载密图像的灰度直方图 

有明显的平滑作用，因此攻击者可以基于直方图分析图像是否载密。通过研究 LSB匹配算法对直方图产生影响的机 

理，提 出一种基于相邻灰度值互补嵌入的 LSB匹配改进算法。该算法利用匹配像素灰度值加减 1对直方图的影响具 

有互补性的特点，以相邻灰度值匹配像素对为对象进行成对嵌入，有效地保持了直方图特性，极大地提 高了算法的抗 

统计分析性能。 
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Improved LSB Matching Steganographic Method Based on Complementary Embedding 

of Adiacent Intensity Pixeis 

XI Ling PING Xi-jian ZHANG Tao 

(PLA Information Engineering University，Zhengzhou 450002，China) 

Abstract LSB matching steganographic method has the advantage of large capacity and high invisibility，but the histo— 

gram of the stego image produced by this method is smoothened．Then attackers can detect whether the image has been 

changed．In this paper。an．improved method was proposed．According to the complementary property of the random ± 1 

behavior，the improved method embeds most of the secrete bits in pixels with adjacent intensity．By the proposed method 

the cover image’S histogram can be maintained in a considerable extend SO as to make the stego image more difficult to 

be detected than LSB matching steganograpy． 
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1 引言 

信息隐藏是互联网时代信息安全领域的重要研究内容之 

一

。 数字隐写和隐写分析是信息隐藏的两个相互促进、共同 

发展的方向。数字隐写研究如何将秘密信息隐藏到公开的数 

字媒体中，并以不引起第三方注意的方式进行传输，即隐蔽通 

信问题。而隐写分析的目的在于揭示媒体中隐蔽信息的存在 

性 ，阻断隐蔽通信。 

LSB算法是出现最早的隐写算法 ，它通过用秘密信息取 

代载体数据的最低 比特位来嵌入秘密信息。但传统 LSB隐 

写算法产生的灰度直方图“值对”现象使攻击者能够使用统计 

分析的方法，例如 分析r】]、RS分析__2]等，成功地判断图像 

中是否含有秘密信息。LSB匹配隐写针对传统 LSB隐写存 

在的问题进行了改进。该方法通过随机加减 1的嵌入修改方 

式，消除了传统 LSB隐写算法在嵌入秘密信息时的奇偶性不 

对称，因而消除了载密图像直方图的“值对”现象，使利用这一 

特性进行攻击的分析算法失效。然而，随之而来的各种针对 

LSB匹配的隐写分析方法对 LSB匹配隐写的安全性提出了 

挑战：质心法[3]、校准质心法_4]、局部极值法E5]等多种基于灰 

度直方图的分析算法都具有 良好的性能。因此，要进一步提 

高安全性，保持隐写前后图像直方图的一致性是关键。目前 

一 些以保持直方图特性为目的的改进 LSB匹配隐写算 

法_6 ]，以直方图的改变量控制每次嵌人修改的方向是加1还 

是减 1，这些算法在一定程度上减小了直方图的改变。然而 

直方图是像素灰度值出现频率的统计特性，所以以此为基础 

的改进算法只能宏观调节隐写对直方图的影响，因此从直方 

图保持的角度来说，LSB匹配算法仍有改进空间。 

本文通过研究 LSB匹配算法对直方图产生影响的机理， 

提出一种基于相邻灰度值对互补嵌入的 LSB匹配改进算法。 

该算法的思路不同于基于直方图改变量的保持算法 ，它利用 

相邻灰度值像素加减 1对直方图影响的互补特性，将嵌入操 

作的对象由单个像素变为灰度值相邻的匹配像素对 ，从而有 

效地保持了直方图特性 ，提高了 LSB匹配算法的抗统计分析 

性能。 

2 对 LSB匹配隐写算法的改进方案 

2．1 LSB匹配隐写方法的直方图异常分析 

文献E33指出，LSB匹配隐写后，载密图像的灰度直方图 
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两像素的灰度值互换。 

若嵌入修改全部发生在匹配像素对上，则应用该方法能 

够完全保持直方图特性在嵌入前后不变，但实际上，载体图像 

中总会有少部分像素无法找到匹配像素，对这些非匹配像素 

的嵌入修改仍会改变图像直方图特性，因而能找到的匹配像 

素对越多，直方图特性就保持得越好。载体图像直方图的连 

续性是保证找到匹配像素的前提。自然图像大多是连续色调 

图像，因此多数能满足灰度值连续的条件。当以 自然图像为 

载体时，图像中绝大部分像素都可以找到相应的匹配像素，只 

有少数像素是非匹配的，通过对匹配像素对进行互补嵌入可 

以大幅减少隐写对直方图特性的改变。 

在此基础上，对 LSB匹配隐写算法进行改进，改进算法 

的一次嵌入步骤如下： 

第一步 判断秘密信息 b与当前像素 A 的 LSB是否相 

等，若相等，则不做修改，将该像素标识为处理过，取下一个像 

素嵌入；若不相等，则进入第二步； 

第二步 从图像未经处理的像素中寻找距离当前像素 A 

最近的匹配像素B，如果找到，进入第三步，没有找到，进入第 

四步； 

第三步 对匹配像素 A和B的灰度值进行互补修改，并 

将像素A、B标识为处理过； 

第四步 对非匹配像素 A进行随机±1嵌入修改．并将 

像素A标识为处理过。 

对图像中的所有要嵌入秘密信息的像素进行如上嵌入处 

理后即可得到载密图像。改进算法的秘密信息仍然隐藏在图 

像的 LSB位面，因此 ，提取方法与 LSB匹配相同。 

2．3 改进算法的性能分析 

无论是嵌入修改的像素个数还是对单个像素灰度值的修 

改幅度 ，改进算法都和 LSB匹配算法完全相同，因此两者对 

图像质量的影响是完全相同的，即改进算法保留了 LSB匹配 

算法良好的视觉隐蔽性。但不同的是，改进算法利用匹配像 

素对对直方图修改的互补特性保证了只有少数嵌入修改影响 

直方图，从而达到保持直方图特性的效果，这一点是 LSB匹 

配隐写所无法实现的。 

从改进算法的原理可知，对匹配像素对的嵌入修改不改 

变直方图特性，只有对非匹配像素的修改才改变图像的直方 

图，因此改进算法对直方图的保持效果取决于非匹配嵌人修改 

的像素数和嵌入修改总像素数的比值 ，用参数 y表示该比值 ： 

y= 冁 1 嵌入修改的像素数 
在该参数定义下，重新考察隐写算法对直方图的影响： 

P{ — +1}一P{6≠LSB(P )}·P{K>0)·．D·P{非 

匹配嵌入l嵌入修改} 

一(P{b一 1}·P{LSB(Pc)一 0}+P{6—0}·P 

{LSB(Pc)一1))·．Dy·P{K>0}一F_L (12) 
‘ 4 

P{ ： 一1}： 

同理可推： ‘ (13) 

一P l一譬 
因此，隐写后载密图像直方图和载体图像直方图的关系 

满足： 

 ̂(志)一 ( 一 1)+ (1一 )矗 (愚)+  ̂(是+ 1) (14) 

从式(14)可得，只要 ’，<1，利用改进算法得到的载密图 

像的直方图和原始图像直方图之间的相似程度就高于 LSB 

匹配隐写算法。而从 y的定义来看， 1，当且仅当所有需要 

嵌入修改的像素都是非匹配像素时，当 y一1，该算法退化为 

LSB匹配算法。为了更直观地展示 )，取值的大小 ，图 2(a)在 

一 幅大小为256×256的标准图像 elaine．bmp中用灰度值为 

255的点标识出所有非匹配像素，从被标识的像素 比例来看 ， 

自然图像载体中的非匹配像素比例非常小。图 2(b)统计了 

用改进算法对 elaine．bmp图像进行 100 隐写时，匹配像素 

对、非匹配像素以及不需修改的像素所占的比例。统计显示 ， 

需要进行随机±1修改的非匹配像素所占比例小于1 ，而满 

足匹配条件可进行直方图互补修改的像素比例 占 49 。统 

计表明使用改进算法时只有不到 l 的嵌入修改会影响直方 

图特性，而若使用 LSB匹配算法进行 100 嵌入，则所有嵌入 

修改都影响直方图特性 ，即影响直方图特性的修改为 5O ， 

因此，对于本幅图像，改进方法对直方图的影响仅是 LSB匹 

配隐写算法的2 。这个比例，正是 7的值。因此，参数 y不 

仅表明了改进的隐写算法对直方图的保持能力，而且还是改 

进算法和原算法的一个定量比较。 

(b) 

图2 (a)256×256的标准图像 elaine中非匹配像素显示图；(b) 

256×256的标准图像 elaine中非匹配像素、匹配像素比例 

3 实验与分析 

3．1 典型图像的实验结果 

以加密后的二进制比特流为秘密信息，分别使用 LSB匹 

配和本文提 出的改进方案对图 1所示例图进行 100％的隐 

写 ，得到改进算法隐写后的直方图及两种算法隐写前后图像 

直方图的差 ，如图 3所示。 

L ． ．．J．．． 
r。’ ’r ■ 一 

。 器 
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图 3 (a)隐写前载体图像直方图；(b)改进算法 100 隐写后直方 

图；(c)改进算法隐写前后直方图之差；(d)LSB匹配隐写前 

后直方图之差 

· 103 · 



 

从图 3(a)(b)可看出，采用改进算法的载密图像并没有 

出现明显的直方图平滑现象，载密图像与载体图像的直方图 

非常相似。图 3(c)(d)对比了LSB匹配隐写和改进算法载体 

图像和载密图像直方图的差，表明了新方法在直方图保持上 

具有很大优势。 

参数 y是定量衡量改进算法性能的一个指标，本文考察 

了该参数在不同载体图像情况下的取值：表 1分别统计了 

200幅不同大小的灰度图像的 y值 ，从统计结果可得出以下 

结论：对于一般自然图像，y<<1且随着载体图像尺寸越大，y 

值越小；表 1的统计结果说明，当以自然图像为载体时，改进 

算法在直方图保持上明显优于传统算法；载体图像尺寸越大， 

改进算法的优势越明显。 

表 1 图像大小对 y的影响 

3．2 抗直方图分析实验结果 

目前基于一维直方图的 LSB匹配隐写分析基本算法主 

要有“质心法(COM)”和“局部极值法(ALE)”两种。LSB匹 

配隐写对图像直方图的平滑作用从频域来看，就是对直方图 

的低通滤波，因此，载密图像直方图的高频分量的幅度小于载 

体图像。利用这一点，Harmsen提出L3]，通过检测图像直方图 

特征函数的质心判别图像是否经过LSB匹配隐写。该方法 

对彩色图像的分析比较成功，但是对于灰度图像效果并不显 

著。基于对 LSB匹配 隐写后 的灰度图像的研究，Ker对 

Harmsen的方法进行了改进[4]，利用下采样后图像的直方图 

函数对原图直方图函数进行校准，以校准后的参数作为特征 

进行分析，对灰度图像的分析成功率明显提高。局部极值法 

是另一种效果较好的针对 LSB匹配隐写的分析方法 ，LSB匹 

配隐写对图像直方图的平滑使载密图像直方图的局部极大值 

减小，而局部极小值增大。J．Zhang等人_5]据此提出了局部 

极值法检测载密图像。Cox等人对该方法进行了改进 ]，添 

加了针对边界值的检测，使这一方法更加完善。 

本文分别从文献I-9]所述的 Camera图像库和 NRCS图 

像库中随机选取了 1000幅BMP图像，利用 LSB匹配隐写方 

法和本文提出的基于相邻灰度值互补嵌入的改进方法进行了 

嵌入率为 100 的隐写，利用校准的质心法以及考虑边界效 

应的局部极值法进行了检测。图 4所示为对两种隐写方法利 

用不同分析方法得到的ROC曲线。 

虚警羊 虚警旱 

(a) (b) 

图4 (a)Camera图像库的ROC曲线；(b)NRCS图像库的ROC曲 

线(在用局部极值法进行检测时，从样本中随机选取 5O 作 

为训练样本，剩余 50％作为测试样本，取十次平均最为最终 

结果) 
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从图中可以看出，无论是用 Camera图像库还是 NRCS 

图像库，无论采用质心法还是局部极值法，在同等虚警率下， 

改进算法分析的正确率都明显低于传统LSB匹配隐写方法。 

结束语 为了减小 LSB隐写对直方图分布产生的影响， 

提高隐写算法的抗分析能力，本文基于对 LSB匹配隐写方法 

和利用图像直方图的隐写分析方法的研究，提出了一种基于 

相邻灰度值互补嵌入的 LSB匹配隐写改进算法。该算法以 

灰度值相邻的匹配像素对为对象进行互补嵌入，大幅减少了 

可能引起直方图改变的嵌入修改的发生。该算法对单个像素 

灰度值的修改幅度仍为 1，同时最高嵌入率仍为 100 ，所以 

其保留了 LSB匹配隐写算法视觉隐蔽性好 、嵌入率高的优 

势，但改进算法利用了相邻灰度值像素+l和一1操作对直方 

图影响的互补特性，在直方图保持上具有 LSB匹配算法所无 

法达到的效果。 

实验表明，本文提出的隐写算法相对于 LSB匹配隐写方 

法有了很大的改进，在抵抗各种基于一维直方图攻击上明显 

优于 LSB匹配隐写方法。但由于该算法的出发点是一维直 

方图的保持，因此对 目前出现的各种针对二维邻接直方图的 

攻击其抵御能力并不比LSB匹配隐写方法更具优势，所以需 

要深入研究 LSB匹配隐写图像邻接直方图特性，以考虑二维 

直方图保持的隐写算法。 
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