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摘 要 Hash函数广泛应用于商业、军事等领域，因此对Hash算法的攻击在理论上和实际应用上都有重要的意义。 

自王小云教授提出差分攻击算法并攻破SHA-1，MD5，RIPEMD，MD4以来，对该算法的研究日益受到关注。然而王 

教授没有给出如何寻找差分和差分路径的方法。国内外专家都猜测她是靠非凡的直觉手工完成的，如何寻找差分和 

差分路径的方法成为关注的热点。构造差分路径涉及到如何处理差分循环移位和选择高概率的充分条件。业已证 

明，一般情况下，差分位移后有 4种情况，并给 出了4种情况的概率，最后比较 了4种情况的概率。 
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A~tmct Hash functions are widely used in business，military field etc．Therefore，the attack to Hash functions has im— 

portant meaning in theory and in practical application． Since professor Wang proposed differential attack algorithm and 

succeeded to break SHA一1，MD5，RIPEMD，MD4，this algorithm has been paid more and more attention．However，Pro 

W ang do not supply the method to get difference and differential path．Experts at home and abroad guessed that she 

made it by hand with her outstanding intuition． Therefore，finding the method to get difference and differential path be— 

comes hotspot．We must tackle the circle shift difference and select the high probability sufficient conditions when con— 

structing the differential path．This paper verified there are four conditions and gave their probability and compared 

them with each other． 
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Hash函数是密码学的重要分支，以 SHA_1，MD5为代表 

的 MDx系列 Hash算法是最为典型的 Hash函数，其应用也 

最为广泛。例如 Hash算法在密码协议中具有重要作用。在 

密码协议设计中一般都使用随机预言模型，即假设所使用的 

Hash算法是安全的。Hash算法的安全性直接关系到密码协 

议的安全性。因此对 Hash函数的安全性分析一直是密码界 

的热点。 

自王小云教授给出第一组差分和差分路径并成功找到 

SHA-0，MD5，RIPEMD，MD4算法的碰撞_l ]以来 ，如何寻 

找差分和差分路径的方法成为了国内外密码学家关注的焦 

点。在构造差分路径时，处理差分移位和选择高概率充分条 

件是一个重要的问题。Yu Sasaki于 2006年利用穷举的方法 

证明了差分移位后有 4种情况_8]，Tao Xie对特殊情形证明了 

差分移位后有 4种情况__9]。本文从理论上证明了差分移位后 

有4种情况，并给出了4种情况的概率，并在差分重量为 1 

时，对 4种概率进行了比较。 

本文第 1节概括了目前对 mDx系列 Hash算法的攻击 

算法并提出问题；第 2节对问题进行了论证并得到了主要结 

果；最后总结了全文。 

1 Hash差分攻击算法 

Hash函数攻击算法大体可分为两类：通用算法(例如：生 

日攻击、中途相遇攻击和穷举攻击)和特定算法(例如：王小云 

的差分攻击、Dobbertin的代数攻击)。通用算法一般适用于 

对所有 Hash算法进行攻击，特定算法只能针对某一个或某 

一 类 Hash算法进行攻击。通用算法攻击的复杂度一般都很 

大，例如假设 Hash函数输出的消息摘要长为 ，则利用生 日 

攻击所需的运算量是 O(2号)。MD5的消息摘要长是 128，所 

以利用生 日攻击所需的运算量是 0(2 )，而使用差分攻击算 

法，目前最好的结果是只需 0(2 )。 

特定攻击算法是利用 Hash函数的内在结构缺陷，找到 

Hash函数的弱点有针对性地进行攻击。例如 H Dobbertin 

根据 MD5中活动状态的高位 bit不能尽快充分混淆 ，通过构 

造两个不同的 512消息分组和选择初始 IV值得到半 自由初 
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始碰撞。王小云的差分攻击算法也是根据 MSB(最高比特 

位)不能尽快充分混淆，找到有效的差分和差分路径成功攻击 

了MD5，MD4等算法l1]。 

差分攻击算法一般分为 3个步骤： 

1)构造可以产生高概率碰撞的差分 z~／／； 

2)推导出 △M的差分路径 DP和实现差分路径需要满足 

的充分条件 SC； 

3)利用单消息修正方法、多消息修正方法、隧道技术、“分 

而治之”技术设计和优化搜索满足充分条件的碰撞消息对。 

步骤 1)中，将 O加上一个消息 M 可得到M ，为了 

使得 (̂M)一 (̂ )，差分 在压缩函数 _厂中的扩散和混淆 

必须按照预先设定的路径进行并最后消失。步骤 2)就是要 

构造这样的差分路径 DP，并推出在什么充分条件下能得到这 

样的DP，充分条件数决定整个攻击算法的运算复杂度。步骤 

3)利用消息中的自由比特位，使用单消息修正方法 、多消息 

修正方法 、隧道技术 、“分而治之”技术来提高所构造的 

消息满足所有充分条件的概率。 

由上面分析可知：差分算法的关键是对链变量差分的良 

好控制。以NfD5为例，设 MD5轮步骤为： 

Q+1一Q+( (Q ，Q 1，Q一2)+Q一3+K，+W )<<< S 

(1) 

一 d +( ( ，d ， )+d +K+w )<<< 

S (2) 

式中， ，K ，S 分别为第 t步的轮函数、轮常数、移位数，Q+ 

为当消息输入为w 时的链变量，Q 为当消息输入为 

时的链变量，为考察差分，将式(2)一式(1)得到： 

(Q，⋯一Q+ )一(Q， 一Q)一(f(Q， ，Q， ，Q )+ 

Q，H +K +W )<<<St一(f(Q， ，Q，H， 

Q H )+ H +K +W )< <<S 

我们需要根据已知量： 
一 厂( ，Q，一 ，Q，一 )一，(Q，Q一 ，Q—z)， 一 一 

d 。一Q一。， 一wf 一Wt， 一Q， 一Q 推出( 件 一 

Q+ )的值。 

2 循环移位差分及其概率计算 

本节将第 1节的问题归纳为定理 1和推论 1。 

定理 1 设 m1，m2∈Z232，O≤s≤31， 一( 1< <<s) 

On2<<<s)， =m1一m2 mod 2 ，则： 
—  

rz< < < s 

l(z<<<s)+l 

< 

I(z<<<s)一2 

J 
I(．z<<<s)一2s+1 

I I 

且 
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rood 2。 +m2<2。 且 

(m2 rood 2。 )+ 

(z rood 2。 一 )<2。 一； 

rood 2。 +m2<2。 且 

(m2 rood 2。 一 )+ 

( mod 2 )≥2。。 ； 

mod 2 z+ 2≥2。 且 

(m2 rood 2。0 )+ 

( mod 20 一s)< 20 ～ ： 

mod 2。 z+m2／>2。。且 

(m2 rood 2。。一 + 

(_z mod 2 )≥2。。 ； 

一 <<s)一 ．(2 —l J) 
(3) 

一 ( < )+1)一 

Pf1，一f <，<， s)--2' 一—2a2'-- (x
—

mod 232-')2 
． 1—： f P( 一( <<

， )一—— 一 。l J 
(5) 

一

( s +1)一 ·(1 j+1) 
(6) 

证明：如果 z+m2<2 ，即ml≥m2，贝0： 1一m2+ 

Y一(m1<<<s)一(m2<<< ) 

一 {cz m m0d z +l j}一 

z rood 2。 )+l m2 j} 
一 {(2 (优z+z)m。d 2。 )+l )一 

{(2 mod 232)+l ／'／'／2 j} 

一z m。d 232+l 一l J 
若 z mod 2 +优2 rood 232-~<2 ～，则： 

l j—l J+l J 

z rood 232+l毒j— <<< 
若 mod 2。 +m2 rood 2。 一 ≥2。 一 ，贝0： 

l j—l J+l J+ 

一2 rood 2 +l J+1一(z<<<5)+1 
如果 x+m2≥2 ，即 D'tl<m2，则：D"tl一 + 一2 

Y一(ml<<<s)一(m2<<<s) 

一 {(2 m mod 232)+l m l J)一 

{(2 mz m0d 232)+l ／TI2 J} 
一 {(2 (m。+ 一2 )mod 2 )+l j)一 

{(2 m。m。d 232)+l m 2 j) 

一一z +z z m。d 232+l j—l j 
若 X rood 2。 一 +m2 rood 2。 一 <2。。一 ，贝0： 

l j—l J+l j 

y=2 z m0d 232+l事岳j一2 一z<<<s一2 
若 z mod 2。。一 +m2 rood 2。。一 ≥2。 一 ，贝0： 

l j—l J+l j+ 
一 2 n1Od 2a2+l j+1—2 一( <<<s)+1—2 



 

综上可知： 

< < < s rood 2。 

( << <s)+t rood 2。 

rood 2。 

( << <s) 2 +1 rood 2。。 

+m2< 2 且 

(m2 rood 2。 )+ 

(z rood 2。 一 )< 2。 ； 

-z+m2< 2。 且 

(m2 mod 2。 一 )+ 

( mod 2。 )≥2 一； 

+ 2>／-2。 且 

(m2 mod 2。 一 )+ 

(z mod 2。 ～s)< 2。 ～ ； 

-z+m2≥ 2 且 

(m2 rood 2。 一 )+ 

( rood 2。。一 )≥2。 ～； 

设 A表示事件“ +m2<2。 ”，B表示事件“(m2 rood 

2。 一 )+(z rood 2。。一 )<：2。 一 ”， 

= } 

P(y一-z< << )一P(AB)一P(B)·P(AfB) 

2。z一 一(z mOd 2。z_5)232 I2 l J 
i — 一 。—  

2。0一 一 (z rood 2。。 ) 
· (2 

=  

P(y—z<<<s+1)一P( )一P(豆)·P(AI ) 

(圳1Od一 )232--2 2。 (1+l J) ( mod。 一 ) 。L2。 一 
—— —一 ‘——— ■ 一  

．(2一 j_1) 

P(y一(z<<<s)一2 )一P( B)一P(B)·P( lB) 

2 m。d23。 232 sl寿j 
— — —  — 一 ‘ 

一  二三 ! Q 二：2 
2aa ·l寿J 

P(y一( <<<s)一2 +1)一P( 百)一P(豆)·P( l豆) 

( mod 20 

2a2 s 

932 s) (1 J+1) 
F  一  

一  ·(1 j+1) 
推论 1 假设如定理 ，令 z一2 ，0≤忌≤31，则 P( 一z< 

<<s)一max(P( — << <5)，P(y一 ( < < <s)十 1)，P 

( 一 (z< <<  )一2 )，P( 一 (z< < < s)+ l一 2 )) 

证明：若 O≤志<32一s，则： 

l j—l j一 J 
P(y— <<<s) 

2。。一 一 (z rood 2。 一 ) 

200 

202一 一 2 
一 一  

2。0 

P(y一(z<<<s)+1) 

· (2 l寿j 

· (2s--32 l 32 j 0 l 0 I 
— I南2‘(2 一1) 

P(y一(-z<<< )一2 ) 

2。 一s一 ( rood 2。0一 ) 
2a2 ·l毒j一0 

P( 一( < << )一2s+1)一 

o 

+1)一 

P(y—z<<<s)一P( 一 ( < <<s)+1) 

~32--s一 9 9 
一  一 2az(2— 1) 

20 一2 +2 

2 

因为 O≤是<32～5所以最≤31一S，则有： 
0̂  

P( — <<<s)--P(y=(z<<<s)+1)≥ >o 

P(y— <<<s)一P( 一( <<<s)一2 +1) 

2。 一 一2 2 

20 一 20 

一  

≥ 一 >0 

若 32一s≤尼≤31，则 Iz rood 2 一0， 

P(y=x<<<s)一—232
—

- s

—

--

—

(X m
—

od
—

2
一

az-s) 

一 2一 (2 一 2 一。 )一 1—2 一。。 

· (2 l— l、 L
2 J 

一 ( << 卅)一 一l毒』 
一 0 

一 ( < < s 

一 2一 ·2 。r 一2 一0 

P(y一( << +1)一 ·(1 J+1) 
一 O 

则有： 

P( — <<<s)一P( 一( <<5)一2 )一1—2 ≥O 

综上可知，结论成立。 

推论 1表明当输入差分重量为 1时，选择式(3)能达到最 

大概率，且式(3)产生的差分重量最小 ，因此一般情况下式(3) 

是最佳选择。 

结束语 王小云教授提出的差分攻击算法是 目前 Hash 

攻击算法中最为有效的方法。本文考察了差分攻击算法的基 

本思想，分析了循环移位差分及其概率，给出了当输入差分重 

量为 1时循环移位差分概率之间的关系，为研究差分攻击算 

法提供了理论依据。 
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(1)染色体编码：采用二进制编码方式 ，将隐含层节点个 

数设定在 1～4，学习速率的范围在 0．2～O．8，动量因子的范 

围在 0．5～O．9。 

(2)适应度函数选择：按下式计算各个体的适应度： 

厂一了1 (7) 

式中，F一∑e( ) ，P( )一 ( )一 ( )，l为样本数， ( )为网 

络的输出值，Ym( )为期望输出值，e( )为两者之问的误差。 

(3)根据上一代群体的适应度，利用遗传算法的 3种遗传 

算子[选择、交叉、变异]得到下一代群体。 

(4)将新一代群体插人到种群 P中，并计算新一代群体 

的适应度。 

(5)计算网络的误差平方和，若达到预定值 6GA，则转(6)， 

遗传优化操作结束；否则转(3)，继续进行遗传操作。 

(6)经过遗传操作后，选出适应度最高的个体将对应的隐 

层节点数、学习速率和动量因子赋给 BP网络作为初值，网络 

可直接仿真。也可以进一步设置 BP网络的训练参数，再进行 

BP训练，然后仿真。为使网络对输入有一定的纠错能力，还可 

利用不含和含有噪声的输入样本反复训练网络后再次仿真。 

4．2 GA-BP识别网络的设计与训练 

本文调制识别分类采用基于 GA算法的 3层 BP神经网 

络，网络输入的个数即为调制信号特征参数的个数 2，输出神 

经元的个数即为目标矩阵的维数 3，网络的训练函数取 traing— 

dx函数，隐含层和输出层神经元的传递函数均取为 logsig函 

数。仿真中对 3种数字调制信号采用统一的载频 一40kHz， 

采样频率 =400kHz。训练样本集为分别在理想条件下采 

样得到的 100个样本及 SNR值为 lOdB和 15dB条件下进行 

采样得到的 100个样本；测试样本集为分别在 SNR值为 5dB 

和 10dB下进行采样各得到的 100个样本。再对 GA参数进 

行设置：初始种群设为 30；遗传代数设为 100；选择函数为 

normGeomSelect，交叉 函数为 arithXover，变异 函数为 non— 

UnifMutation，交叉概率为 0．95，变异概率为 0．08，训练目标 

为误差小于 0．001。利用上述 GA参数优化 BP网络 ，得到最 

优化的结构参数，学习速率为0．2593，动量因子为0．8747，隐 

层节点数为 3，其后利用训练样本集对 GA_BP网络进行训 

练。最后，用测试样本集对所设计的神经网络识别系统进行 

仿真，根据仿真结果计算正确识别率，从而检验网络的识别性 

能。 

4．3 GA-BP调制识别网络仿真结果 

· 】0O · 

当网络训练结束之后，分别用各 SNR值下的测试样本对 

所得到的网络性能进行测试。为了验证遗传 BP算法的分类 

效果，本文采用附加动量法的改进 BP算法与之相比较。测 

试的结果分别如表 2和表 3所列。 

结束语 本文设计了一种基于软件无线电的 RFID调制 

信号识别分类器。其中采用了改进的自适应阈值小波算法对 

调制信号进行优化消噪处理，并利用 GA算法优化 BP网络 

拓扑结构设计了一个识别分类器。仿真结果表明，采用这种 

方法，使网络对信号识别效率有了很大的提高，在 SNR为 5 

时识别准确率达到了 96 以上。提取更好的特征参数，提高 

整个系统的识别速率，以满足测试平台对实时眭的要求，以及 

如何实现低信噪比环境下的识别，有待进一步研究。 
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