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摘 要 在现有的电力线通信系统(Power Line Communication，PLC)中，正交频分复用(Orthogona1 Frequency Divi— 

sionMultiplex，OFDM)由于能够有效地消除电力线系统中的脉冲噪声干扰、多径时延干扰和群时延干扰 ，已成为一种 

主要的技术手段。OFDM技术尽管具有上述优点，但却存在高峰值功率、循环前缀导致的频谱利用率受限等问题。 

相应地，与 OFDM具有不同设计思路的、基于成形滤波器的广义频分复用系统(Generalized Frequency Division Multi～ 

plex，GFDM)也就成为当前研究的热点。GFDM 通过设计适合信道时延的成形滤波器，利用其时频聚焦性，可兼有抵 

抗字符间干扰(Inter Symbol Interference，ISI)和载波间干扰(Inter Carriers InteHerenee，ICI)的能力，并可获得更高的 

频谱效率(无须循环前缀)。 
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Abstract Orthogonal frequency division multiplex(OFDM)is a good candidate for power line communication system， 

because it is effective against pulse noise，multipath delay and group delay．However，the drawbacks of the high peak-to- 

average power ratio and cyclic prefix lead OFDM system to have lower efficiency．Fortunately，Ge neralized Frequency 

Division Multiplex(GFDM)with good time-frequency localization can solve inter symbol interference(ISI)and inter car— 

rier interference(ICI)．Meanwhile。GFDM has higher spectrum efficiency because of no cyclic prefix． 

Keywords OFDM，Offset QAM，Pulse shaping filter，Iterative channel estimation 

PLC技术俗称“电力线上网”(Power Line Communica— 

tion，PLC)，是指利用电力线传输数据和话音信号的一种通信 

方式。以前该技术只作为长距离调度的通信手段，随着 In— 

ternet技术的飞速发展，利用 220V低压电力线传输高速数据 

的价值越来越为人们所重视。它具有不用布线、覆盖范围广、 

连接方便的显著特点，因此被认为是提供“最后一公里”解决 

方案最具竞争力的技术之一。 

电力线通信业务需求快速增长，是近年来电力线系统通 

信关键技术、通信系统与网络架构不断演进和发展的推动力。 

但现有电力线通信技术提供的业务和服务能力仍无法满足泛 

在的、高速业务数据传输的电力线通信需求，导致这些问题的 

根本原因是电力线通信多接入技术的频谱利用率仍然很低。 

因此，面向未来的宽带电力线通信系统，需要研究适合未来通 

信频谱的高效调制编码、允许多种技术的多接入方法、智能资 

源管理与新型网络架构等关键科学技术。 

此外，电力线不同于普通的数据通信线路，当作为一种数 

据传输的媒介遇到许多干扰时：首先，电力线上有许多不可预 

料的噪声和干扰源；其次，电力线通讯具有时间上不可控、不 

恒定的特点。为了克服各种干扰，电力线通信系统采用的调 

制技术主要是 OFDM(正交频分复用)、DMT(多载波调制)、 

扩频及常规的 QPSK，FSK等。为适应高速率的传输要求 ，多 

载波正交频分复用成为解决传输频带利用 的有效 方法。 

0F【)M技术的主要思想是在频域 内将给定信道分成许多正 

交子信道，在每个子信道上使用一个子载波进行调制，并且各 

子载波并行传输。但是，OFDM系统依然存在大时延环境等 

敏感问题，这将影响基于 OFDM 的电力线通信的稳定性；同 

时，OFDM技术的高峰值功率会影响基于 OFDM的电力线通 

信功率的效率；此外，OFDM技术依赖循环前缀抵抗多径传 
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播的代价是降低了系统频谱利用率 ，从而限制了数据传输速 

率。 

若采取与 OFDM不同的设计思路，可以基于非正交基函 

数和成形滤波器设计构成广义频分 复用 (Generalized Fre— 

quency Division Multiplexing，GFDM)多载波多址调制技术， 

包括正受到普遍关注的 OFDM／0QAM、非正交频分多载波 

调制与双正交频分多载波调制等方式 通过设计成形滤波器 

的时频聚焦特性来适合信道功率延迟特征与频偏特征，可无 

须添加循环前缀，并兼有抵抗字符间干扰(Inter Symbol In— 

terference，ISI)和载波间干扰(Inter Carrier Interference，ICI) 

的能力_】]。根据正交方式及滤波器实现方法，GFDM 可以分 

为 3大类：基于成形滤波器的 OFDM／OQAM(Offset-QAM)、 

广义多载波(Generalized Multicarriers，GMC)和非正交频分 

复用多载波调制以及双正交频分复用多载波调制。近来 ， 

OFDM／OQAM 系统 已被提交至 IEEE 802．22 WRAN和 

3GPP LTE的技术标准的草案中，实现复杂度成为 OFDM／ 

OQAM得到应用的主要阻碍。因此，作为对 OFDM 技术的 

补充和变革，包括 OFDM／OOAM、GMC、非正交、双正交等多 

种方式的 GFDM具备成为未来新兴多载波调制技术的潜力。 

1 系统描述 

在传统 OFDM 系统中，由于时域通常采用严格的窗函数 

来控制符号间干扰，因此传统 OFDM 系统的成形滤波器呈现 

函数特性。通过观察函数发现，函数的旁瓣较高，相比于主瓣 

仅仅有 20dB衰减 ，所以传统 OFDM 系统对于频率偏移非常 

敏感。到 目前为止，具有良好时频聚焦特性的成形滤波器函 

数仅仅存在于实数域，因此基于成形滤波器设计的正交频分 

复用系统必须采用交错正交幅度凋制方式(Offset QAM)。 

OFDM／OQAM系统通过采用具有良好时频聚焦特性的 

实数域成形滤波器，使发送信号对 ICI和 ISI具有较强的鲁棒 

性。与传统 OFDM 系统有所不同，基于成形滤波器设计的 

OFDM／OQAM系统 满 足实 数 域严 格 正交，代 替 了传统 

OFDM 系统中的复数域正交。实数域正交基表示如下。 
r 

(g ， Ig ，， ，)R—Re(I g⋯(￡) ， ，(f)dt)一 ， ， ， ， (1) 

在文献[2]中，作者提出一种基于 IFFT／FFT模块的 

OFDM／OQAM 系统低复杂度实现方法。OFDM／OQAM发 

送信号表示为 
M-- l M  1 

5( )一∑ ∑ ． g( 一2 r0) e， 一o + ∑ ∑n ． g(f一 

(2n+ 1)r0) e『 一 o (2) 

式中， ． 和n ， 分别表示第 个符号、第 m个子载波发送复 

数信号的实部与虚部，vo和 co代表 OFDM／OCtAM 系统子载波 

间隔和发送信号时间问隔，表示成形滤波器函数。以 1／Yc一 

2to／M速率对发送信号S(f)在时间间隔[ Ys一"CO，nTs+"Co] 

进行采样 ，发送信号可表示为 

SkIn]一 [ ]*A (a曼 )+g —w／z[ ]*A ( 口 ) (3) 

熊 ( )一 ej-~(m+2n) 
一 0 

[ ]一s[ +是]一s(，2rs+ rc) 

g [p]一g[ M十是]一g(p丁 + rc) 

在接收端，接收信号可以近似表示为 

ar
m ． ≈Re{∑ ∑ r(ZM+志)酥 (ZM+志)} 

一  ～  

(4) 
。。 Ⅳ一 1 

， 
≈lm{∑ ∑ r(zM+ ) +l(zM+七一  ̂2)} 

￡= 一 。。 一 0 

根据式(3)和式(4)，OFDM／OOAM系统结构框图如图 l 

所示。 

图 1 OFDM／OQAM 系统结构框图 

通过观察图 1可以看 出，OFDM／OQAM 系统实现方式 

和传统的CP-OFDM系统结构非常相似，因此可以通过 IF— 

FT／Hvr模块提高系统硬件实现效率。对比二者可以发现仍 

然存在一些细微不同：(1)输入复数信号会分成实部与虚部两 

个独立分支；(2)输入 IFFT模块前，输入实数信号会通过变 

换因子重构输入信号虚实交替结构，从而满足实数域正交条 

件；(3)发送段 IFNF模块后紧跟一个综合滤波器组，接收端 

在 FFT模块前添加一个分析滤波器组，从而实现发送段成形 

滤波，接收端匹配滤波。 

值得注意，与传统 OFDM 系统相 比，OFDM／OQAM 系 

统将原始复信号转化为两个时刻的实信号发送，信号发射时 

间间隔缩短为传统 OFDM 系统的一半。从理论上而言，在相 

同的频率间隔下，OFDM／OQAM 系统与传统 OFDM 系统具 

有相同的频谱利用率。但在实际系统中，传统OFDM系统往 

往采用循环前缀来消除由多径效应带来的 ISI，所以 0FDM／ 

OQAM系统的频谱利用率要高于传统 OFDM系统。 

2 OFDM／OQAM 系统性能分析 

结合上述分析可知，通过选择具有时频聚焦特性的成形 

滤波器，OFDM／OQAM 系统具有很好的时频聚焦特性。在 

文献[3]中，作者提出扩展高斯函数(Extended Gaussian 

Function，EGF)。该函数 不仅具有高斯 函数的时频 聚焦特 

性，且能够保持滤波器相互严格正交(高斯函数具有很好的时 

频聚焦特性，但是基于高斯函数的成形滤波器之间不能满足 

正交条件)。EGF函数表示如下。 

一 号[盏 [ c + + ct-- ]]·量 

，
1 cos(2nl ) (5) 

式中，参数 a表示扩展因子。此外，EGF函数还有一个很重 

要的特性，该函数的傅立叶变换与函数具有相似的表达式，如 

F(za， ，ro)一z1 ，ro． (6) 

式中，F表示傅立叶变化。当a一1时，EGF函数的傅立叶变 

化等于其 自身 ，所以该函数在时频域都具有相同的聚焦特性。 

EGF函数如图 2所示。 
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图2 EGF函数时频聚焦特性 

观察图2可知，EGF函数旁瓣快速衰落，所以EGF函数 

具有很好的时频聚焦特性。此外，在整倍数时间间隔(或频谱 

间隔)，EGF函数会经过零点 ，因此 EGF函数满足严格的正 

交条件。 

在文献[4]中，作者提出的OFDM／OQAM 系统结构可视 

为 GFDM 多载波调制的一种特例，其系统结构如图 1所示。 

在图 1中，g(，z)是发射端成形滤波器， ( )是接收端匹配滤波 

器。经过数据交错(Data Stagger)以及不同频率调制后，发射 

信号时频域表示如图 1所示。值得注意的是，通过 OFDM／ 

OQAM系统将原始复信号转化为两个时刻的实信号发送 ，信 

号发射时间间隔缩短为传统 OFDM／QAM 系统的一半。在 

相同的频率间隔下，OFDM／OOAM 系统由于发射信号不需 

要循环前缀，因此比传统的OFDM／QAM 系统具有更高的频 

谱利用率。并且，OFDM／OQAM 的发射端和接收端依然保 

证了发送信号和解调信号的正交性原理。 

除去 OFDM／OQAM设计方式外，GFDM 系统还可采用 

非正交、双正交的收发滤波器组设计方式，或者采用退化的广 

义多载波设计方式。基于非正交的多载波调制方式中，发端 

滤波器组或接收端滤波器组都不能保证各 自信号的正交性。 

但经过针对信道传输特性的设计后，能保证发端滤波器响应 

与信道传输响应、接收端滤波器响应卷积后的混合响应具有 

正交特性。广义多载波调制方式则是通过将所有频带划分为 

多个子带，对各个子带间进行成形滤波器设计，而在子带内仍 

采用正交设计，达到减少滤波器组数 目、快速实现的目的。 

通过选择具有时频聚焦特性的成形滤波器，GFDM 系统 

便具有很好的时频聚焦特性。在文献[5]中，作者提出扩展高 

斯函数(Extended Gaussian Function，EGF)。该函数不仅具 

有高斯函数的时频聚焦特性，且能够保持滤波器相互间严格 

正交。该函数表达式如下。 

Za,r0,u0 —  1[盏 [ c升去 +＆ct-- ]]· 
∑ ，l／⋯ cos(2nl— ) (7) 

为了表示成形滤波器的时频聚焦特性，可以通过模糊函 

数得到直观的效果。首先定义模糊函数如下。 

(r，v)一I ‘g(￡+专)g ( 一 T)dt (8 

从式(8)可发现 ，模糊函数直接反映了接收信号的解调增 

益和时延与频偏 的关系。当成形滤波器选用 EGF(a一 

0．265和 3．774)函数时，其模糊函数如图 3所示。EGF函数 

还有一个很重要的特性，即该函数的傅立叶变换与函数具有 

相似的表达式，如 

F(zo， ，rn(￡))一 1 ， ， (9) 

式中，F表示傅立叶变化。当a一1，r0一 一1／,／g时，该函数 

的傅立叶变化等于其 自身，所以该函数在时频域都具有相同 
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的聚焦特性。 

如图 3所示，在发射端对成形滤波器进行预先设计 ，能使 

其良好的时频聚焦特性兼顾抑制多径时延和频率偏移的能 

力。进一步，这一思想可扩展成 自适应 GFDM 系统，即在不 

同的时延和频率偏移的情况下，设计不同的滤波器特征，以适 

应信道的多径时延与频率偏移。一定程度上，图 3所示的模 

糊函数反映了接收机解调增益对频偏和时延的鲁棒性。因此 

基于 EGF函数的OFDM／OOAM系统不仅具备 OFDM系统 

频谱效率高、抗脉冲噪声等优点，且能够抵抗多径干扰和多普 

勒频移影响。 

图3 EGF滤波器的模糊函数(a—O．265和3．774) 

从时频聚焦的模糊函数来看，OFDM 的时频聚焦图案在 

时域上具有峰值下降较缓的特点，而在频域上稍微偏离峰值， 

这会使解调增益(模糊函数)快速衰减。这可以用图 4的等高 

函数描述。 

Delay 

Ca)没有前缀的 OFDM (b)有前缀的OFDM(CP=1／5) 

Delay 

(c)OFDM／OQAM 

图 4 

结束语 在 目前 的 电力线通 信系统 中，作为对基 于 

OFDM 技术方式 的补充和变革，基于成形滤波器设计 的 

OFDM／OQAM 系统具备成为未来新兴多载波调制技术的潜 

力。OFDM／OQAM系统通过选取具有良好的时频聚焦特性 

的成形滤波器来消除符号间干扰和子载波间干扰等电力线通 

信环境下的典型信道影响，并且该系统没有添加循环前缀，从 

而进一步提高了其性能。 
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于 H 是随机预言，故等式成立的概率至多为 2 l。。对于 Pr 

(NQ)：设 口； (mod户)，fl----h (mod )， 三三三r (mod 

声)，但 埘 ≠ (mod )。由于签名是有效的，根据签名验 

证可知， Fy (mod p)，~-----h (mod p)，从而有 k—sm 

ctx，k 一s—fz ，这样就得到 Hz(mI lgl lTl IYl l I I al l口)一 

f一(七一是 )／( --!· )。由于 是随机预言，因此 ，F在全 

部 Hz询问中找到上述 c的概率至多为q”。·2 z 。 

综上可知，A成功解决 CDH问题的概率至少为￡一(＆ + 

Pr(NH】UNQ))一E一(q ·(quo+qsig)·2-Im+q g·(qH 

+ g)·2～r+q ·(qu，+q g)·2-slq+2～q+qu，·2 iq)。 

运行时问分析 

A的运行时间就是 F的运行时间与群G 中的许多模 

指数运算时间之和。注意到一次 2个指数幂乘运算大约相当 

于 1．2次指数运算，从而运行时间为(q +4·q )· p 

( ， )。 

因此原假设与 CDH假设相矛盾，证毕。 

4．2 协议的阈下封闭性 

除了验证公钥 y和丁等公共参数外，接收者唯一能够获 

得的是签名消息(m，( ，r，s，c))，因此 ，签名者要传递阈下信 

息必须以签名( ，r，s，c)为载体。 

由交互协议可以看出：尽管由 S执行 h 一H (m J l r)，但 

他由于不知道 k 和秘密参数 t的信息，因此不能控制 r( 

ykw (mod ))的取值，也就不能控制 的取值，而 z 一hl 

(mod声)，z~z'l(mod声)，因此也不能控制 的取值，从而不 

能控制 c一(H2( l I gI l Tl l YI I l lf1))的取值。另外，尽 

管 s能够得到 (三三三 w(mod ))，fl(---- 弘̂ (mod ))和 0 

(--c·t· (mod q))，但他由于不知道秘密参数 t，因此以 

不能获得关于 k ， w的任何信息，直至 w 完成最终签名之 

前，S对k ，Zw都是一无所 知，因而不能控制 5(一k ·s 

(mod q))的取值。特别地，如果 s在 Step4不使用 w 生成的 

r，W 可以在签名生成时检测出来，从而终止协议 。 

由以上分析可知，发送者不能传送任何阈下信息给接收 

者，因此该协议封闭了由参数的随机性所引入的阈下信道。 

4．3 计算复杂度及通信量 

比起模指数运算，模乘和模加等运算的复杂度可以忽略， 

因此仅考虑模指数运算的复杂度。在本文的协议中，签名者 

和看守分别执行 2次和 3次模指数运算(不计预计算)，各进 

行 5次数据传递，以此代价首次实现了 EDL签名方案中由参 

数的随机性所引入的阈下信道的完全封闭，并确保了协议在 

R0模型中是安全的。 

结束语 EDL数字签名方案有着规约很紧的安全性证 

明，受到了业界的广泛重视。本文首先构造了 EDL签名中的 

阈下信道，说明了 EDL签名方案确实存在不足。接着，设计 

了一个交互式阈下信道封闭协议，它完全封闭了EDL签名中 

由参数的随机性所引入的阈下信道。基于 CDH问题的困难 

性假设 ，在 RO模型中证明了新协议是安全的。在新协议中， 

签名者签署的消息必须经过看守的审批方能生效。将来的目 

标是设计更有效的阈下信道封闭协议。 

参 考 文 献 

[1] Simmons G J．The‘prisoners’Problem and the Subliminal 

Channel[C~∥Advances in Cryptology，P眦 Crypto’83．Sprit~er 

Verlag，1984：51-66 

E2] 董庆宽，肖国镇．阈下信道分类及边信息协商问题研究EJ]．计算 

机科学，2004，31(5)：103—106 

[3] Simmons G J．Subliminal Channels：Past and Present[J~．Euro— 

pean Transactions on Telecommunications，1994，4(4)：459 473 

E4] Simmons G J．Subliminal Communication Is Easy Using the 

DSA[C]／／Proc．of Eurocrypt 93．1994：218—232 

Es] Simmons G J．The Subliminal Channel and 西tal Signature[C]∥ 

Advances in Cryptograph-Eurocrypt’84．Springer-Verlag，1985： 

364—378 

[6] Xie Yuhua，Sun Xingming，Xiang Lingyun，et a1．A Security 

Threshold Subliminal Channel Based on Elliptic Curve Crypto— 

system[C~∥Proceeding 2OO8 4th International Conference on 

Intelligent Information Hiding and Multimedia Signal Proces— 

sing，IIH—MSP．2008：294—297 

ET] Kobara K，Imai H．On the Channel Capacity of Narrowband 

Subliminal Channels[C]∥Proc．of the Second International 

Co nference on Information and Communication Security．Berlin： 

Springer-Verlag，1999：309—324 

[8] Goh EJ，Jarecki S A Signature Scheme as Secure as the Diffie- 

Hellman Problem[C]∥Biham E，ed．Advances in Cryptology- 

EUROCRYPT 2003．LNCS 2656．Berlin：Springe~Verlag Pub— 

lishers，2003：401—415 

[9] Meng Tao，Wang Jianfeng，Sun Shenghe．Cover Communication 

Based on Subliminal Channel in Broadcast Multi Signature[C] ， 

Proceedings—-2008 4th International Conference on Intelligent In—— 

formation Hiding and M ultimedia Signal Processing，IIH—M SP． 

2008：309—1311 

[1o]Bellare M，Rogaway P．Random Oracles Are Practical：A Para— 

digm for Designing Efficient Protocols Ec]／／Proc．of the 1st 

ACM Conf．on Computer and Co mmunications Security．New 

York：ACM Press，1993：62—73 

[11]陈伟东，冯登国，谭作文．指定验证方的门限验证签名方案及安 

全性证明口]．软件学报，2005，16(11)：1967—1974 

· 93 · 


