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标准模型下基于身份的环签密方案 
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摘 要 签密是一个同时提供认证性和保密性的密码学术语，而与分别签名和加密相比，它却具有较低的计算成本。 

环签密除具有签密的一般属性外还具有匿名性 ，它允许任一用户代表一组用户进行签密，却不知道真正是谁生成 了该 

签密。提出了一种有效的标准模型下基于身份的环签密方案，利用cDH问题和DBDH问题的困难性，证明了方案在 

适应性选择消息和身份攻击下的不可伪造性及在适应性选择密文攻击下的不可区分性。 
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Abstract Signcryption is a cryptographic primitive which provides authentication and confidentiality simultaneously 

with a computational cost lower than signing and encryption respectively．The ring signcryption has anonymity in addi— 

tion to authentication and confidentiality，which allows any user to choose any set of users that includes himself and 

signcrypt messages without revealing who in the set has actually produced it．This paper presented an efficient identity- 

based ring signcryption scheme in the standard model，which proves its indistinguishability against adaptive chosen ci— 

phertext attacks and existential unforgeability against adaptive chosen message and identity attacks in terms of the hard— 

ness of CDH problem and DBDH problem． 

KeDvords Ring signcryption，Standard model，Computational Diffie-Hellman problem，Bilinear pairing 

1984年，ShamirEl_提出了基于身份的密码体制，用以消 

除公钥 PKI体制中的证书管理。在基于身份的密码系统中， 

用户的公钥由用户的唯一身份信息计算得到，而其私钥则由 

PKG利用主密钥生成。 

匿名性是密码学应用的一个重要属性。在实际的应用 

中，例如电子现金和电子选举中，需要确保签名者的信息不被 

泄露。环签名l2 首先由 Rivest等人提出。它由某一用户代 

表群用户生成，验证者可以对它进行验证却不知道真正的签 

名者是谁，因此 ，环签名可以实现签名者的匿名性。随后许多 

环签名方案_3 ]被相继提出。不同于群签名[6 ]，环签名中群 

的形成是自发的，不需要有群管理者；签名者只要简单地选取 

群成员的公钥和自己的私钥，就可以生成环签名。这种签名 

方法可以极大地降低相互认证的复杂性，同时提供签名者的 

匿名性。 

消息的保密和认证是密码学中最重要的两个研究内容， 

如何在消息通信过程中同时实现保密和认证是信息安全研究 

的主要 目标之一 。1997年 Zheng[。]首次提出了签密的概念， 

即能够在一个合理的步骤内同时完成加密和数字签名两项功 

能，而其通信成本和计算量都低于传统的先签名后加密方法。 

2002年 ，Malone-Lee_g]提出了第一个基于身份的签密方案， 

后来一些签密方案[10,11]被相继提出。 

Huang等人__1 ]首先提出了环签密的方案，然而该方案是 

计算低效的。Yu等人口3]改进 了 Huang的方案，可是其被证 

明不是适应性选择密文安全的，甚至不是选择明文安全的。 

等人l_1 提出了另外一个环签密方案，而该方案依然不是适 

应性选择密文安全的。目前已有的环签密方案大多是在随机 

预言模型下证明安全的，然而，在具体应用中有时却无法构造 

相应的实例。因此，在标准模型下设计可证安全的基于身份 

的环签密方案更具有实际意义。 

1 预备知识 

1．1 双线性对 

设 G， 是两个阶为素数 q的循环群，g是群G 的生成 

元 ，双线性对 e：G×G一 是具有如下性质的映射： 

1．双线性 ：对于所有的 P，Q∈G与 a，b∈Z，都有 e(P ， 

)一g(P，Q) ； 
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2．非退化性 ：e(g，g)≠1； 

3．可计算性：存在一个有效的算法计算 e(P，Q)，其中 P， 

Q∈G。 

1．2 相关困难问题 

定义 1 给定群 G的生成元 P，元组 (P ，pb，P)，h∈ 

Or，a，b，cE ，则 DBDH问题为：判定是否 h=e(P，P) 。 

我们定义敌手解决 DBDH问题的优势为： 

Ad 一IPr Ed(P ，P ，P ，e(P，P) )一1]一Pr[ 

(P ，P ，P，̂)一1]4 

定义 2 给定群 G的生成元 P，元组(P ， )，a，bE ， 

则 CDH问题为：计算 。 

我们定义敌手解决 CDH问题的优势为： 

A 一Pr[ P，p-，P )一 ] 

2 基于身份的环签密 

2．1 形式化定义 

一 个基于身份的环签密方案由以下 4个算法组成。 

1．Setup：给定安全参数 k，PKG生成系统公开参数 加一 

rams、公钥 P肼以及主密钥msk。 

2．Extract：给定身份 ID．PKG计算 ID的相应私钥 S ， 

并秘密发送给它。 

3．Signcrypt：给定消息 m、接收者身份 IDR、签密者的私 

钥 以及环成员组{ID 一，j )，该算法生成密文 C。 

4．Unsigncrypt：该算法输入密文 C、接收者的私钥 DR、环 

成员的身份{ID “，， )，如果 C是一个有效的密文，则生 

成明文m，否则输出J_。 

2．2 IDRSC安全模型 

定义 3 一个基于身份的环签密方案在适应性选择密文 

的攻击下是不可区分的(IND-IDRSC-CCA)，如果没有概率多 

项式时间的敌手 ，在下面的游戏中可获得不可忽略的优势： 

Setup：挑战者 运行 Setup算法生成系统参数 params 

并发送给敌手 保存主密钥 msk。 

First Phase：敌手 可以适应性地向挑战者 发出如下 

一 定数量的询问： 

Extract query： 选择身份 ID， 计算其私钥 并发送 

绘 盥 

Signerypt query： 选择签密者 IDs、环成员组 U、接收者 

J 及明文m。 运行Extract算法得到 IDs的私钥Ds，然 

后运行 Signcrypt算法生成密文 C并发送给 

Unsigncrypt query： 选择环成员组 U、接收者 1DR和密 

文 C。 运行 Extract算法得到 IDR的私钥 DR，如果 是一 

个有效的密文，则运行算法 Unsigncrypt返回 ，否则，返回 

— L。 

Challenge： 任选两个相同长度的消息 mo、mt、环成员组 

U以及挑战身份 ID 。可不能在第一阶段中询问U中任一成 

员及 IDR的私钥。 选一位 bE{0，1}，计算确 的签密c ， 

并将其发送给 以 

Second Phase： 可以像步骤 2那样发起一定数量的任意 

询问，但不能对 U中任一成员及 ID 的私钥发起询问，同时 

不能对 C 发起 Unsigncrypt询问。 

Guess： 输出一位 b 。如果 b=b ，那么 赢得游戏。我 

们定义敌手 获得成功的优势为s c0 一 一 =2R Eb= 
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b ]一1。 

定义 4 一个基于身份的环签密方案在适应性选择消息 

和身份攻击下可抵抗存在性伪造(EUF_IDRsc_CMIA)，如果 

没有概率多项式时间的敌手识在下面的游戏中可获得不可 

忽略的优势： 

Setup：挑战者 运行 Setup算法生成系统参数 params 

并发送给敌手 ，保存主密钥 msk。 

Query： 可以像定义 3中的第一阶段那样 ，发起一定数 

量的任意询问。 

Forgery： 输出新元组(U，IDR，C)，其中 U中任一成员 

及 IDR的私钥没有询问过。如果 Uusigncrypt(U，DR，C)的 

结果不为j-，那么 赢得游戏。如果 能够生成有效的签 

密，则 可以解决 CDH问题。 

3 标准模型下基于身份的环签密方案 

3．1 方案描述 

令 G和G 是两个阶为素数P的循环群 ，e：GxG+GlT是 

一 个双线性映射。两个无碰撞 的哈希函数 H ：{0，1} 一 

{0．1 和Hz：{0，1} 一 {0．1}I1m将任意长度的身份 ID和消 

息m输出为长度为 和 的位串，方案由如下算法构成： 

系统建立：随机选取 a∈Z ，G的任意生成元 g，计算 g 一 
 ̂  ̂  ̂  ̂

。随机选取 gz， ，m ∈G，向量U一(“1，U2，⋯， )∈ “， 
 ̂  ̂  ̂ A 

向量M=(ml，m2，⋯， )∈ 。公开参数为 params一 
 ̂  ̂

(G，Or ，P，g，g1，g2，“ ，U，m ， ，主密钥为 msk=g~。 

密钥生成 ：令 Us—H (ID,)为身份 ID,的长为 的位 

串，“[妇表示地中的第i位，usC{1，2，⋯，‰}表示uEi]=1的 

序号 i的集合，任选 ∈ ，则身份 ID,的私钥为： 
 ̂

dfI】 一( l，d 2)一(鳗( If。‘ ) ，g ) 
∈“ 

签密：令 【，一{ID 一，ID．)为环签密中 个成员的集 

合，计算 m—H2(m，U)，Q {1，2，⋯， )为消息 m的位串中 

第 位mEj]一1的序号 的集合，Uj一“ IIU ，i∈ ， 一1， 
 ̂

⋯ ，n,J 一m I
．I 。设签密者的身份为 ， ， ∈[1， ]，其私 

钥为d 一( ， )，签密接收者的身份为 。随机选取 

n，⋯， ， ∈ZP，计算 Ri一 ， 一1，⋯，n， ≠7[，Rn一 ， 

一  

。 令 Cl一 ，Cz一( ) ， —dd II(Ui)ri( ， 

C4一P(g ，gz) o<m，J ，Ca，R 一，尺 ，R )，则生成的密文 

为 一(C1，C2，G ，C{，R1，⋯，兄 ，Rm)。 

解密：当收到签密 后 ，接收者 I 进行如下计算： 

1)由接收者 I 的私钥 d皿 一( ，dkz)计算 w—P(C1， 

d̈ )·e(d C2)～ 。 

2)由<弛 I ， ，R “，R ， )一C4 o W及环成员组 U 
 ̂

一 {ID1，⋯， D }，计算 —H2(m，U)，uj一 IIU ，i∈ ，J一 
 ̂ ” 

1，⋯，，z， 一m ，当且仅当等式 (C3，g)一e(g ，gz)． II 

P( ，R )· ( ，R )成立时， 为一个有效的环签密。 

3．2 方案正确性 

方案的正确性很容易由下面的等式得到验证： 
 ̂

由dw 一( l，dkz)一( ( ⅡM ) ， )可得： 



W =e(C1，dk1)·P(dk2，C2)_1一e( “，艘 (Uk) )·e 

( ，(Uk) ) 

~-e(gl，g2) 

一 ! ! ：! !! 
P( uk，( ) ) 

对 进行验证可得： 

P(C3，g)一P( (U ) (U1) 1．．·(U ) (．肋 ，g) 

一P( (U1)rl⋯(U ) ～ ⋯( ) ( ，g) 

~e(gl，g2)e(U1，g) 1⋯P( ，g)rne( ，g) 

一g(g1，g2)P(U1，R1)⋯ P( ，R )P( ，R ) 

3．3 方案安全性 

定理 1 如果我们的方案是(E，t，q ，q ，qu)一EU_IDRSC— 

CMIA安全的，即不存在运行时间至多为 t、优势为 ￡的敌手 

西并且其私钥询问的次数最多为 ，签密询问的次数最多为 

，解密询问的次数最多为 q ，在 CDH困难问题假设下，我们 

可以概率e ≥ 干 解决 CDH问 

题，其运行时间为 t+0((qen +q ( +71 +n ))p+( + 

nqs)r+q r )，p和 r分别为G中一次乘法运算和指数运算的 

时间，r 为Gr中一次指数运算的时间。 

证明：假设伪造者 能以不可忽略的优势攻击本方案 ， 

则能够构造算法 B，B可以利用 解决CDH问题。 

给定 B一个 CDH问题的实例(g， ， )，为了计算 ， 

B模仿 的挑战者 ，具体过程如下： 

Setup 令 一2( + )，z 一2q 。B随机选择志 ， ，满 

足O≤ ≤ ，O≤ ≤‰，并假定 lu( +1)< ， ( +1)< 

P。选择 ER 
，，
及长度为 仇的向量X一(xi)，其中五ERZ0； 

B又选择 ∈RZ 及长度为 的向量 Z一(zs)，其中 ER 

。 最后 B选择 Y ， ERZp和长度为 瑰 的向量 y=(Y1)及 

长度为 的向量 一( )，其中M，"wjERZp。 

对环成员组 U中任一成员身份 ID和消息 来说，令 H1 

( )一“，H2( LD— ，定义 

F(“)一(p--l k )+z +∑z ，‘，(“)一 +Ey 

K(聊)一(p--link )十 + ∑2，，L( )一 + ∑wi 

算法 B构造上面方案中的公开参数如下 ： 

gl= ，g2一 

．  ̂
u 一  一 l

u “ ，砒一 ，l≤≤  

 ̂

m

t
一 醴一lm ，mj一 ，1≤ ≤ 

可以看出这些参数的分布与一个真正的挑战者所产生公 

开参数的分布是一样的，且对任何身份 ID．及消息 ，我们有 

等式： 

“  一  “ “
“ ， 一  

l “
“ 

Jt “ 

然后算法 B将公开参数发送给敌手 鼠 

Oracles Simulation：B将按如下方式模仿 对挑战者的询 

问： 

@Extract oracle：当敌手 问身份 的私钥时，B首先计 

算ui—H1(『D)。虽然算法B不知道主密钥，但假定F(uj)≠O 

rood P，B也能够构造其私钥dⅢ．。B任选r． ．∈ 并计算： 

工D 一(djl， 2)一(g F‘ ’( Ⅱu“ ) ， 

g『 ‘uj gr) 

令 —rb—a／F(u~)，可以验证 d ，是 的有效私钥。 

di =gl “ (ut I
⋯

I Ui rb 
l u

J 

一  ( tuj1 “ )a'／F(b1( “ ‘ J1 yui 

一醢 ㈦uj “J1 J |1 

 ̂ ． 

一  (“ II“ ) 
拒  

d J2一 g i1 u
J

—  “
i
～  J = grb 

如果 F( )一0 mod P，上面的计算将无法进行，B将失 

败退出。 

②Signcrypt oracle：在任何时候， 都可以发起在环成员组 

U和接收者 I 下对消息 m的签密询问。如果对某个 IDsE 

U，我们有F( )≠0 rood P，则 B首先运行密钥生成算法得到 

IDs的私钥Ds，然后运行签密算法 Signcrypt(m，U，Ds，JD尺) 

生成一个有效的签密 并发送给 如果对所有 IDs∈U，都 

有F(It )一O mod P，B可以采用与构造私钥相同的方法构造 
一 个有效的签密。假定 K(m)≠O rood ，随机选取 r 一， ， 

∈Z P和签密 者 119 ，计 算 R 一 ，i一 1，⋯，，2，Rm— 

g ／K ’g 
，
C1一 gr，C2一 (u )r ，C3一 g Ⅱn(u )ri 

(册 ，C4一e(g】，g2) ①(m，ID ，C3，R1，⋯，R ，Rm)，则生 

成的密文为 一(Cl，C2，Cs，G ，R ”，R ，Rm)。 

③Unsigncrypt oracle：在任何时候， 都可以发起在环成 

员组 L，和接收者 IDR下对密文 的解密询问。如果 F(u )≠ 

0 rood P，B首先运行密钥生成算法得到ID 的私钥D ，然后 

运行解密算法 Unsigncrypt(a，U，DR)将结果发送给 ；否则， 

B将失败退出。 

在 发出一定数量的私钥询问、签密询问以及解密询问 

后，如果整个过程中B没有失败退出，那么 可 以输出一个 

在环成员组 U 和接收者 Jp 下对消息m 的有效伪造签密 

。 如果有 F( )一0 mod P，1≤ ≤ 且 K(m )一0 rood 

P，其中 “ 一H (ID?)，则可得： 

： 一 ： ：：： 
R ‘“ ⋯R ‘“ R ‘ g ‘“ 1⋯ “ g 

一

签( Hi 1 ‘u 1) ⋯ “ 1 ‘u 1 y 蘸‘m 1 1 ym 
i ⋯ tu 1 rn m 17m 

— ga2一 

这就是 CDH问题实例的解，否则，B将失败退出。 

下面分析算法 B成功的概率。 

如果算法 B在整个过程中没有失败退出，那么需要满足 

以下 3个条件： 

1．对身份 ID进行私钥询问时，有 F(“)≠0 mod l ，u— 

H】(ID)。 

2．对(U， )进行签密询问时，或者对某个 i6 ，有 F(地)≠ 

0 rood l ，或者 K(m)≠O mod l ，m—H2(m，U)。 

3．对所有 E ，有 F(“ )≠O mod l 且 K(m )一0 mod 

。 

令 ，为私钥询问和签密询问中进行H 询问的次数，其 

中不包括对 U 中身份的询问，qM为包括挑战身份 U 下在 

签密询问中进行 Hz询问的次数。我们有 q，≤ +qs，叮M≤ 

q 。定义事件AI，A ，聩，B 如下： 

A ：F( )≠O rood ，A ：F(“ )=O roodP 

：K(mk)≠O mod lm，B ：K(m )一0 mod P 

那么 B不失败退出的概率为： 
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P，E~abort]≥P [^A ̂ A ^ ^B女̂ B ] 

由于事件A，A ，&，B 是相互独立的，且由假设 乙(瑰+ 

1)< 可知，如果 F(“)一O mod P，则有F(“)一O rood ，因此 

Pr[A ]一lⅡ [F( )一o mod P̂ F(uj )一0 rood ] 

一 IIP [F(酊 )一O rood IF FF( )一O rood PlF( ) 

一0 mod z“]=[ ] 

另一方面，我们有 P，[̂ A lA ]一1一P [V Af lA ]≥ 

1一∑ P E—A,IA ]，由 P [ In ]一]／Z 及 z 一2(qe+ 

)，我们可得： 

qj qJ 

P [^A ̂ A ]一P EA ]尸，[^A lA ] 

一 [ 一 

≥[ 【一 一 
1 

2 (q + ) ( +1) 

类似地 ，可以得到： 
qM  ’ 

Pr E A Bk A B ]≥ 丽1 

综合上面的结果，可得 ： 

1 

Pr[~abort]≥ 干 可可 

如果 以不可忽略的概率 ￡生成一个伪造签密，B在整 

个模 拟 过程 中没 有 失败 退 出，那 么 B 可 以 概 率 e ≥ 

万 二_『 解决 CDH问题的实例。 

时间复杂度分析：私钥询问需要 O(n )次 G中乘法运算 

和O(1)次指数运算，签密询问需要 O(nn~+ +nm)次 G中 

乘法运算和 O( )次指数运算及 0(1)次 中指数运算，故总 

的时间为 +O((qen + ( +，z +nm))10+( +nq,)r+ 

qsr )。 

定理 2 在 DBDH 困难问题的假设下，我们的方案是 

INI)IIDRSC—CCA安全的。 

证明：假设敌手 能以不可忽略的优势攻击本方案，则 

能够构造算法 B，B可以利用 解决 DBDH问题。 

给定B一个DBDH问题的实例(g， ， ， ， )，它的目 

标是判断是否有 一e(g，g) 。B模仿 的挑战者，其过程 

如下 ： 

Setup 构造与前面证明中相同的系统公开参数，并把它 

们发送给 

Phase 1 敌手 可如同前面证明那样，适应性发起一定 

数量的私钥询问、签密询问及解密询问。 

Challenge 在第一阶段后， 任取两个相同长度的消息 

批 、 ，发起挑战的环成员组 U一{ID1，⋯，j )和接收者 

Dk并发送给B。如果 在第一阶段询问了u中任一成员 

或 IDR的私钥，B将失败退出。B任选一位 b∈{0，1)，如果 

K(rn~)≠O mod P，F(u，)≠0 mod P，那么 B将失败退出。否 

则，B任选签密者 IDs，随机选取 n，⋯， ， ∈Z P，令 Uk— 

H1(I )，1≤ ≤n，～rs—rs--a／F(u )，％ =H2(mb，U)。构造 
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R =gri， 一1，⋯ ，R =gr ，C1一 ，C2一gd“r ，C3一g 一J “．， 

H

117(Ui)。g ‘ ，C4=ho(‰ ，IDs,Cs，R1，⋯，风 ， )。 

如果 h=e(g，g) ，由F(撕)一0 mod P，K(mb)一0 rood 

P，“ Ⅱ“ 一 “r r ，m II mJ—gf mb gL(mb ，可得： 
iE J∈n̂ 

Cl一 

Cz—gd(“ )一(g gJ ’)r_(U'II“A ) 
It “一 

一 J “ 

C3一g Ⅱ(Ui)。g “％ 

一儿 “ J n 

—g lⅡ( “ )。g gr埘 

一  

一

I 
．I (u~ c“旦 (m，， ) 

一e(g1，g2) o<nU，IDs，C3，R ”，忌 ，Rm) 

一 (Cl，C2，Ca，C4，Rl，⋯，R ，Rm) 

可知o-是一个有效的环签密。 

Phase 2 敌手 可以如同阶段 1那样，发出一定数量的 

私钥询问、环签密询问及解密询问，但是 不能询问 IDR的 

私钥以及对o-的解密询问。 

Guess 最后， 输出对 b的猜测b 。如果 b=b ，则 B输 

出 1，将 一e(g，g) 作为 DBDH问题的解；否则，B输出 0， 

终止游戏。因此，如果存在一个敌手以不可忽略的概率进行 

CCA攻击，那么就存在一个有效的算法以不可忽略的概率解 

决 DBDH问题，而这与 DBDH是一个困难问题相矛盾，故方 

案是 IND-IDRSC-CCA安全的。 

结束语 本文提出了一种有效的标准模型下可证明安全 

的基于身份环签密方案，并给出了相应的安全模型。它不仅 

具有签密的一般属性，而且具有匿名性。最后，我们利用 DB— 

DH问题的困难性证明了方案的不可区分性，同时利用 CDH 

问题的困难性证明了方案的不可伪造性，并对方案进行了概 

率分析和时间复杂度分析。 
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4．2 认知电台数量的选择 

为了区别各个认知电台接收到信噪比的不同，我们选择 

了3种方案，为了保证公平性 ，假设各方案中系统的最大信噪 

比值 sNR一相同，系统的平均感知信噪比SNR相同，N代表 

参与感知的认知无线电台数量。 

方案 1：SN尺( )一SNR； 
— — 9 

方案 2：SNR( )一SNR ～(SNR 一SNR)~,r⋯ -； 
』 -- t 

方案 3：SNR( )一SNRm~ ～(SNR= 一SNR) 

6i2 

(N一 1)(2N一 1)。 

从图 4可以看到，假如认知无线电台接收到的平均感知 

信噪比为SNR，假设系统的探测概率应满足 ≥O．9，系统取 

得最佳探测性能的方案是性噪比方差大的方案 3，它可 以在 

选择认知电台的数量最少的情况下 ，通过选择信噪 比大的认 

知电台，达到系统要求的性能。 

． 参加蓐知认知无线电台数量 

图 4 不同信噪比方案下感知电台数量与系统性能的关系 

4．3 系统感知开销比较 

图 5 感知时长和系统所需最小 图 6 感知时长和系统开销关系 

电台问关系 

从图 5中可以看到随着感知时间的延长，满足系统性能 

所需要的电台数是逐渐减少的，这是因为延长感知时间意味 

着认知电台相应探测性能的升高，所以所需的最小电台数是 

逐渐减小的。从图 6中可以看到，系统的感知开销有最小值 ， 

对应的数值用箭头示出，相应的方案用箭头旁标号示出。以 

方案 2为例，此时所需的最小感知电台数量为 15，其最佳感 

知时长约为 1．7ms。仿真证明了算法的正确性和有效性。 

结束语 本文中，鉴于每个认知无线电台上信噪比的不 

同性，我们证明当电台数 目无限大时，只要满足一定条件，系 

统的探测概率 Pd一1，虚警概率 Ps一0。如果电台数 目有限 

时，选择全部电台参与感知并不能使系统最优，而是应该选择 

其中信噪比更高的部分电台参与感知，并给出满足系统性能 

所需的最小电台数的表达式。在此基础上，在最小化系统感 

知开销约束条件下，推导出其所需感知时长的条件。仿真结 

果说明，在认知无线电台接收到的平均感知信噪~LSNR相同 

的情况下 ，如果选用部分性能较好的用户，则有对应的最小所 

需感知电台数量和相应的感知时长，使系统感知开销最小。 
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