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辫群上群签名方案的安全性分析及改进 
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摘 要 量子计算的快速发展给传统密码体制带来严重威胁，使得基于非交换代数的密码体制成为研究热点。辫指 

数大于 2的辫群具有非交换性，因此成为了构造密码协议的新平台。分析了一个基于辫群的群签名方案的安全性，指 

出该方案不满足不关联性，即同一群成员的多次签名能够被关联，且公布多个签名将泄露群私钥的信息。采用引入随 

机因子的方法对方案进行改进，既消除了原方案的可关联性，又保护了群私钥。安全性分析表明，改进后的方案满足 

群签名的各种安全性质。 
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Security Analysis and Improvement of a Group Signature Scheme Based on the Braid Groups 
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Abstract The rapid development of quantum computing makes public key cryptosystems based on noncommutative al— 

gebraic systems hot topic．Because of the non-commutativity property，the braid groups with braid index more than two 

become a new candidate for constructing cryptographic protocols．The security vulnerabilities of a group signature 

scheme based on the braid groups were pointed out that it does not satisfy the unlinkability，which means the signatures 

generated by the same group member can be linked，and the publication of several signatures will induce information 

leakage of the private key of the group．An improved scheme was proposed using random factor，which not only ensures 

the unlinkability of the scheme but also protects the group’s private key．Security analysis shows that the improved 

scheme satisfies the security requirements of group signature． 
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1 引言 

众所周知，目前公钥密码体制最典型的两类安全性假设 

为整数分解和离散对数的难解性。量子计算[1 的快速发展 

使得目前的公钥密码体制面临严重威胁。为了抵抗已知量子 

算法的攻击，大量学者开始设计非基于数论的、基于非交换代 

数的公钥密码体制，如基于一般非交换群的密码[3]、基于有限 

非交换群的 MOR密码[4 等。辫群的概念由Artin于 1947年 

首次提出_5]，由于其复杂的非交换结构，运算所需的时间和空 

间很小的特点 ，它也被用于构造公钥密码系统[6]，基于辫群的 

密钥 交换协议[7 ]、认证 方案_g 、加密方 案口 ]及签名 方 

案[12 18]相继被提出。 

群签名的概念是 Chaum等[1 9=于 1991年提出的。在群 

签名中，群中任何成员都可代表群进行签名，且除群管理员 

外，任何人都无法判断一个群签名由哪个群成员产生，也无法 

判断两个不同的群签名是否是同一群成员所为。当发生争议 

时，群管理员可以打开签名以便揭示签名人的身份。群签名 

在电子选举、电子拍卖及电子现金系统等方面有广泛应用，是 

签名领域的研究热点之一l_2 。但是 ，基于辫群的群签名研 

究还是一个比较新的课题，目前公开文献中的相关成果只有 

Thomas T和 Lal A K构造的群签名方案_1 。 

本文对 Thomas T和 Lal A K的群签名方案进行了安全 

性分析，指出了其安全缺陷，并利用随机因子提出了改进方 

案，新方案能满足群签名的各种安全需求。 

2 预备知识 

本节主要介绍辫群、辫群上的难解问题及群签名的安全 

性质。 

2．1 辫群 

定义 1[ ] 辫群 B (，2≥2为自然数)是由生成元 l， z， 

⋯

， 生成的有限表示的无限群。其生成元满足 

aidj=~jffi (1 — l≥2) 
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汁10．i— +10．i0．汁1 (1≤ ≤ 一2) 

因此辫群B 可表示为 

一  ．
0．i0．汁l 一 +l0．ia汁1， 1≤ ≤ 一2

、 

一  ， ⋯ ， 一  

一  

， 

l —jl>~20．i0． ’ 
，一  l， l z一 

辫群中的元素称为一个 辫或辫元。当 一2时， 为 

无限循环群，本文不予考虑。 

在B 上定义偏序关系“≤”如下：对( ，叫)∈B ×B ， ≤ 

当且仅当存在a，p∈t3：使得 伽一a印。满足 e≤a≤△的辫 

元 a∈B 称为正规因子。对正辫子 y一 ，a为正规因子 ，如 

果 a在所有的分解中根据偏序关系长度最长，则称这种分解 

是左加权的。任意辫元 wEB 都可以唯一表示成 叫一△ra 

⋯弛，其中a ”， 为正规因子，口 +1(1≤ <q)是左加权 

的。q称为叫的正规长度，r称为叫的下确界，记作 inf(w)， 

r+q称为w的上确界，记为sup(w)。 

定义2E 在辫群 中，由生成元 ，0"2，⋯，ok ／2J一1生成 

的群叫 的左子群，记作 LB ；由口Ln／2J+ ，⋯， 一 生成的群 

叫 B 的右子群，记作RB 。 

显然，对任意(Ⅱ，6)∈L臃×R ，均有 口6一 。 

定义 3E 对于辫元 z， EB ，若存在一个辫元 aEB 

使得Y—n xa，则称辫元z，Y共轭，记作 ～ 。 

定义 4[。 给定( ， )∈B ×B ，判断 ～ 是否成立， 

称之为共轭判断问题(Co~ugacy Decision Problem，CDP)。 

定义5E 给定共轭辫元对( ， )∈B ×&，找到满足 — 

a Iza的辫元a E B ，称之为共轭搜索问题(Co~ugacy Search 

Problem，CSP)。 

计算上确定签名人身份是不可行的。 

(4)不可关联性。在不打开签名的情况下，在计算上确定 

两个不同的签名是否为同一群成员所为是困难的。 

本文中，aE A表示从集合A 中随机均匀地选择元素a。 

对二进制串m1，m2∈{0，1} ，m l lm 表示 m 和m 的级联。 

3 Thomas-Lal群签名方案及安全性分析 

3．1 签名方案 

假设群管理员与所有群成员之间都存在一条秘密信道。 

系统参数 和l都是足够大的正整数，令 

(￡)一{bEB l0≤inf 6≤sup 6≤Z) 

L (￡)一{bELB }O≤inf 6≤sup ≤Z} 

R (z)一{bERB l0≤inf b~sup ￡) 

则有IB (z)l≤l(n!) ，且 B (Z)，L (￡)，RB (Z)都是有限集 

合l】 。H ：B (z)一{0，1} ，H2：{0，1} 一 (z)为抗碰撞的 

单向函数，mE{0，1) 为待签名的消息。 

建立 

群管理员 T选择 S ERLB (z)，k1，k2 ERRB (z)及 

aERB (z)，公开 —s s为群公钥。 

加入 

用户 P与 T执行以下协议后成为群成员。 

(1)T发送(5，a)至 P； 

(2)P选择UERB (Z)，aERLB ( )，并计算 —u～au，训一 

a ua，将(口，叫)发送至 T； 

(3)T计算 】=kl wkl， 一 wk2，并将( 1， 2)发送至 

定义6[63 给定(-z1，a-1z1Ⅱ)，⋯，(zN，盘一 zNa)E B × P； 

B ，求辫元 bEB ，满足 

b一 z1b=a一 z1n，⋯ ，b ～b一口 5CNa 

称之为多重共轭搜索问题(Multiple Conjugacy Search Prob— 

lem，MCSP)。 

辫群内元素的乘法和求逆运算都存在快速算法，可以用 

计算机编程来实现。对辫群上的共轭判断问题，Ko等人提出 

了一种多项式时间算法 。但是，尚未有算法能证明可在多 

项式时间内求解 CSP或 MSCP。 

2．2 群签名 

定义 7E”] 一个群签名方案是包含以下过程的数字签名 

方案： 

(1)创建。用以产生群公钥和私钥的多项式概率算法。 

(2)加入。一个用户和群管理员之间的交互协议，使得用 

户成为群成员。执行该协议可产生群成员的私钥和成员证 

书。 

(3)签名。一个概率算法，输入待签名的消息和某个群成 

员的私钥，输出对消息的群签名。 

(4)验证。一个在输入对消息的签名及群公钥后确定签 

名是否有效的算法。 

(5)打开。一个在给定某个签名和群私钥条件下确定签 

名人身份的算法。 

群签名方案应满足以下安全性质_1 ： 

(1)正确性。一个群成员使用签名算法生成的签名可以 

被验证算法所接受。 

(2)不可伪造性。只有群成员才能产生有效的群签名。 

(3)匿名性。给定一个群签名，除群管理员外的任何人在 
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(4)P计算卢1=azla一 ， =az2a_。。 

完成加入协议后，T保存 作为 P的公钥。 

签名 

签名用户 P计算 

S1一 _。ys，S2一s 班 s 

其中 —H2( )，则关于消息 Ⅲ的群签名为 一(S ， 

52)。 

验证 

签名接收人验证 S ～j，及 S z～ 是否成立，若都成 

立，接受 一(S ，s2)为消息m的有效群签名。 

打开 

出现争议时，群管理员计算 S一愚。s s ，验证 S口～ 

k a是否成立，若成立，则签名成员为 对应的成员。 

3．2 安全性分析 

Thomas和 Lal称上述签名方案满足不关联性，其实不 

然。 

假设同一群成员对两个消息 和 m2进行签名。令 yl— 

H(m1)，Y2一H(m2)，0"m，一(S}，S!)， 一( ，S；)，则有 

Sj—s 1卢2s，S；一s y2t~s 

Sj(S；) 一s yl~ss s yly7 J9】s 

即 S；(S；) ～ 成立。 

若不同的群成员 P和P 对消息m ，m2进行签名，则有 

S；一5 卢l ，S；一s (卢l ) ．)，2 5 

S3(Si) =s y~N ss ( ) 3， s—s J9『 

( )一 s 

由于 J臼l≠ ， ≠ ，S!(S；) ～ y7 不成立，因此任 



何人都可以通过判断 s{(S1)_。～ ．)， 是否成立来判断两个 

签名是否为同一群成员所为，故该方案不满足不关联性。 

此外，该方案的安全性建立在多重共轭搜索问题的难解 

性基础之上，每次签名中的 s 一s_- 与 y都成共轭关系，且 

共轭子均为群私钥 ，当多个签名公开时，必将泄露s的信息。 

下一节的改进方案将采用随机因子的方法 ，既消除了原方案 

的可关联性，又避免出现多个以s为共轭子的共轭辫元对，保 

护了群私钥 s。 

4 新的群签名方案及安全性分析 

4．1 签名方案 

方案的建立、加入过程同原方案。 

签名 

签名用户 P选择 s ∈RLB ( )，计算 

So—s一 s= ．us 5 

-y—H2(mI lH1(So)) 

Sl一 s yss 

S2一s一 s 卢 堆 SInS 

S3一 XS 

则关于消息 的群签名为 一(s'，S ，52， )。 

验证 

签名接收人计算 y—Hz(m l I H (So))，验证 S ～ 及 

S Ss～ 是否成立，若都成立，接受 一(S。，S ，Sz，S。)为消 

息 m的有效群签名。 

打开 

出现争议时，群管理员计算 

S0一sS0s一 ，S2一 1 sS2s 忌 

首先判断Sz ～走 a是否成立，若成立 ，说明签名用 

户为群中成员。然后验证 ～ 是否成立，若成立，签名用户 

为 对应的成员。 

4．2 安全性分析 

由于随机因子 s 的引入，不同签名采用的随机因子不 

同，当多个签名公布时，虽然每个 S 一 s yssm仍与 Y共 

轭，但每次的共轭子 s因包含的随机因子 S 不同而不 同， 

隐藏了群私钥 S的信息 ，避免了秘密信息的泄露。方案的正 

确性、不可伪造性和不关联性如下。 

(1)正确性 

正确性可由下列式子获得。 

Sl：= s一 ysS —— 

SlS3一 5一ySS s XS 一 S ySS a ～ 

一sSo s 一 ．us ～ 

S2一是1 ss一 s 口 7~2SmSS 志 
一 是1 s2 (kF u一 k1) (忌 uk2)smk[ 

一 k 1(kF u一 k1) (志 uk2) Sm 

一 “一 1 是 USm 

2
S～o一 U k】 USmS,~ ．uS 

一5= U klyk； uu一 OtlASm 

—S2 U一 k1yk； Gus ～ 志1 ot 

(2)不可伪造性 

签名信息 So，S ，S2都包含了群私钥 s的信息，非群成员 

可以产生与 y共轭的S ，但由于不知道 s，因此无法产生满足 

S Ss～ 的 S 。计算 Sz所需的 和 包含群成员的秘密 

信息 a T故任何群成员都无法假冒其他群成员进行签名。 

(3)不关联性 

假设同一群成员对两个消息 m ，m 签名得到 一(S3， 

Sj，Si，Sj)和 一( ，S}，S；，Si)，则对 一1，2，有 

S6一s～s2 ．us s 

y 一H2(m l I H1(S6)) 

S — 二 s～Y—ss 

S；一s 卢 yifl2 Sm，5 

— s X S 

s5(s；)一 一S--1 s yl SS Sm s 

—s 1Y1 82s 1 1 8、Sm2 s 

若不同的群成员 P和 P 对消息 z， 。进行签名，有 

s!(s；) 一s-1 yl~2 Sm s 

— 82 sm sm gi 1 ，s 
两种情况下，S!(S；) 均未与某些公开信息成共轭关系，因 

此，方案满足不关联性。 

结束语 由于非交换性，辫群成为了构造公钥密码体制 

的新平台。本文对辫群上的群签名进行了研究，指出 Thorn— 

as和 Lal的群签名方案存在两个安全缺陷：可关联性和群私 

钥的信息泄露，并利用随机因子对方案进行了改进。研究辫 

群上群签名方案的群成员删除问题是下一步的工作。 
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时，则在 Hash(16)，Hash(32)，Hash(48)及 Hash(64)中，修 

改前缀 P的子前缀 P (P，16)，P (P，32)， (P，48)， (P， 

64)表项的c_T0tal及 C_Zone。如果 vPl_Flag=1且 C_Total一 

0，则将该表项置为无效。 

(2)如果 len不能被 16整除，则首先在 Hash(16)，Hash 

(32)及 Hash(48)中，修改前缀 P的子前缀P (P，16)，P (P， 

32)，P (P，48)表项的C_Total及 C Zone。如果 vP—Flag=1 

且 C_ Total=0，则将该表项置为无效，然后通过树位图的入 

口地址，在其对应的树位图中执行相应的修改和删除操作。 

3 实验及性能分析 

3．1 虚拟前缀数量 

在基于 Hash表和树位图的两级 IPv6地址查找算法中， 

由于前缀之间大量存在覆盖关系，较长前缀可以借助 Hash 

表中的前缀表项来表示该前缀P中能被 16整除的部分，因此 

会在 Hash表中引入一定数量的虚拟前缀 VP。实验中采用 

的路由表信息来 自网络 potaroo_9]上的统计信息，其中长度为 

16，32，48，64比特的实际前缀总数为 1734，引入虚拟前缀之 

后，长度为 16，32，48及 64比特的前缀总数为 1841，增加的前 

缀数目为 107个，所占的比例为 6．17 。同时，由于前缀之 

间的覆盖关系密切，相对于总前缀数目而言，引入的虚拟前缀 

的比例为 107／1917，约为 5 左右，如图 6所示。 

图6 算法引入的虚拟前缀数目 

3．2 两级地址查找的效率 

为了评估本文IP地址查找算法的效率，本文使用随机和 

非随机两种 策略产生 IPv6测试地 址，生成 脚本采 用 了 

ipv6genE ]
。 表4中列出了采用 4种 IP测试数据所得到的地 

址查找次数和平均查找次数。可以看出，本文算法的平均查 

找次数介于 1～2之间。尤其是当 IPv6地址的分布规律与路 

由表分布规律类似时，算法的平均查找性能接近于1。 

表 4 平均查找次数 

堕鱼堕翌墼 垫些塾 ： 查垫 墼 ±塑查垫 塑 
1917 1917(随机) 3836 2．001 

· 8O · 

19021(随机) 

33124(随机) 

43737(非随机) 

36369 

61250 

55065 

1．912 

1．849 

1．259 

结束语 本文将按前缀长度二分查找与树位图查找的方 

法结合起来，将 IPv6的地址查找分成两个阶段，第一个阶段 

直接使用 Hash查找，第二阶段使用树位图查找。本文算法 

的主要优点为：1)由于采用两级查找，增加了查找算法的灵活 

性，两级算法可以相对独立，便于算法的升级；2)相对于按前 

缀二分查找算法来说，本算法引入的虚拟前缀数量较少，可以 

节约存储空间，提高了平均查找性能；相对于 Tree bitmap算 

法而言，大大降低了树的高度 ，提高了查找效率；3)本算法平 

均查找次数为 1～2次，最差查找次数为 7，查找效率较高。 

进一步的研究将采用并行的处理方法，同时对各个 Hash表 

进行查找，从而进一步提高地址查找的效率。 
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