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摘 要 首先构造了EDL签名方案中的阈下信道，然后设计 了一个交互式阈下信道封闭协议，完全封闭了EDL签名 

中由参数的随机性所引入的阈下信道，并在 RO(random oracle)模型中给出了安全性证明。在 CDH(computationa1 

Diffie-hellman)问题是困难的假设下，新协议被证明是安全的。在新协议中，看守虽然参与了签名的生成，但却不能伪 

造签名，从而保证 了签名者的签名权力。在计算量方面，签名者和看守分别执行 2次和 3次模指数运算。 
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Abstract Subliminal channels in EDL signature were constructed firstly，then an interactive subliminabfree protocol 

was designed．It is shown that the proposed protocol can completely close subliminal channels existing in the random pa— 

rameters in EDI signature．The proposed protocol is proved to be secure in RO(random oracle)model assuming the 

CDH(computational Diffie~hellman)problem is hard．In the new protocol，the warden participates the generation of sig— 

nature，but can not sign messages．Thus，the signature authority of the signer is guaranteed．To generate a signature。it 

only needs to perform 2 and 3 modular exponentiation for the signer and the warden respectively． 
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阈下信道最早是由G．J．Simmons于 1978年在美国圣地 

亚国家实验室(Sandia National Labs)提出的l_1]。通过引入囚 

犯模型，Simmons证明了当时美国用于核查系统的安全协议 

存在缺陷，由此正式命名了阈下信道。阈下信道分为宽带阈 

下信道和窄带阈下信道l2]。利用与阈下收方共享的秘密密 

钥，阈下发方对一个无害的消息进行签名，但在签名中隐藏阈 

下信息，阈下收方收到签名后，确认消息来 自于阈下发方，然 

后忽略无害消息，用共享秘密密钥提取阈下信息。除收方外， 

任何其他人均不知道密码数据中是否有阈下信息存在l3“]。 

数字签名是实现认证这一密码技术的重要工具，它在信 

息安全，特别是在大型网络安全通信中的密钥分配、认证以及 

电子商务系统中具有重要作用。然而，已有的绝大多数签名 

体制中都可能存在阈下信道。Simmons指出E1Gamal数字签 

名算法中存在阈下信道_5]，还在DSA数字签名算法中成功地 

构造了一个宽带阈下信道。NTRU签名方案和基于椭圆曲 

线密码体制的阈下信道 ]也已被提出。阈下信道具有隐藏通 

信事实的特点，使得阈下信道可被合法用户用于传递秘密信 

息[73，又可使得犯罪分子传递信息而不被发现，这对信息安全 

是一个很大的挑战。 

这样就提出一个亟待解决的密码学问题 ：设计一个安全 

的签名协议以满足认证性要求，同时必须保证协议中不存在 

阈下信道。ELrJin Goh等人基于Schnorr签名设计了EDL签 

名方案ll8 ，在 CDH(computational Diffie-Hellman)问题是困 

难的假设下，对 EDL签名给出了规约很紧的安全性证明，这 

使得该签名方案得到了业界的广泛重视。然而，本文指 出 

EDL签名协议中仍然存在阈下信道，并利用协议中的随机参 

数构造了 2个阈下信道。为了解决上述密码学问题，必须建 

立基于签名方案的阈下信道封闭协议Ig]。本文基于 EDL签 

名方案，设计了一个交互式阈下信道封闭协议，并在 RO(ran— 

dom oracle)模型口明中给出了安全性证明。在 CDH问题是困 

难的假设下，新协议被证明是安全的。 

1 预备知识 

本节介绍下文所使用的符号及相关定义。 

1．1 符号说明 

p 

(1)S ：从集合 S中随机选取一个元素 。 

(2) ：元素 t的二进制(比特)长度。 

(3)；91l l r：比特串 m和r的级联。 
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(4) 以 g为生成元的 q阶循环群，即 ． 一{g。， 

g ，⋯， _1}，它是有限域 GF(p)的乘法群 GF ( )的子群。 

这里 P，q是两个大素数，满足 ql 一1。 

1．2 安全性相关定义 

定义 1(数字签名方案在适应性选择消息攻击下的安全 

性 ) ] 

对于一个数字签名方案，如果一个算法 F能够在时间 ￡ 

内，任意作 q一次 Hash询问(对应哈希函数 H)和 吼 次签名 

询问后 ，至少以概率 e(概率取于算法 F，Hash询问和签名询 

问的内部掷币之上)伪造出该签名方案的一个有效签名，则称 

算法 F是该签名方案的一个(f，qH，q ，￡)一伪造者。 

如果一个数字签名方案不存在(t，qH，q ，￡)一伪造者，则 

称该签名方案在RO模型中是(f，qH，q ，E)一安全的。 

定义 2(CDH假设)[83 

对于一个概率多项式时间算法 A，如果以(( ，q，g)，( ， 

))为输入，在时间t内，A计算出DH ( ，矿)一 的概 

率至少为￡(概率取于算法的内部掷币和随机变量(＆，6)之 

上)，则称算法A在群G 中(￡，e)一解决 CDH问题。 

如果不存在(t，e)一解决 CDH 问题的概率多项式时间算 

法 A，则称群 ， 是一个(t，e)一CDH群。 

2 EDL签名中的阈下信道 

2．1 EDL签名方案介绍 

Ⅱ 签名涉及到两个独立的安全 Hash函数：H：{0，1} 一 

和H ：( ， )。一Z 。设签名者为 S，待签名的消息为 m， 

签名验证者为 。则具体方案如下 ： 

(1)密钥生成 
p  

S选取整数 一(1，q)，相应的签名公钥为 三三三 (rood 

夕)。 

(2)签名生成 
p 

S选取 r 二__{0，1} r，计算 一̂H(mi f r)， (mod声)， 
p 

此时有 DLh( )：D ( )。s再选取 是 ’_(1，q)，计算 “ 

(rood户)， 矗 (rood户)，c—H (gI I h l l l} l I 【l )和 s三 

k+cx(mod q)。 

对消息 m的签名即为 一( ，r，S，c)，S将签名消息(m， ) 

发送给 。 

(3)签名验证 

收到 (m， )后，计算 h 一H(ml l r)，“ 三三三 一(rood 

)，,U／兰 (rood )，令 c 一H (gf fhf fYf f f f“f f )，最后 

根据 C 一r是否成立判定签名的有效性。 

2．2 EDL签名中阈下信道的构造 

设阈下发方为 S，阈下收方为 V。我们利用参数的随机 

性，构造出以下 2个阈下信道，说明了EDL签名方案的不足。 

(1)利用 r {0，l}lr：S选取r，直到 r的某些固定位比 

特为阂下比特， 收到(z，r c)后，就可从 r中提取阈下信 

息。或者，对于确定的 m，S选取 r，直到 矗(一H(ml l r))的某 

些固定位比特为阈下 比特，则 V收到( ，r，S，c)后，求解出 h 

就可以提取阈下信息。 
p 

(2)利用 (1，g)：s选取 ，直到 “(三兰兰 (rood户))的 

某些固定位比特为阈下比特，则V收到(z，r，s，c)后，根据 “一 

(rood )解出 “，就可获得阈下信息。 

3 阈下封闭协议的设计 

为了封闭阈下信道，我们使阈下发方和阈下收方之间的 
p 

看守 w 参与协议的执行。看守 w 选取整数 t (1，q)，则 

gcd(t，q)一1，计算 (rood )，保密 t，公开 T。公开发布 

3个安全的哈希函数 Ho，H 和 Hz，其中 H。：{0，1} 一 ． ， 

H1：{0，1} × 一 ， ，H2：{0，1) ×( ， )。一Z 。 

3．1 密钥生成 
p 

签名者 S选取整数 (1，g)，相应的签名公钥为 

，r(rood )。 

3．2 交互式阈下封闭协议 

设 m∈{0，1} 为有意义的待签名消息，则签名者 S和看 

守 w 之间的交互如下： 

Step1 S计算 h。一Ho( )，发送 ho给 。 

Step2 W 选取整数 忌 (1，q)，计算 r； (mod 

)，发送 r给 S。 

Step3 S计算hl—H1(ml l r)， l三研(rood )，则有离 

散对数等式 DLh ( )=DLT( )。S将( )发送给 w。 

Step4 W计算 i硝(rood户)，将2发送给S。 
p 

Step5 S选取整数 A (1，q)，计算 ao A(rood 

户)，JG)--=h~A(mod )，发送( o， )给w。 

Step6 W计算 d 兰ĝA (rood )，  ̂

(rood户)，发送(口，p)给 S。 

Step7 S计算 f—H2( J Jg J J T J jY J J I J J J ，发送 f 

给 。 

Step8 W 计算 O=--c·t·五 (rood q)，发送 0给 S。 

Step9 S计算 St + ·：r(mod q)，发送(m，St)给 。 

3．3 签名生成 

w 收到(卅，S )后，检验 ho—H0(m)和 h 一H (ml l r)是 

否同时成立 ，若不成立 ，则终止协议 ；否则计算 s=--k ·5 ； 

kAk +xtc(mod q)，从而得到对消息 m 的签名 一 ( ，r，S， 

c)，w 将其发送给签名验证者 。 

3．4 签名验证 

当签名验证者 V收到( ，r，S，c)后，计算 h 一H (ml{r)， 

口 三三三 (rood )， 三三三 (rood )，令 f 一H2(mf fgf fTf f 

I Ia，l )，最后根据C 一c是否成立判定签名的有效性。 

3．5 签名的正确性 

签名的正确性由以下两点保证 ： 

(1)当(z，r，S，c)是对消息 m的有效签名时，一定有 s 

是A矗 ，+xtc(mod g)。令 h】一H](m J j r)，从而得到 

0／=--g,y一 三 A +mY 三 A T 一 三lg Y‘Y一 

A ”~ (rood ) 

三三 z--c--h~A -4-xtcz～ 三三三̂ 21 一 =--h~a 一 

 ̂ --／3(rood夕) 

因此 Ct—Hz(ml Igl lTl lY{l zl l a l l )一H (mi lgl l丁l lY 

l I }laI l —c。 

(2)如果 C 一f，则 ( ，r，S，c)一定是对消息 m的有效签 

名，否则 S~kAk +z缸(rood g)，从而 a ≠口(mod户)， ≠ 

(rood )，因此c 一H2(m}lgl 1丁}{ l l zI la⋯ )≠H2( l 

gl I丁l jYl l —c，这与前提条件 C 一c相矛盾。 
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4 安全性和性能分析 

首先规划了协议的安全模型，然后给出了基于 RO模型 

的安全性证明，最后讨论了协议的阈下封闭性和效率。 

4．1 签名的安全性 

4．1．1 安全模型规划 

这里的安全性特指伪造签名。对于一般的数字签名方 

案，由于只有签名者和验证者参与了签名协议，因此，验证者 

和任意第三方伪造签名的能力没有差别，敌手就是任意第三 

方。在本文的协议中，由于看守参与了签名的生成，因此看守 

比协议外的任意第三方伪造签名的能力更强。基于以上考 

虑 ，我们认为看守就是敌手，这是与一般签名方案安全模型的 

主要区别。当敌手经过一系列 Hash询问和签名询问后，如 

果能够以不可忽略的概率伪造出一个新的签名，就称敌手成 

功。为了能够使协议顺利执行，敌手必须按照协议的步骤与 

签名者进行交互。 

4．1．2 安 全性证 明 

上述协议的安全性由下面的定理 1给出。 

定理 1 如果 ， 是一个(￡ ，e )一CDH群，则在 RO模型 

中，本文所给的方案是(￡，qHo，qH ，qH，，‰ ，￡)一安全的，这里 

f 一(qu +4·啦 )·C砷( ，p)，￡≥￡ +‰ ·(quo+‰ )· 

2-1 +％g·(qu +q )·2～r+啦g·(qHz+‰ )·2-3zq+ 

(qu。+1)·2-l。，其中， p( ，p)表示群 ， 上的一次模指 

数运算所耗费的时间。 

证明：基于文献[8，11]的基本思想，假设 F是本文方案 

的一个(￡，qHn，qH1，qH，，‰ ，￡)一伪造者，则可以构造一个“模 

仿”算法A，以((户，q，g)，( ，矿))为输入，在时间t内，A计 

算出DH ( ， )一 的概率至少为￡，从而与 CDH假设 

矛盾。 

A首先公布签名公钥ym= (rood p)(私钥 a未知)，然后 

向F模仿签名协议，并回答 F的询问，最终 目的是把 F的一 

个可能的伪造签名( ， )转化成求解 DH ， ( ， )一 的 

算法。A把F作为子程序 ，并维护 ，L ，Lz，L 4张列表，这 

些列表开始都为空，L。，L1，Lz分别用于跟踪 F对预言机 

H。，H ，H 的询问，L 用于模拟签名预言机。下面详细解释 

这些列表的建立。 

H。询问：如果 (优，h。)在表 L。中，A返 回h。；否则选取 
p 

h。 ，将(m，ho)添加到表 L0中，返回 。 

H 询问：如果((m，r)，h )在表 L 中，S返回h ；否则选 
p 

取 d (1，q)，令 h1一． ，将((m，r)，h )添加到表 Ll中，返 

回 hl。 

H2询问：如果(( ，g，T， ， ，a， )，c)在表 Lz中，S返回 
p 

c；否则选取 f (1，q)，将(( g，T，Y， ，口， )，c)添加到表 

Lz中，返回C。 

签名询问：假设 F询问对消息 m的签名之前，已经对 m 

执行了 H。询问。A试图在不知道私钥a的前提下，构造有 

效的签名(m， )一(m，( ，r，s，f))，详细过程如下： 

(1)如果A在表L。中寻找到含有 m的项 ，则放弃模拟； 
D 

否则选取 都  ，将(m，h。)添加到表 中，令 ／4o(m)一 

ho。 

(2)A收到r(三三三 w(rood ))后，如果在表 L 中找到含 
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有(m，r)的项，则放弃模拟；否则选取 J (1，q)，令 2 -y 

(rood )，h1三 (rood )，将(( ，r)，h1)添加到表 L1中，定 

义 h 一H (ml l r)，将( ， )发送给 F。注意 DL̂，(z】)一 

DLr(j，)，即有 hi。izl(mod )。 
D  D  

(3)A收到2(一mzt1(rood ))后，选取 s (1，q)，f 

(1，q)，取 0t0三 r_T(rood p)， ； î (rood )，发送(口o， 

)给 F。 

(4)A收到(a， 后，如果在表 中找到含有(优，g，T， ， 

， ， 的项，则放弃模拟；否则定义 H2(m，g，T， ，z，a，p)=垒= 

c，并将((m，g，T， ， ，a， )，c)添加到表 Lz中，这里 口； 

(rood夕)， (rood夕)。 

(5)A发送 s 给F，F即得到对m 的签名 一( ，r，S，c)， 

这里 s--~k ．·St；kAk +atc(mod q)。 

解决 CDH问题 

对一个新的消息m，A调用 F，假设 F以不可忽略的概率 

返回了有效的签名 一(z，r，S，c)。如果以下两个条件同时成 

立，A就能以不可忽略的概率解决CDH问题。 

(1)F对(m，r)进行过 H1询问，即在表 Ll中可以找到 

(m，r)的对应项 ； 

(2)离散对数等式 DLh，( )=DLr( )成立，这里 = 

(rood夕)； 

由(1)可得 h 一H (优l l r)一 ，由(2)可得 加； 1(rood 

)，从而 1 ( ) i( ) (rood夕)，因此 E (rood 

户)，这样 A就求解出DH肼 ( ， )一 。 

A解决 CDH问题的概率分析 

为叙述方便 ，我们用 ￡ 表示A 放弃模拟的概率；NHt 

表示 F对(m，r)没有进行过 H 询问就伪造出优的有效签名 

这一事件；NQ表示 F伪造出m 的有效签名，但 DL (z )≠ 

DL ( )这一事件；这样，A解决 CDH问题的概率就是 e一 

(￡ +Pr(NH1 UNQ))。 

下面给出具体的求解过程。 

(1)签名询问可能在第一步失败，即A在表Lo中找到含 

有 m的项。因为至多有 qH +‰ 个这样的优，故碰撞概率至 

多为(qH +‰ )·2-lm，这样对 吼 个签名询问而言，失败概 

率至多为 q螬·(qHo+‰ )·2-lm。 

(2)签名询问可能在第二步失败 (假设已通过第一步确 

定了 m，现在只有 r可变)，即A在表L 中找到含有(m，r)的 

项。因为至多有 qH +‰ 个这样的(优，r)，故碰撞概率至多 

为(gHJ+‰ )·2～r，这样对 个签名询问而言，失败概率至 

多为 q蛄·(qH + g)·2 r。 

(3)签名询问可能在第四步失败，即A在表Lz中找到含 

有(m，g，T，Y， ，口，卢)的项。因为至多有 qH，个这样的(m，g， 

T，y，2，a， )，其中m，g，T， 已经确定，2一 “(mod p)，而 

( ，a， 在Z x ， 上均匀分布，且 H2至多被询问 q +‰ 

次，故碰撞概率至多为(qH。+‰ )·2--31q，这样对 ‰ 个签名 

询问而言，失败概率至多为‰ ·(qHz+‰ )·2-31q。 

(4)如果事件 NH UNQ发生，则 A不能解决 CDH难 

题。易知 Pr(NH UNQ)=Pr(NH nNQ)+Pr(NQ)。对于 

Pr(NH nNQ)：这时事件 NHt和NQ同时发生，故对于一个 

有效的伪造签名而言，有等式z 一 ·=H ( l l r)成立，由 
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于 H 是随机预言，故等式成立的概率至多为 2 l。。对于 Pr 

(NQ)：设 口； (mod户)，fl----h (mod )， 三三三r (mod 

声)，但 埘 ≠ (mod )。由于签名是有效的，根据签名验 

证可知， Fy (mod p)，~-----h (mod p)，从而有 k—sm 

ctx，k 一s—fz ，这样就得到 Hz(mI lgl lTl IYl l I I al l口)一 

f一(七一是 )／( --!· )。由于 是随机预言，因此 ，F在全 

部 Hz询问中找到上述 c的概率至多为q”。·2 z 。 

综上可知，A成功解决 CDH问题的概率至少为￡一(＆ + 

Pr(NH】UNQ))一E一(q ·(quo+qsig)·2-Im+q g·(qH 

+ g)·2～r+q ·(qu，+q g)·2-slq+2～q+qu，·2 iq)。 

运行时问分析 

A的运行时间就是 F的运行时间与群G 中的许多模 

指数运算时间之和。注意到一次 2个指数幂乘运算大约相当 

于 1．2次指数运算，从而运行时间为(q +4·q )· p 

( ， )。 

因此原假设与 CDH假设相矛盾，证毕。 

4．2 协议的阈下封闭性 

除了验证公钥 y和丁等公共参数外，接收者唯一能够获 

得的是签名消息(m，( ，r，s，c))，因此 ，签名者要传递阈下信 

息必须以签名( ，r，s，c)为载体。 

由交互协议可以看出：尽管由 S执行 h 一H (m J l r)，但 

他由于不知道 k 和秘密参数 t的信息，因此不能控制 r( 

ykw (mod ))的取值，也就不能控制 的取值，而 z 一hl 

(mod声)，z~z'l(mod声)，因此也不能控制 的取值，从而不 

能控制 c一(H2( l I gI l Tl l YI I l lf1))的取值。另外，尽 

管 s能够得到 (三三三 w(mod ))，fl(---- 弘̂ (mod ))和 0 

(--c·t· (mod q))，但他由于不知道秘密参数 t，因此以 

不能获得关于 k ， w的任何信息，直至 w 完成最终签名之 

前，S对k ，Zw都是一无所 知，因而不能控制 5(一k ·s 

(mod q))的取值。特别地，如果 s在 Step4不使用 w 生成的 

r，W 可以在签名生成时检测出来，从而终止协议 。 

由以上分析可知，发送者不能传送任何阈下信息给接收 

者，因此该协议封闭了由参数的随机性所引入的阈下信道。 

4．3 计算复杂度及通信量 

比起模指数运算，模乘和模加等运算的复杂度可以忽略， 

因此仅考虑模指数运算的复杂度。在本文的协议中，签名者 

和看守分别执行 2次和 3次模指数运算(不计预计算)，各进 

行 5次数据传递，以此代价首次实现了 EDL签名方案中由参 

数的随机性所引入的阈下信道的完全封闭，并确保了协议在 

R0模型中是安全的。 

结束语 EDL数字签名方案有着规约很紧的安全性证 

明，受到了业界的广泛重视。本文首先构造了 EDL签名中的 

阈下信道，说明了 EDL签名方案确实存在不足。接着，设计 

了一个交互式阈下信道封闭协议，它完全封闭了EDL签名中 

由参数的随机性所引入的阈下信道。基于 CDH问题的困难 

性假设 ，在 RO模型中证明了新协议是安全的。在新协议中， 

签名者签署的消息必须经过看守的审批方能生效。将来的目 

标是设计更有效的阈下信道封闭协议。 
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