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基于工业无线网络的协作时间同步协议 

许 娜 。 胡国林 张晓彤。 宋红玲。 

(北京控制工程研究所 北京 100190) (北京航天飞行控制中心 北京 100094)。 

(北京科技大学信息工程学院 北京 100083)。 

摘 要 基于空间平均而非传统时间平均的思想，协作 同步技术为无线传感器网络的时间同步提供了一种新的解决 

方案。结合工业无线网络的特点，利用无线传感器网络的广播特性，提出了一种源于空间平均思想的协作时间同步协 

议。该协议根据网络的实时状况，调整处理时间同步信息在空间和时间上的比例，以期达到高精度、高可靠性的目标。 

仿真实验表明，该协议比单一采用时间平均思想的时间同步协议具有更优异的性能。 
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Cooperative Time Synchronization Based on Industrial W ireless Networks 
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Abstract According to spatial average，not traditional time average，cooperative time synchronization supposes a new 

method for time synchronization in wireless sensor networks．In this work，we presented a cooperative time synchroniza— 

tion protocol that uses broadcasting and spatial averaging for the characters of industrial wireless networks．This proto— 

col can adjust the rate of the time synchronization messages between time and space，in order to achieve high precision 

and strong robust．Simulation estimates that the protocol has much better synchronization performance than traditional 

protocol only using time average． 
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时间同步技术是无线传感器网络的一项基础支撑技术。 

准确的时间同步是实现传感器网络 自身协议的运行、数据融 

合、分时调度、协同睡眠、定位等的基础l1 ]。近年来 ，随着无 

线传感器网络各项技术的进步，具有现代意义的工业无线传 

感器网络也取得了较大发展。薪兴的面向设备间信息交互的 

无线通信技术，适合在恶劣的工业现场环境中使用，具有很强 

的抗干扰能力，其引发的工厂测控模式的变革，使传统认为成 

本过高、无法大规模部署传感器进行监测 的应用成 为可 

能_5 ]。中国工业无线联盟(WlA，Wireless Networks for In— 

dustrial Automation union)自主研发的用于工业过程自动化 

的无线 网络规范 wIA-PA(WIA System Architecture and 

Co mmunication Specification for Process Automation)已 于 

2008年 1O月正式成为 IEC(Electro-technical Commission)的 

3个国际标准草案之一l7]。与其并列的是美 国 ISA(Interna— 

tional Society of Automation)学会制订的 SP100标准草案_8]， 

以及 HART(Highway Addressable Remote Transducer)通信 

基金会发布的 HART7E 。本文的研究对象就是符合 WIA- 

PA规范的工业无线传感器网络。 

1 传统的时间同步技术 

传统有线网络经常采用客户端与服务器模式(C／S)。时 

间服务器周期性地向客户端发送时间同步消息，其中包含服 

务器的当前时间。如果服务器到客户端的典型延迟相对期望 

精度是非常小的，则只需要一次时间同步就能实现客户端与 

服务器之间的时间同步。采用这种设计思想的网络时间协议 

NTP(Network Time Protoco1)E 已被 Internet用作网络时间 

同步协议。由于 Internet与无线传感器 网络 的巨大差异， 

NTP所依赖的条件在传感器 网络中难以满足 】̈ 。近年来， 

不断提出新的针对无线传感器网络的时间同步协议。比较著 

名的有延迟测量同步协议 (DMTS，Delay Measurement Time 

Synchronization)[ 、TPSN(Time Synchronization Protocol 

for Sensor Networks)协议_1 、泛洪时 间同步协议 (FTSP， 

Flooding Time synchronization Protoco1)E 。]和参考广播协议 

(RBS，Reference Broadcast Synchronization)川 等。 

到稿日期 ：2009 10 12 返修日期 ：2010—01—06 本文受 863国家重点基金项目(2007AA041201和 2007AA04ZI69)，国家 自然科学基金(506 

74010)资助。 

许 娜(1981一)，女，博士，主要研究方向为无线传感器网络时间同步、计算机系统结构等，E mail：xunause@sohu．COLD．；胡国林(1982一)，男，硕 

士，工程师，主要研究方向为航天测控等；张晓彤(1967一)，男，博士，教授，主要研究方向为传感器网络、计算机系统结构、网络与通信等；宋红玲 

(1983一)，女，硕士，主要研究方向为无线传感器网络路由协议等。 

· 68 · 



 

DMTS协议考虑了报文传输过程中的延迟，将本地时间 

设置为报文传输延迟与发送时刻之和。如图 1所示，发送节 

点检测到信道空闲，给同步广播报文加上时间戳 to，用来去除 

发送端的处理延迟和 MAC层的访问延迟。在发送 同步报文 

前 ，发送节点需要发送前导码和起始字符 ，以使接收节点进行 

接收同步，根据发送的比特个数 和发送每比特需要的时间 

t，估计出发送前导码和起始字符的时间nt。接收节点在时间 

同步报文到达时刻标记 t ，在调整本地时钟之前时刻标记 tz， 

则接收处理延迟为(￡ 一t )。若忽略无线信号的传播延迟，接 

收节点为了与发送节点时间同步，将调整其本地时钟为 。+ 

nt+(￡2--t1)。 

同步 MAC 发送前导码起 发送 接收 

发 坠  

蒜。 
j接收 接收 发送 接收 

接收者： 塑昱鱼 篙 + — 时标 

图 1 DMTS同步报文的传输过程 

TPSN协议是典型的发送者一接收者同步协议，如图 2的 

左图所示。发送者在报文中嵌入发送时刻而接收者记录下报 

文接收的时刻，利用这些时刻信息来估算收发双方的时间偏 

移，从而达到收发双方的时间同步。FTSP协议就属于发送 

者一接收者协议，发送者在发送一个报文时连续标记了多个时 

间戳。接收者可以根据这多个时间戳 ，估计出中断等待时间， 

并结合静态设定的编解码时间对接收时间进行补偿，从而得 

到更精确的同步点。 
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图 2 发送者一接收者同步和接收者 接收者同步的对比 

发送者一接收者之间的同步很直观，然而报文的传输延迟 

往往不易估计。若传输路径过长，同步的精度将难以保证。 

J．Elson等提出了接收者一接收者同步机制。RBS时间同步机 

制通过接收节点对时抵消发送时间和访问时间，其基本过程 

如图 2的右图所示。发送节点若广播一个信标报文，广播域 

中的两个节点都能接收到这个报文，并分别记录接收的时刻。 

这两个时刻的差值就是两接收节点的时间差值。其中一个节 

点可根据这个差值调整本地时钟 ，从而达到两个节点的时间 

同步。可以看出，相对于发送者一接收者同步机制，接收者一接 

收者同步机制的关键路径缩短了。 

基于双向报文交换的协议同步精度较高，但一次只能同 

步一对节点，功耗较大。HRTS(Hierarchy Referencing Time 

Synchronization Protoco1)~” 协议利用无线通信的广播特性， 

只需要一次同步过程就可以完成一个单跳网内所有节点间的 

同步。这种方法降低了功耗，但同步精度也随之相对变差。 

2 协作同步技术 

2．1 多跳网络时间同步面临的挑战 

随着无线传感器技术的发展，网络规模不断扩大，传统的 

时间同步协议被扩展到多跳网络中。目前普遍采取的方法是 

按照节点之间的通信连接关系建立起一定的网络拓扑结构； 

然后，在该拓扑结构上，按照时间同步协议的约定，未同步节 

点和所选定的已同步节点之间通过交换包含时间信息的同步 

报文，从而间接地实现与时间基准节点之间的同步。此法的 

特点在于：除时间基准节点的邻居节点外，其余节点并不能直 

接和时间基准节点同步。由于传统时间同步协议在体系结构 

上的限制，节点不能直接和时间基准节点同步而只能和与时 

间基准节点存在同步误差的节点进行同步l1 ，因此必将出现 

节点的同步误差随着其距离时间基准节点跳距 (hop dis— 

tance)的增加而增加的现象，即出现同步误差的累积。 

理论分析及实验表明，在这些传统的时间同步协议下，即 

使在最好的情况下，节点的同步误差至少与其跳距的平方根 

成正比口 7。随着无线传感器网络的发展，同步误差累积问题 

将越来越严重 。一方面由于传感器节点体积的不断减小l】 ， 

使得节点的单跳传播距离减小；另一方面由于网络规模的不 

断扩大，使得网络直径不断增加。这两个因素均会导致平均 

节点跳距的增加，使得同步误差的累积现象更加严重。这对 

应用大规模无线传感器网络提出了挑战。 

2．2 协作同步的基本原理 

文献[19]提出了协作同步。目前的假设条件为传播延迟 

固定并且节点密度非常高，节点的时间模型为速率恒定模型。 

虽然假设条件与实际还有一定差距 ，但这是解决大规模无线 

传感器网络时间同步问题的一个有益思路。在一个包括 T／个 

节点、分布不规则的网络中，时间基准节点位于网络的中心位 

置。如图 3所示，按照如下步骤实现全网络时间同步。首先， 

节点 1发送一个脉冲，之后这个脉冲将每隔 S (￡)时间段被周 

期性地发送。在初始的m个脉冲发送之后，在节点 1一跳范 

围内的节点(其 中之一可称为 Rz)都将在 同一时刻发送第 

m+1次的脉冲(不包括节点 1)。节点 Rz利用最新接收到的 

个脉冲，分析得出发送第 m+2个脉冲的时刻 ，并继续这种 

发送行为。能够接收到从 Rz和节点 1发出的脉冲的节点 ，比 

如 Rs，在收到 m个确定的脉冲后，也将开始它 自己的脉冲发 

送时刻的分析。这种传播将不断进行，直到网络中所有的节 

点都接收到信号。文献[19]指出，只有在节点密度非常高的 

情况下协作同步才是可能的。 
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由上面的同步过程可以看出盈 ，对于传统的时间同步协 

议来说，时间基准节点的时间信息必须通过中间节点的转发 

才能到达远方节点，该过程是同步误差累积的根本原因。而 

对于协作同步来说，远方节点直接接收到时间基准节点的同 

步脉冲，其他中间节点只是起协作的作用，协作时间基准节点 

把时间信息直接传输给远方节点，即使由于协作过程而引入 

了同步误差，但从统计的角度来看，节点的同步误差均值仍为 

0，即不会出现同步误差的累积现象。 

3 协作时间同步算法的描述与实现 

WlA-PA规范定义了 5类物理设备[7j：主控计算机、网关 

设备、路由设备、现场设备和手持设备。如图 4所示，工业无 

线网络采用星型和网状相结合的两层拓扑结构。第一层是网 



状结构，由网关和路由设备构成；第二层是星型结构，由路 由 

设备和现场设备或手持设备构成。一种类型的物理设备可以 

担任多个逻辑角色：网关设备可以担任网关、冗余网关、网络 

管理者、安全管理者的角色(一个网关设备不能同时担任网关 

与冗余网关的角色)；路由设备可以担任簇首(cluster head)和 

冗余簇首的角色(一个路 由设备不能同时担任簇首与冗余簇 

首的角色)；现场设备和手持设备只能担任簇成员的角色。 

图4 网络拓扑结构 

为了保证 TDMA通信方式的可靠性，网络中的设备要进 

行时间同步。WIA-PA网络内的设备仅与网关进行相对时间 

同步，以确保可以区分事件发生的先后次序。WIA-PA的时 

间同步分为两层 ：在网状网络中，网关为时间源，各个路由设 

备与网关进行时间同步；在星型网络中，每个路由设备为时间 

源，所有现场设备与之完成时间同步。 

传统的时间同步协议在节点的缓冲区内缓冲来自单个节 

点的、不同时刻的时间数据，通过处理这些时间数据来进一步 

提高时间同步的精度，这个过程可称为“时间平均”。相对于 

时间平均，若节点缓冲来 自多个节点的、同一时刻的时间数 

据，并依靠这个数据的处理结果来进一步提高时间同步的精 

度，这个过程可称为“空问平均”[2 。空间平均不再要求节点 

密度无穷大，也不再要求时间脉冲为时间沿跳变这类易于检 

测过零点的波形。 

3．2 算法描述 

类似多跳 TPSN协议 ，建立全网络同步是从建立生成树 

开始的l1 。首先 ，从根节点发出一个 level
— discovery分组(分 

组中带有根节点的层变量 0)。根节点的所有单跳邻近节点 

为它们 自己分配的层等于 1加上 level—discovery分组中的层 

变量，并接受根节点作为它们的父节点。然后第 1层的节点 

发出它们 自己的 level—discovery分组，依次类推。同一层的 

每个节点选择一个随机延迟来避免过多的 MAC碰撞。一旦 

某个节点接收到第一个 level—discovery分组，该分组的发出 

者就被接受作为父节点，而后来的 level—discovery分组则被 

丢掉。由于 MAC碰撞或者在生成树建立以后某个节点才加 

入到网络中，因此有的节点可能无法接收到 level—discovery 

分组。如果节点 在一定的时间内没有接收到任何 level_dis— 

covery分组 ，那么它就会向它的单跳邻近节点发出一个 level 

— request分组，询问关于现在生成树的情况。节点 i收集在某 

个时间范围内的应答，然后在它的邻近节点中选择一个层变 

量最小的节点作为它的父节点。图5是一个建立全网络层次 

结构的简单过程。 
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节点 1周期性地发送时间同步报文序列。每个时间报文 

序列包含 6个时间同步报文，其中时间同步报文序列的发送 

周期是 3000s，同一序列中的 6个报文的发送间隔是 10s。在 

节点 1广播范围内的节点接收到节点 1发来的某个时间同步 

报文序列中的所有报文后，根据接收到的时间戳信息，运用线 

性拟合算法校正本地时钟，并记录该序列中第一个报文的接 

收时刻。然后，向节点 1发送时间同步接收响应报文。响应 

报文中含有接收方的节点信息，包括接收方的 lD、所在层次 

和时间调整量。节点 1可以根据这些信息调整自己发送时间 

同步报文序列的周期。节点 1将时问调整量的平均值与应用 

要求的时间同步精度进行比较。若时间调整量的平均值远远 

小于要求的时间同步精度，可认为网络整体时间同步性能较 

好，节点 1将适当延长时间同步的间隔；反之，节点 1不会改 

变时间同步的间隔，甚至为满足应用对时间同步精度的要求 

而缩短时间同步的间隔。如图 6所示，接收到节点 1发送的 

时间同步报文序列的节点(称为第 2层节点)，将组织自己的 

时间同步报文广播。为避免碰撞，其发送时刻由节点 1指定。 

第 2层节点发送时间同步报文序列的周期与节点 1相同，每 

个时问报文序列中6个时问同步报文的发送间隔也与节点 1 

乃孵 青珊 
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图 6 同步报文的传播 

一 般来说，大型工业设备检测 自动化网络具有下述特 

点 ： 

1)被检测设备位置相对固定，传感器节点一般不移动； 

2)传感器节点根据具体需要布局，分布不均匀； 

3)某些检测位置环境恶劣，为传感器节点更换电源很不 

方便； 

4)常规检测数据量不大； 

5)对不同部位检测数据的采集时间不同，要求的时间精 

度也不同。 

采用协作时间同步协议能够提高网络的时问同步精度。 

例如处于第 i层的某个节点J能够同时接收到来 自i一1层的 

节点 和节点q发来的时间同步报文序列。如果节点 在缓 

冲区内同时缓冲来 自节点 和节点q的不同时刻的时间数 

据，并依靠对这些数据的处理来进一步提高自己的时间精度， 

则这就是一个空间平均的过程。有研究表明，空间平均的同 

步误差的反差和节点密度呈反比[ ]。节点密度越高，同步误 



差也会越小。因此，协作时间同步协议非常适合节点密度较 

高的工业无线网络检测。此外，节点获得的时间同步的报文 

来源，也不再单一依赖于其父节点的发送，这样网络的可靠性 

也将得到提高。由于工业无线检测网络具有不同部位检测数 

据的采集时间不同、要求的时间精度也不同的特点，协作时问 

同步协议可根据网络的实时状况，调整时间同步信息在空间 

和时间上的比例，动态维护对时间同步报文的处理量。 

3．3 算法实现 

协作时间同步协议的核心算法属于集中式算法，用在符 

合WI~PA标准的工业无线网络的簇头节点。节点开始收 

集数据时，以广播方式向所有节点发出一个发现报文，通知这 

些节点加入网络。发现报文不断被传播 ，直至全网络的生成 

树被建立起来。生成树建立后，各节点处于等待时间同步报 

文的状态。分析收到时间同步报文的节点，其处理流程如图 

7所示。节点内部主要分为接收处理模块和发送处理模块。 

接收处理模块需要记录接收到的时问同步信息，并采用线性 

拟合算法得到全局同步时间，校正本地时钟；发送处理模块需 

要确定节点自身发送的时间同步报文的发送起始时刻、时间 

同步报文序列的发送周期以及同一序列中各个报文的发送间 

隔时间。 

问同 

间 

E方的层次高f 

皇墨 垩竺墨盗 
—  

为节点自身的父 
— —

— ～ — — —
一  

lY 

N 

— —  

N 

是否需要该j 
的时间同步信 

文为同步报 
中的最后一 

Y 

N 

报文并等待父节点回复信息 

开始传播时问同步信患 

图 7 协作时间同步协议接收方处理流程图 

协作时间同步协议可根据网络的实时状况，调整处理的 

时间同步信息在空间和时间上的比例。在满足应用要求的时 

间精度的条件下，动态选择对接收到的时间同步报文的处理 

情况。节点将线形拟合得到的时间调整量的平均值与应用要 

求的时间同步精度进行比较，若时间调整量的平均值远远小 

于要求的时间同步精度 ，节点认为网络的时间同步性能较好 ， 

将适当减少对接收到的并非来自父节点的时间同步报文的解 

析和处理；反之，节点将加大对时间同步报文的监听，甚至为 

满足精度要求而主动请求父节点缩短发送时间同步报文序列 

的周期。 

4 仿真结果 

0MNeT++是一款面向对象的离散事件网络仿真工具， 

可实现无线网络信道模拟、协议模拟、测定软件系统性能等多 

种复杂功能。OMNeT++模拟器可以根据不同的 目的来改 

变用户接口、调试实例和批量执行。高级用户接口可以把模 

块透明地交给用户，即允许控制模拟器执行，以及通过改变模 

块中的变量／对象来干涉模拟器的执行。本文就是在 OM— 

NeT++平台上进行仿真的。 

为验证协议的有效性，我们在半径为 100m的圆形区域 

内布置 37个节点。图 8就是这 37个节点的拓扑结构图。每 

个节点可与相邻的 6个节点进行通信。节点 ID为 1的节点 

被布置在了网络的中心位置。 

图8 网络拓扑结构 

图 9是根据网络的拓扑结构采用层发现算法得到的全网 

络生成树。该生成树由4层组成，位于第 1层的 ID为 1的节 

点是整个网络的时间同步基准节点。时间同步基准节点每隔 

3000s发出一个时间同步报文序列，每个序列中包含 6个时 

间同步报文。接收到足够数量时间同步报文的节点，将取得 

和时间基准节点的同步，并继续传播时间同步报文。 

图 1O是协作时间同步协议运行 24h后各个节点收到的 

时间同步报文的统计数据。对比节点收到的时间同步报文的 

总数和其间来 自节点的父节点的报文数，可以发现采用协作 

同步协议后，节点能够接收到的时间同步报文数目明显增加， 

因而节点的时间同步精度也将得到提高。 

图 1O 时间同步报文数 目对比 

结束语 本文吸收了协作同步的基本思想，用空间平均 

策略来代替单一的时间平均，提出了适合工业无线传感器网 

络的协作时间同步协议。该协议充分利用了无线传感器网络 

的广播特性，为无线传感器网络的时间同步问题提供了一种 

新的解决方案。该协议可根据网络的实时状况，调整处理时 

间同步信息在空间和时间上的比例，降低节点对网络生成树 

结构的依赖。实验表明，协议和传统的单一采用时间平均的 

时间同步协议相比，具有高精度、高可靠性的特点。 
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这样一旦发生控制指针信号跳变，测试人员可以迅速对子故 

障进行定位排除，大大缩短了诊断时间；3)此外，在实例中， 

“输出随机故障、无输出、输出混乱”经与本文提出的故障诊断 

框架中所包含的故障信息数据库相匹配，判断其是否是重复 

发生的历史故障，再利用故障诊断框架中的故障诊断数据库， 

可以直接调用诊断数据库中的历史模型来诊断该故障，从而 

迅速定位并排除该故障。而传统的故障诊断方法[1,3-6,10 则需 

要针对该历史故障重新建立贝叶斯网诊断模型，有可能造成 

测试时间与资源的浪费。 

结束语 本文提出含有故障观察节点的四层 WCMF贝 

叶斯网诊断模型，在此基础上提出基于故障信息数据库与故 

障诊断数据库的软件故障诊断框架。本文的研究成果具有如 

下的优点：首先，本文充分利用 SFMEA的定性分析结果，可 

以快速建立有效的贝叶斯网结构；其次，给出了明确的诊断操 

作，即依据各原因节点的后验概率大小依次诊断，并依据诊断 

结果实时更新诊断模型；再次，模型中的故障观察节点可以为 

后续测试过程中及时进行故障定位提供信息；最后 ，能够充分 

利用历史故障诊断信息，避免重复的故障诊断，在提高故障诊 

断效率的同时，降低故障诊断可能带来的时间和资源消耗。 

综上所述 ，本文提出的基于贝叶斯网与 FMEA的诊断模型及 

框架，能够为复杂系统软件以及安全关键软件快速有效地进 

行故障诊断提供帮助。需要说明的是，本文所提出的故障诊 

断模型以及诊断框架尚未工具化，并且实例中各节点或(与) 

门关系也 比较简单 ，这些将是未来的研究方向。 
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