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摘 要 服务组合方法对于分布式网络环境下基于BOA的军事应用系统的综合性能影响很大。提出了一种基于 

OPN的服务动态组合方法的解决方案。首先定义了基于对象 Petri网的指控能力包服务描述和组合模型，对服务组 

合的数学算予进行了分析和证明，而后给出了基于OPN的服务动态组合流程，最后使用国防科大对象Petri网建模仿 

真环境工具对提 出的服务组合模型进行建模仿真，并对实验数据进行了分析。 
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Abstract Service composition method is of great importance for military information system based on SOA in the dis— 

tributed environment，the paper proposed a service dynamic composition method．Firstly the paper defined command and 

control capability package service description and composition model based on object Petri—net，analysed and proved 

service composition’S arithmetic operators，then brought forward service dynamic composition flow chart，finally made 

use of object Petri-net modeling and simulation environment of national university of defense technology to simulate 

service composition model the paper has brought forward，and in the end analysed the experimental datum． 
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随着信息化发展和软件架构思想的进步，面向服务架构 

SOA的思想越来越受到关 注，民用技术 中，Web服务作为 

SOA的一种具体实现技术得到了长足发展。在我军 CAISR 

信息化发展道路上，基于 SOA架构思想的指控能力包构建也 

在紧锣密鼓的研制当中。单一的服务只能解决单一的应用， 

服务组合(composition)才能实现复杂的应用，满足军事系统 

的需求。根据文献[1]的定义，服务组合是将已存在的服务， 

按照一定的规则动态地发现，并组装成为一个增值的、更大粒 

度的服务或系统 ，以满足用户的复杂需求，并提高软件生产率 

的过程。 

当前，服务组合方法主要有 3种：基于工作流的动态组 

合、基于语义网络、领域本体的方法及基于 PI-演算或 Petri网 

等工具的形式化方法[2]。文献[3]使用语义代理 Agent的工 

作流方法实现了服务的自动组合；文献[4，5]基于语义网络建 

模，实现了服务的自动化和半自动化匹配，文献[6]基于领域 

本体的建模方法实现了服务的动态组合；基于 Petri网对服务 

进行描述并实现服务组合建模也是常用的方法，文献[7]给出 

了 4种基本服务组合模型和 4种高级服务组合模型，并对数 

学性质进行了分析，文献[2，8，9]分别基于 Petri网或有色 

Petri网建模 ，分析了服务组合的方法和性质。 

面对复杂、对抗激烈的军事应用，基于服务的指控能力包 

在战场环境下面临着调用服务规模大，对服务响应实时性要 

求高等不同于民用 Web服务的问题 。基本 Petri网存在着一 

个主要弱点，即规模难以控制。如果系统 比较复杂，其 Petri 

网模型的规模将变得难以控制。特别是当系统的可达状态增 

加时，模型的复杂性将呈指数增长，使 Petri网模型的分析和 

理解变得十分困难 ，此外有色 Petri网对服务建模，是在有色 

Petri网的基础上扩展输入输出描述实现的，对服务的描述力 

度不强。国防科大 CAISR技术 国防科技重点实验室采用面 

向对象技术，提出了基于对象的 Petri网——0PN，并设计实 

现了对象 Petri网建模仿真环境 OPMSEl】 ，本文基于 OPN 

和 OPMSE实现服务的描述、组合、数学算子进行分析和建模 

仿真。 

1 对象 Petri网及指控能力包 

1．1 对象 Petri网 OPN 

Petri网是一种适合于描述和分析离散事件动态系统尤 

其是并行系统的模型工具。下面给出 Petri网和对象 Petri网 

的定义。 

定义 1 若四元组 N一(P，T，F，M0)满足下述条件，则 
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称其为 Petri网： 

1)PU丁≠ ，Pn T一 ； 

2) P×丁UT×P； 

3)dom(F)cod(F)一PU丁； 

4)Mo： 一(O，1，2，⋯)是初始标记。 

其中P是位置(Place)的集合，丁是转移(Transition)的 

集合，F称为流关系。 

Petri网中的位置、转移和 Token所携带的系统信息量不 

够丰富，缺乏语义描述功能，且 Petri网不涉及时问因素，仅能 

反映出事件间的因果关系。Petri网方法不能进行数据处理， 

没有层次化的设计思想，无法描述系统 内的时序关系，以及 

Petri网模型的状态空间爆炸问题大大限制了其对大型、复杂 

系统的建模和分析能力。为了适应 C4ISR系统的特点和建 

模仿真的需要，国防科大 C4ISR技术国防科技重点实验室从 

网的结构、建模元素、执行规则等几个方面对基本 Petri网进 

行了扩展，提出了对象 Petri网的概念 ，并在此基础上设计了 

模型描述语言 0PDL。具体的扩展是 ： 

把 Petri网和面向对象的思想方法结合起来 ，引进对象的 

概念和机制。对象作为建模的基本模块 ，也是模型重用的基 

本单位，事实上就是封装起来的一张子网。对象问通过接口 

实现交互，而它们的内部结构用扩展的 Petri网进行描述。 

定义 2 对象 Petri网是一个八元 组 N一(P，T，Sub 

OBJ，IP，OP，F，Mo，C)，其中： 

1)P是位置的集合 ，丁是转移 的集合，Sul~BJ是子对象 

的集合。 

2)IP是对象输入端口的集合，OP是对象输出端 口的集 

合。输入、输 出端 口各分为两类 ，分别称为 内部输入端 口 

IIP、外部输入端 口OIP、内部输出端 口 IOP、外部输出端 口 

OOP。对象通过 liP和 lOP 与其子对象交互 ，通过 OJP和 

OOP与外部调用者或仿真环境交互。 

记 N的所有子对象的所有外部输入端 口的集合和外部 

输出端 口的集合分别为SIP(N)和 SOP(N)，即 

SfP(N)一 U 0IP(obj)，S0lP(N)一 U 
cO∈ 蟛i c ) 曲}∈ mi t ) 

OOP(obj)。 

3)F是一个流关系，F P×TU丁×PU¨P×TU．r× 

10PUOIP×TU丁×OOP。 

4)CG 10P×SIPUSOP×liPUSOP×SIP是连接关 

系 。 

5)Mo：(PUIIPU J0PUOIPUOOP)-~(O，1，2，⋯)是初 

始标记。 

在图 1中，位置和端 口中的数字表示初始化时的标志即 

令牌数；对象用中间有双线的方框表示，方框上的是类名，下 

面是对象名，左边的小的实心长方形是输入端 口，右边的小的 

实心长方形是输出端口；输入端口用同心圆环表示，输出端 口 

用内嵌三角形的圆表示，其中50表示一个开关，收到信道送 

来的令牌时点火，但并不给后继的每个位置都放置一个令牌， 

而是执行其动作函数，完成令牌的分发。这样，可以根据信源 

和信道中设置的令牌类型将令牌分发到合适的位置上去。国 

防科大 OPMSE对象 Petri网建模仿真环境中，共定义了 5类 

函数，分别适用于不同的元素，其对应关系如表 1所列，函数 

使用 VBSeript语言编写，扩充了元素属性并加强了对建模仿 

真动作的支持。在此，主要使用的是开关的动作函数。 

图 1 对象 Petri网示例 

表 1 OPMSE中函数和元素的关系 

函数类型 对象 位置 转移 开关 弧 端口 

1．2 指控能力包的层次结构 

指控能力包是在一体化信息基础设施基础服务和各军事 

领域应用服务的基础上，根据指挥控制任务需求和指挥控制 

活动的特点而构建的、基于 SOA体系架构并应用多种网络服 

务建模方法的、满足特定能力的应用服务。 

指控能力包支持各种联合作战指挥控制，根据作战任务 

的特点和需求，调用所需指控能力包动态构建指挥控制系统， 

完成作战使命。处于网格上的任何一个作战单元可以随时随 

地获取信息，实现指控能力包的“即插即用”，一旦完成任务， 

作战单元释放获得的作战资源。指控能力包的这种动态重新 

装配和再分配作战资源的能力 ，很大程度上提高了联合作战 

指挥控制的灵活性。 

由图 2的层次结构可以看出，指控能力包是分层结构，由 

服务组合而成，所以研究指控能力包服务的组合问题 ，对于提 

高指控能力包的综合效能很有意义。 

图 2 指控能力包层次结构图 

2 基于OPN的指控能力包服务组合模型 

基于对象 Petri网建立服务向OPN的映射关系，对服务 

进行形式化描述，在此基础上研究基本的服务组合模型，对服 

务组合方法的数学算子进行分析并加以证明，最后给出了基 

于 OPN服务组合模型和数学算子的动态服务组合流程rj 。 

2．1 服务组合模型 

从组成框架以及实现的角度讲，服务是一种网络操作 ，它 

能够利用标准的网络协议以及接口进行应用间的交互，所以， 

服务是一些有序操作的集合。OPN模型由于是已经扩展了 

输入输出库所的 Petri网模型，可以直接将服务映射成 OPN 

模型，其中服务的状态用位置表示 ，操作用转移表示 ，输入输 

出库所描述服务接 口信息，变迁描述其内部逻辑。 

定义 3 指控能力包服务的 oPN形式化描述为一个六 

元组 c S一(P，T，SubS，IP，OP，Mo)，其中： 
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1)P是服务状态的集合，T是转移的集合 ，SubS是子服 

务对象的集合。 

2)IP是服务输入端口的集合，OP是服务输出端口的集 

合。输入、输出端口各分为两类，分别称为内部输入端口 

lIP、外部输入端 口OIP、内部输出端 口 lOP、外部输出端 121 

OOP。对象通过 liP和 lOP与其子服务对象交互，通过 OIP 

和 OOP与外部服务调用者或仿真环境交互。 

记 cpS的所有子对象的所有外部输人端口的集合和外 

部输出端 口的集合分别为SIP(cpS)和 SOP(cpS)，即 

SIP(cpS)一 U 0IP(s)，SOP(cpS)一 U 

OOP(s)。从定义 3，有以下推论。 

推论 1 如果 SubS= ，则 cpS为不可分原子服务，否则 

cpS为组合服务。 

如果 尸&T一 ，则 cpS为空服务。 

如果 SubS一 (S“6P，S如T，S S S，SublP，Su6()P， 

SubMo)，且SubSUbS=／=qI，则cpS为多级嵌套的迭代组合服 

务。 

针对指控能力包服务组合的特点，确定其基本的运算法 

则有以下 5条。 

定义 40顷序运算) 

服务 cpS=cpSl·cpS2一(P，T，Subs，IP，OP，Mo)，· 

为服务组合 的顺序运算符。其中 cpS 一(P ，T1，SUbS ， 

IP】，OP1，M o)，cpS2一(P2，7"2，SubS2，IP2，OP2，M20)，以下 

类同，如图 3(a)所示 。 

i r'1 r．， 厂1．厂 r_， 门 I— ； L上 
⋯  一 一 里l_⋯ j 一一哩1_ T ⋯ 里 一一瑶⋯ 一堕 一 器一 

图3(a) 指控能力包服务的顺序运算 

· P—Pl UP2；T—T】U7"2U{t}； 

· SUbS=SubS1 USubS2 U{cpS1，cpS2)； 

· JP— IP】；OP—OP2； 

· Mo=iV6o U M2。。 

定义 5(并发运算) 

cpS=cpS】l l cpS2一(P，T，SubS，IP，OP，Mo)，l l为服务 

组合的并发运算符 ，如图 3(b)所示。 

图 3(b) 指控能力包服务的并发运算 

· P—P1 UP2；T—T1U了 U{t，t }； 

· SubS=SubS1 USub&U{cpS1，cpS2}； 
· IP—IP1 UIP2；OP一0尸1 U0P2； 

· Mo=M1o U o UIPU0P。 

定义6(选择运算) 

cpS=cpSl① cpS2一(P，T，SUbS，IP，OP，Mo)，①为服 

务组合的顺序运算符，如图3(c)所示。 
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图3(c) 指控能力包服务的选择运算 

·

P—P1UP2；T—T1UT2U{s，t )； 

· SUbS=SubS1 USubS2 U{cpS1，cps2}； 

· IP—IP1 UIP2；OP=OPl UOP2； 

· M0一  ̂。U』＼ 。U JPU0P。 

S是开关，当转移或开关点火时，除了执行点火函数外， 

转移和开关的区别在于，转移 自动生成和传递发往后继的令 

牌，而开关没有自动传递机制，这使得使用开关时可以用脚本 

语言有选择地输出令牌到指定的位置上，实现多重选择功能。 

同时，OPN描述能力的加强，也有效降低了服务组合模型的 

复杂度。 

开关 S脚本语言中动作函数的伪代码表示为： 

Algorithm 1 SelSwitchActFun(IP) 

Require：IP≠ 

t．ifIP1：／：} 

2． do match IP1 with restriction of IP 

3． IPl—Token 

4．elseifIP2≠ 

5． do match IP2 with restriction of IP 

6． IP2一 Token 

7．return Token 

定义 7(随机顺序) 

cpS=cpSIOcpS2一(P，T，SubS，IP，OP，Mo)，@为服务 

组合的随机顺序运算符。其它几种基本服务组合模型的现实 

意义都容易理解，随机顺序的现实意义是：军事应用中对于资 

源的利用效率要求更高，如果完成一项任务有两项服务缺一 

不可，但是又对时限要求不高，采用并行服务又太浪费资源， 

此时就可以采用随机顺序的服务模型，这种情况是很普遍的， 

所以也将之列为基本服务组合模型，如图 3(d)所示。 

咝 一一一 一一氅一一一一堕 一_9婴一 

图 3(d) 指控能力包服务的随机顺序运算 

· P—Pl UP2；T— U7"2 U{ ，S )； 

· SubS=SUb&USub& U{cpS1，cp&)； 

· IP=IPI U JP2；0P—OP1 UOP2； 

· 一 Mx。UM2oU JPUOP。 

开关 S，S 脚本语言中动作函数的伪代码表示为 

Algorithm 2 SelSwitchActFun(IP) 

Require：IP，IPl，IP2≠$ 

1．switch S receive Token form IP 

2．if(do match IP1 with restriction of IP) 

3． IPl— Token 

4．else(do match IPz with restriction of IP) 

5． IP2一 Token 

6．switch S receive Token form  OP1 or OP2 

7． switch s— Token 

8． (IP1 or IPz which has not got Token)'*-Token 

9．switch S receive Token fotin OPI or OP2 

1O． OP+一Token 

1 1．return Token 

定义 8(迭代运算) 



 

cpS=f~pS1一(P，T，SubS，IP，OP，Mo)，flcp& 代表重 

复 次cpSl，如图 3(e)所示。 

IP T Pj⋯ J 一一 ⋯ 一工 一-0上L s 0P 

图 3(e) 指控能力包服务的迭代运算 

· P一 P1；丁一 U{f，[xs}； 

· SubS=,uSubS1 UI~cP&； 

· IP— IPl；OP=OP1； 

· Mo=dvI,oUIPUOP。 

开关 S脚本语言中动作函数的伪代码表示为 ： 

Algorithm 3 SelSwitchActFun(IP) 

Require．．IP=／=0e 

1．swith S receive Token form OP] 

2．for(i—O；i< u，i+ + ) 

3． IP]一 Token 

4．jump over from the above circulation and i=“一1 

5． OP~ Token 

6．return Token 

本节建立了服务向 OPN的映射关系，给出了 5种基本服 

务组合模型，并研究了其约束关系，通过开关动作函数的伪代 

码表示，简化了服务组合模型的复杂度。 

2．2 数学算子分析 

在 2．1节基本服务组合模型研究的基础上，可以通过将 

数学算子应用于基本组合模型，产生更复杂的服务组合方式； 

或者通过数学算子分析对复杂组合服务进行化简，从而产生 

易于理解和分析的基本组合服务模型。基本服务组合模型和 

数学算子的结合易于分析服务组合过程的归纳和回溯，便于 

砑究服务组合的机理。下面在定理 1的基础上给出服务组合 

模型的等价数学算子。 

定理 1 对于组合服务 cpS，cpS ，如果 IP—IP ，并且 

OP=OP ，那么 cpS，cpS 等价，记为 cpS cpS 。 

证明(反证法)：如果 IP—IP ，并且 OP—OP ，但 cpS， 

cpS 不等价，那么 cpS，cpS 间功能上必然会有一个量差0，组 

合服务 cpS，cpS 的对外输出端 口OP，OP 也相应有一个量差 

，这与命题中 OP=OP 相矛盾，故 cpS=cpS 。证毕。 

对于服务 cpS ，cpSz，cpSs，服务组合模型具有交换性、 

结合性和自反性等数学性质，如表 2所列。 

表 2 指控能力包服务组合模型的数学算子 

(cpS]·cpSz)·cpS3一 cpS]·(cpSz·cpS。) 

(cpS1{I cpS2)II cpS3一cpS]II(cpS2II cpS3) 

(cpS1④cpS2)① cpS3=cpS1①(cpS2 0 cpS3) 

cpS1 l cpS2=cpSe ll cpS1 

cpS1 0 cpS1=cpS1 

cpSt 0 cpS2一cpS2④ cpS1 

cps1 I I cps1=cpS1 

(cpSl f f cpS2)·cpSa一(cpS1 f f cpS3)·(cpSz f f cpS3) 

(cpS1 0 cpSe)·cpS3一(epSl·cpS3)④(cpSz·cpS3) 

(cpS1④ cpSe)I l cpSa一(epS1 I cpSa)④(cpS2 I I cpS3) 

cpS1 Ocps2一cpS2 OcpS1 

cpSl@cpS]一cpS1·cpS1 

cpS10cpSz一(cpS1·印S3)0(cpSz·cps3) 

算子(1)证 明：对于三个服务 cpS1，cpS2，cpS。，cpS一 

(cpS ·cpSz)·cpS。，cpS =cpS ·(cpS2·cpS。)，左边的输 

入均为 IP ，输 出均为顺序组合后的输 出 OPs，由定理 1可 

知，cpS=cpS 。同理，可证明其余算子。 

图 4为算子(5)中两个等价的服务组合，通过对组合模型 

和数学算子的扩展，可以得到更强的服务组合工具，也为复杂 

服务的分解与研究提供了方法。在组合模型和数学算子的支 

持下，下节将研究服务动态组合的流程。 
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图4 算子(5)中两个等价的服务组合 

2．3 服务动态组合流程 

服务组合可以是静态的——服务问通过预先定义好的方 

式交互，也可 以是动态 的——动态 地发现 服务并进 行交 

互一 ]。静态的服务组合方式只能满足日常指控系统运行的 

基本要求 ，BPEL4WS和 WSC1支持静态服务组合的开发 ，对 

于战场环境复杂多变的军事应用而言，实时动态的服务组合 

的研究则更有意义。动态的服务组合要尽量减少人员的参 

与，提高 自动化组合的程 度，常用 的动态服务组合方法有 

eFlow，ICARIS，SWORD，SHOP2等E” 。 

文献[14，15]构建了动态服务组合的框架，并把动态服务 

组合的过程定义为：定义服务通用接 口，根据用户需求，选择 

所需服务，产生服务 目录，以便定位服务的位置，最后依照组 

合服务框架动态构建组合服务。 

基于 OPN的指控能力包服务 cpS由精确的六元组描 

述，清晰地定义 了服务的输入输出接 口 JP，O ，完全满足文 

献E16]中对松散接口的定义，实现了对服务的统一刻画，对于 

服务的匹配优化选择已经有很多研究工作 ，本文就不再扩展。 

在确定了所需的服务集 c 之后，通过语义分析，确定服务 

组合模型的方式和所需的数学算子，就能输出具有通用接 口 

IP，oP的组合服务 cpS，从而只做很少的工作 ，就能实现对 

动态组合服务的支持 ，基于 OPN的动态组合流程如图 5所 

不 。 

( 封装为指控能力包 ： 
彳 

( 构建组合服务 ) 
彳 彳 

确定服务组合模型) ( 确定数学算子 ： 
．彳 J彳 

基于()l，N的服务形式化描述 ： 
彳 

服务匹配优化算法确定服务集 

图 5 基于OPN的服务动态组合流程图 

3 实验仿真与分析 

3．1 OPMSE中态势信息组合服务建模 

实验仿真使用国防科大 OPMSE对象 Petri网建模仿真 

环境，以态势能力包构建中的态势信息订制、分发和显示 3个 

服务为例，其中涉及到两个对象：信息中心和作战节点。作战 

节点发出信息订制请求服务 cpS ，信息中心接收请求后提供 

信息分发服务 cpSz，cpS 和 cpS 两个服务是顺序关系，作战 
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节点接收到态势信息后响应信息显示服务c S3，为了保证态 

势信息的实时性，此时的态势信息显示是与订制和分发并行 

的。所以态势信息组合服务 cpS=(cpS ·cpS2)ll cpS。，如 

图 6所示。其中各控制变迁功能分别是： 

T1为订制态势信息成功时传送执行结果。 

为态势信息分发成功时传送执行结果。 

7"3为态势信息显示成功时传送执行结果。 

n 的动作函数 VBScript代码如下，通过它可以控制令 

牌的点火时间和传递属性信息： 

Set token=Object．GetTokenOnARc(”A13”．O) 

dz=token．GetTokenProperty(”订制请求”)．GetValue 

0bject．SetProperty”请求输出”，dz 

图6 OPMSE中态势信息组合服务建模 

在OPMSE下，可以模拟组合服务的调用执行过程，可清 

晰地表达组合服务的组成逻辑，并可通过 OPN的层次化设计 

方法实现服务的多级嵌套。通过使对象、位置、转移等元素携 

带属性信息或设置动作函数，从而可以实现丰富的语义功能。 

在对象 Petri网仿真运行器 OPDL-Runner的支持下，可以实 

现仿真模型的连续或单步运行，并输出事件控制脚本函数、仿 

真报告结果等，为服务组合的分析提供支持，从而可以在仿真 

阶段就发现制约效能的瓶颈，并有针对性地加以解决，以减少 

服务组合实际部署时才发现问题所引起的巨大成本消耗。 

3．2 基于OPN的服务动态组合性能分析 

服务组合性能分析涉及广泛 ，由于篇幅限制，在此只研究 

在服务数量增加的情况下，基于 OPN的服务随机顺序组合方 

式的平均执行时间和平均信息量。实验计算机配置为主频 

C2．4 G，内存 768M，仿真基于以下假设。 

假设 1 假设所有服务均为不可分原子服务，服务组合 

采用随机顺序组合模型，不考虑服务匹配算法，也即是所有服 

务均为候选原子服务。单个原子服务执行时间为 5s，信息量 

为 10kByteE 。 

如表 3和图 7所示 ，从仿真数据可以看出，在随机顺序组 

合模式下，随着服务数量的增加，平均执行时间和平均信息量 

逐渐增加，但上升速率则远低于服务数量增加的速率，基于 

OPN的服务描述和动态组合能实现资源的较小开销和较高 

的性能，同时，通过仿真实验，也可以发现制约大型服务组合 

性能的瓶颈，从而可以针对性地，如可以通过提高硬件设施水 

平和增加信道容量等方式，提高军事背景中大规模服务组合 

的综合性能。 

表3 随着服务数量的增加随机顺序运算仿真数据 

量 垦堡墼量 ±望垫笪 ±塑笪：垦量 ! 呈墨 
1 5 5．062 2．027 
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图7 随机顺序服务组合仿真数据拟合图 

结束语 基于 OPN的服务组合模型清晰地定义了服务 

的输入输出接口，开关和脚本支持等OPN特有的描述方式大 

大加强了对服务的描述能力，同时也降低了服务组合模型的 

复杂性；在基本服务组合模型的基础上 ，通过对数学算子的扩 

展，可以构建更复杂的组合服务；同时，基于组合模型和数学 

算子的描述能力 ，也支持动态的服务组合。今后将继续研究 

指控能力包服务的匹配和组合问题，改进服务匹配的优化算法 

和提升服务组合的效率，进一步关注原型系统的设计和实现。 
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图 1 无攻击者 X参与的会话所生成的数据形成的注入求解序列 

2 实 验结果 

结束语 本文分析了注入攻击是安全协议攻击者实现其 

攻击 目标的必要手段，并基于注入攻击和注入攻击序列的性 

质，提出了一种基于攻击序列搜索的安全协议验证算法。本 

文分析了攻击序列的性质，并证明了对于规则安全协议的验 

证算法的可终止性。 

本文的算法与其它同类方法 ，如模型检测、理论证明等方 

法相比有以下优点 ： 

基于本方法实现的自动化检验工具对于规则安全协议一 

定会终止并给出确定结果。其它同类工具，如 OFMC[ 工具 

虽然能在发现漏洞时终止 ，但是用户很难判断其运行状态，不 

知道是协议没有漏洞还是需要继续等待下去。而其它方法经 

常会出现无解的情况和不能终止的情况。因此本算法与之相 

比，其终止性更具实用性。 

基于本方法实现的自动化检验工具能给出具体的攻击方 

法。与理论证明方法不同的是，它们虽然能证明可能存在的 

安全漏洞，却未必能给出具体攻击方法 ，如 SPI 』，BANc。] 

等。 

基于本方法便于实现并行检验 ，因为本方法是针对安全 

协议的每个可实施注入攻击的规则进行的，因此可将检验工 

作拆分成多个子任务进行验证 。 

本文算法的缺点在于目前方法只适用于规则安全协议。 

下一步的工作将对算法进行扩展，使其能实现更多类型的安 

全协议的验证。 

参 考 文 献 

[1] Syverson P，Meadows C，Cerversato l_Dolev—Yao is no better 

than Machiavel1i[c]∥Degano P，ed．Proceedings of the First 

Workshop on Issues in the Theory of Security．Geneva，Switzer 

land，2000：87—92 

[2] Burrows M，Abadi M，Needham R．A logic of authentication[【===]∥ 

Proceedings of the Twelfth ACM Symposium on()perating Sys— 

tenls Principles．1989：1-13 

[32 Abadi M，Gordon A n A calculus for cryptographic protocols： 

the spi calculus[C]∥Graveman R．ed．Proceedings of the 4th 

ACM Co nference on Computer and Co mmunications Security． 

Zurich，1997：36 47 

[4] Abadi M，Gordon A n Reasoning about cryptographie protocols 

in the spi calculus Ec] Proceedings of the 8th International 

Co nference on Concurrency Theory．1997：59—73 

[5] Durgin N A，Lincoln P D，Mitchell J C，et a1．Multiset rewriting 

and the complexity of bounded security protocols[J]．Journal of 

Co mputer Security，2004 

[62 Javier F，Herzog J C，Guttman J D．Strand Spaces：Proving Secu— 

rity Protocols Correct[J]．Journal of Computer Security，1999，7 

(2／3)：19卜230 

[72 Abadi M，Blanchet B Secrecy Types for Asymmetric Corrmmni 

cationiC~／／Honsell F，Miculan M，eds．Proceedings of the 4th 

International Co nference on Foundations of Software Science 

and Computation Structures．London，UK：Springer—Verlag， 

2001：25—41 

[8] Basin D，Modersheim S，Vigano L．An On—the-Fly Model—Check— 

er for Security Protocol Analysis[C]／／Proc．Eighth European 

Symp．on Research in Computer Security．2003：253—270 

[9] I．owe G．An attack oil the Needham-Schroeder public key an— 

thentication protocol[J]．Information Processing Etters，1995 

(3)：131—136 

· 53 · 


