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摘　要　针对软件定义网络(SDN)中数据层的路由优化问题,提出一种基于网络切片和整数线性规划(ILP)多约束优

化的路由方案.首先,根据多租户业务的链路需求,基于 Kruskal算法对数据层中的链路资源进行网络切片,尽可能

形成相互隔离的租户子网络.然后,在考虑链路约束和租户业务的服务质量(QoS)约束下,以最小化传输延迟为目

标,构建一个ILP整数线性规划(ILP)路由优化模型,并获得最佳的路由方案.仿真结果表明,所获得的路由方案具

有较少的共享链路,有效降低了链路拥塞和传输延迟.
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Abstract　Fortheissuesoftheroutingoptimizationproblemindatalayerofsoftwaredefinednetwork(SDN),arouting
schemebasedonnetworkslicingandintegerlinearprogramming(ILP)multiＧconstrainedoptimizationwasproposed．
Firstly,theKruskalalgorithmisusedtoslicethelinkresourcesinthedatalayeraccordingtothelinkrequirementof
multiＧtenancyservice,soastoformtheisolatedsubＧnetworkasfaraspossible．Then,anILPintegerlinearprogramＧ
ming(ILP)routingoptimizationmodelwasconstructedunderconsideringthelinkconstraintandtheQoSconstraintof
thetenantservice,tominimizethetransmissiondelayandobtaintheoptimalroutingscheme．Simulationresultsshowthat
theproposedroutingschemehasfewersharedlinks,anditcaneffectivelyreducethelinkcongestionandtransmissiondelay．
Keywords　Softwaredefinednetwork,Routingoptimization,QoSconstraints,Networkslicing,IntegerlinearprogramＧ
ming,Kruskalalgorithm

　

１　引言

软件定义网络(SoftwareＧDefinedNetworks,SDN)[１]是一

种新型的网络架构,能将控制平台从数据平台中解耦出来,使
得数据平台得到极大的简化.另外,其可使用控制器对网络

进行逻辑上的集中式管理,为应对网络规模的快速增长提供

了一个基础平台[２Ｇ３].
路由机制对SDN网络的服务效率和质量起着重要的作

用.为了减小全网数据流的传输延迟,对数据流进行调度、对
网络链路资源进行合理的分配成为了路由机制的主要目标.
由于SDN网络架构与传统网络有较大区别,因此大部分传统

路由协议并不适用于SDN[４Ｇ５].目前,可用于SDN 的路由协

议 主 要 有 路 由 信 息 协 议 (RoutingInformation Protocol,

RIP)[６]和开放式最短路由优先(OpenShortestPathFirst,

OSPF)协议[７],但这些协议都存在一些局限性,例如 OSPF协

议仅以最短路由为优化目标进行路由选择,在多租户情况下

致使一些链路被重叠使用,造成网络拥堵,增加了传输延

迟[８].在SDN网络路由协议的制定过程中,不仅要满足租户

的服务质量(QualityofService,QoS)要求[９],还需要考虑网

络的各种约束条件,如容量、丢包率等约束;另外,SDN 网络

中,租户业务程序的类型多种多样,有突发性的实时业务、多
媒体(例如视频和声音)传输业务等[１０],这些业务所产生的流

量具有较强的不确定性.因此,路由协议需要对突发流量进

行及时分配,以支持这些业务.



为此,针对SDN网络结构的特点,提出一种基于网络切

片和整数线性规划(IntegerLinearProgramming,ILP)多约束

优化的路由方案.主要创新点在于:

１)在路由选择前,先根据租户的业务情况对SDN网络的

数据层进行网络切片,这样能够最小化各租户链路之间的交

集,为后续路由选择中实现较低的链路拥塞提供了基础.

２)在网络切片中,将网络构建成一个加权连通图,以便于

采用一种优秀的最小生成树算法———Kruskal算法来实现网

络切片.

３)在路由选择的过程中,考虑链路和业务 QoS方面的多

种约束,构建了一个ILP路由选择模型,从而获得性能均衡的

最佳方案.

２　SDN系统模型

２．１　SDN架构

SDN体系结构分为３层,包括管理应用层、控制层和数

据层[１１],如图１所示.数据层由多个交换机设备组成,负责

数据的处理和转发,并通过 OpenFlow协议[１２]与控制层进行

通信.控制层由一个集中控制器构成,负责向交换机分配转

发规则,并执行整个网络的监管.管理应用层由若干SDN应

用和满足不同租户业务 QoS要求的管理工具构成.

图１　SDN的体系结构

Fig．１　ArchitectureofSDN

本文的目标是设计一种路由选择算法,在满足所有租户

业务的 QoS要求下,对租户业务的流量路由进行选择并合理

分配流量,以最大化地隔离开SDN架构中多租户所使用的链

路资源,避免因链路冲突而导致的拥塞.文中所涉及的符号

如表１所列.

表１　文中的符号及含义

Table１　Symbolsandtheirmeanings

符号 定义

G＝(V,E);􀭺G＝(V,􀭺E) SDN拓扑图G 和补图􀭺G
n∈N 租户集,|N|个租户

Gn＝(Vn,En) 租户的切片子网

wmax
n 子网Gn 的最大允许路由权重

W(Gn) 子网Gn 支持的权重

Hn,f 流量f∈Fn 的抖动约束

pmax
n,f 流量f∈Fn 的丢包率约束

Dq,n
f,i 流量f∈Fn 在节点i的排队延迟

pn
f,i,j 链路(i,j)∈Ef

n 的丢包率

cij 链路(i,j)∈E 的链路容量

Dmax
n,f 流量f∈Fn 的总延迟约束

２．２　数据层的网络模型

SDN的数据层可用一个无向网络图模型G＝(V,E)来表

示[１３],其中V 表示交换机集合,|V|为交换机数量;E 表示链

路集合,|E|为链路数量.N 表示租户集合,|N|个租户共享

同一个SDN.在选择租户业务的路由前,需要将物理网络虚

拟成多个子网络,尽可能使各租户所用资源间实现隔离.
设图G′＝(V′,E′)为图G的子图(子网络).图G是一个

全连通图,即图中的任何两点间都至少存在一条通路连接.
此外,图G的补图表示为􀭺G＝(V,􀭺E),G具有与图G 相同的节

点和图G 中不包含的边.无向图G 的最小生成树包含连接

每个节点的最小权重边集.

３　网络链路切片

在分配网络链路资源之前,需要根据租户的情况对网络

链路资源进行切片.网络链路切片的目的是实现多租户间拓

扑资源的划分,尽量实现资源的隔离.具体来说,SDN拓扑图

G上有|N|个租户,在满足租户业务的 QoS约束下,每个租户

的子网Gn＝(Vn,En)之间应最小化共享边数(即|En∩Em|→
０,∀１≤n≤m≤|N|).

所有租户的权重约束为:

W(Gn)＜wmax
n ,∀n∈N (１)

其中,wmax
n 表示子网n 的最大允许路由权重,W(Gn)表示在

所有现有路由支持下的子网的权重.请注意,每个子网都必

须是连通图,即子网中每对节点都能够互相通信.
为了实现租户间资源的隔离,每个子网最好是其他|N|－１

个子网图并集的补图,即Gn⊆ ∩
N

k＝１,k≠n
􀭺Gk.通常很难实现边不

相交,尤其当存在许多租户共享同一个SDN 中的多条边时.
因此,一种实用的方法是允许存在一定数量的共享边,但需要

使其最小化.那么,网络切片的目标函数为:

min
{Gn;∀n∈N}

　 ∑
１≤n≤m≤|N|

|En∩Em| (２)

网络链路切片旨在最小化租户间的共享边数,以最小化

多租户业务间的干扰.为此,基于 Kruskal算法[１４]提出了一

种网络切片算法,如算法１所示.Kruskal算法是一种基于贪

婪策略求解加权连通图的最小生成树算法.
算法１　网络链路切片算法

输入:拓扑结构 G;各子网权重 wmax
１ ,􀆺,wmax

N

输出:子网 G１,􀆺,GN

１．在 G％上运行 Kruskal算法,得到 G的最小生成树;

２．将检索到的边添加到 GN 中;

３．找到路由权重值大于 wmax
N 的源Ｇ目的对(u,v);

４．for检索到源Ｇ目的地址对(u,v)do

５．　when(u,v)间的路由权重值＞wmax
N do

６．　　在 GN 上运行 Kruskal算法,检索源Ｇ目的地址对(u,v);

７．　　将检索到的边加入 GN;

８．　end

９．end

４　利用ILP模型的路由优化

完成对多租户的网络链路切片后,在考虑多种链路约束

和 QoS要求下,需要根据租户的具体业务,将网络路由选择

问题规划成一个ILP模型,从而在各子网中选择出最佳通信

路由,并合理分配流量,以实现最低的数据传输延迟.

４．１　约束条件

SDN中,以租户业务程序的转发流量来表征数据包.设定
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Xn
f,i,j表示链路(i,j)∈Ef

n 的数据包传输速率;f为租户子网n
中的业务流量;λn

f 表示源节点sn
f 到目的节点dn

f 的数据包到

达率,其中f∈Fn,n∈N.因此,路由约束为:

Xn
f,i,j＝０,∀(i,j)∉Ef

n,f∈Fn,n∈N (３)
式(３)意味着,如果子网中的某条链路没有包含在某一业

务流量所需的链路中,则将该特定业务流量在该条链路上的

数据包速率设置为０.此外,ci,j表示给定链路(i,j)∈E 的容

量.那么,链路容量约束为:

∑
n∈N　

∑
f∈Fn

Xn
f,i,j≤cij (４)

根据流量守恒,节点的输出流量等于从邻节点流入的流

量[１５Ｇ１６].那么,流量守恒约束为:

∑
j;(i,j)∈Ef

n

Xn
f,i,j－ ∑

j;(j,i)∈Ef
n

Xn
f,j,i＝λn

fI{i＝sn
f}

∀i≠dn
f,f∈Fn,n∈N

(５)

其中,dn
f 表示子网n中业务流量f 的目的地;I{􀅰}为指示函

数,当事件发生时其值为１,否则为０.
为了支持各租户业务的端到端 QoS要求,还需要设定以

下３个约束:最大允许延迟 Dmax
n,f 、延迟抖动 Hn,f 和丢包率

pmax
n,f .QoS约束分别表示如下:

Dn
f＝ ∑

(i,j)∈Ef
n

( １
Xn

f,i,j
＋Dq,n

f,i)＜Dmax
n,f (６)

var(Dn
f)＜Hn,f (７)

∏
(i,j)∈Ef

n

pn
f,i,j＜pmax

n,f (８)

其中, １
Xn

f,i,j
和Dq,n

f,i分别为传输率和排队延迟;var(􀅰)为延迟

方差;pn
f,i,j为链路丢包率.

４．２　ILP模型

为了在给定的链路容量和租户 QoS要求下进行路由选

择和流量分配,将该问题构建成一个ILP模型[１７].目标函数

为将所有 N 个租户业务流量的网络传输延迟总和D∗ 最小

化,即:

∑
n∈N
　 min

{Xn
f,i,j;∀(i,j)∉Ef

n ,f∈Fn}
Dn

f (９)

为此,构建ILP模型为:
目标:∑

n∈N
　 min

{Xn
f,i,j;∀(i,j)∉Ef

n,f∈Fn}
Dn

f

约束于:

Xn
f,i,j＝０;∑

n∈N
　 ∑

f∈Fn
Xn

f,i,j≤cij; ∑
j;(i,j)∈Ef

n

Xn
f,i,j－ ∑

j;(j,i)∈Ef
n

Xn
f,j,i＝

λn
fI{i＝sn

f};Dn
f＝ ∑

(i,j)∈Ef
n

( １
Xn

f,i,j
＋Dq,n

f,i)＜Dmax
n,f ;var(Dn

f)＜Hn,f;

∏
(i,j)∈Ef

n

pn
f,i,j＜pmax

n,f

１)https://www．sprint．net/performance/

５　仿真及分析

５．１　仿真设置

为了评估提出的SDN路由算法的有效性,采用Sprint网

络拓扑结构１)(２５个节点和５３条链路)作为SDN 基础设施.

Sprint网络模型提供了各链路的容量、延迟、丢包率等数据,
如图２所示.利用 Matlab软件构建网络模型,并利用 LINＧ
GO求解器工具来求解ILP问题.假定在基础设施上有３个

租户运作.其中,租户１执行实时业务,并产生突发性流量,
采用帕累托分布来模拟流量发生量;租户２和租户３执行非

实时业务,采用指数分布来模拟流量发生量.

图２　实时Sprint网络的拓扑结构

Fig．２　TopologyofrealＧtimeSprintnetwork

将一个遵循参数为α和xm 的帕累托分布的随机变量表

示为X∈PAP(α,xm),则P(X＞x)＝(xm/x)α.将一个遵循

参数为λ的指数分布的随机变量表示为X∈EXP(λ),那么

P(X＞x)＝e－λx.基于此,设定租户１业务的流量遵循PAP
(１．５,１０),租户２业务的流量遵循EXP(０．２),租户３业务的

流量遵循EXP(０．４).另外,将允许的最大路由延迟作为最

大路由权重.这里,设定各租户的权重值分别为１００ms,４００
ms,５００ms.

５．２　网络链路切片

首先,需要对网络链路资源进行切片,以获得具有最少共

享链路的各租户链路子网图.图３(a)－图３(c)分别给出了

运行切片算法后,租户１－租户３的子网.

(a)租户１的子网

(b)租户２的子网

(c)租户３的子网

图３　各租户的子网

Fig．３　Subnetsofeachtenant
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图４给出了３个租户的共享和专属链路,共享链路用虚

线表示.

图４　３个租户的共享链路和专属链路

Fig．４　Sharedlinkandexclusivelinkofthreetenants

对于这些共享链路,通过提出的路由选择算法进行流量

分配,在约束条件下尽量避免在共享链路中传输数据,以降低

网络拥堵和传输延迟.

５．３　路由选择的性能分析

将提出的路由方法与其他２种传统路由方法即文献[７]

提出的基于 OSPF的流量工程方法(OSPFＧTE)和随机路由

选择方法进行比较.其中,OSPFＧTE基于最短路由算法来决

定路由.本文从共享链路数量和拥塞链路延迟２个方面来评

估各路由方案的性能.

图５显示了３个租户业务共同运作时,SDN 中的共享链

路数量随时间的变化结果.其中,当设置２个租户共用一条

链路时,共用链路数加１;当３个租户都共用一条链路时,共

用链路数加２.从图５可以看出,不同时间段的租户流量不

同,从而共享链路的使用情况也不同.其中,OSPFＧTE和随

机方法的共享链路数都较多.而本文方案可以通过网络管理

程序来使共享链路的数量保持在较小的值,从而实现更好的

租户隔离,降低网络拥塞.这是因为本文方案构建的ILP路

由选择模型根据当前的链路容量来优化路由选择,尽量避免

选择流量较多的共享链路,使得即使在未来租户业务流量很

大时,也能够提供更多的带宽.总之,本文方案最大程度地降

低了共享链路的使用,实现了租户链路的隔离,允许租户更多

地输入流量.

图５　各种路由选择方法的共享链路数量

Fig．５　Thenumberofsharedlinksforvariousroutingmethods

图６给出了３个租户业务中流量到达的延迟.需要注意

的是,租户１具有实时业务,带来了更多的突发性流量,因此

比租户２和租户３对非实时流量的延迟要求更高.结果表

明,由于具有较大且高波动的延迟,导致 OSPFＧTE和随机方

案中的延迟超过１００ms,不能满足租户１的需求,且对租户２

和租户３的业务也具有较大的延迟.另一方面,本文方案为

３个租户都提供了较小且低波动的延迟,保障了其有效性.

总之,本文方案能够满足SDN 中路由选择的需求,最大程度

上降低了传输延迟,实现了多租户业务间的有效传输.

(a)租户１的子网

(b)租户２的子网

(c)租户３的子网

图６　在各租户业务的子网中数据包端到端的平均延迟

Fig．６　Averagedelayofdatapacketsfromendtoendin

eachsubnetoftenant

为了验证所选择的路由对网络吞吐量的影响,租户１采

用帕累托分布来模拟流量的发生量,流量范围为２~８Mbps;

租户２和租户３采用指数分布来模拟流量发生量,流量范围

为２~４Mbps.各路由方法下的整体网络吞吐量如图７所

示.可以看出,本文提出的方法所获得的网络吞吐量最大,这

得益于最优网络路由的选择.

图７　网络的平均吞吐量

Fig．７　Averagethroughputofnetwork

结束语　本文提出了一种多约束感知的SDN 路由选择

方案.基于 Kruskal算法对数据层中的链路资源进行网络切
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片,在考虑链路和 QoS约束的条件下,以最小化传输延迟为

目标,通 过ILP 路 由 优 化 模 型 来 求 解 最 佳 路 由.在 实 时

Sprint网络拓扑结构上进行仿真实验,将所提路由方案与传

统路由方案进行比较,结果证明了本文方案能够有效降低链

路拥塞和传输延迟并提高网络吞吐量.

参 考 文 献

[１] ZHANGCK,CUIY,TANG H Y,etal．StateＧofＧtheＧArtSurＧ

veyon SoftwareＧDefined Networking (SDN)[J]．Journalof

Software,２０１５,２６(１):６２Ｇ８１．(inChinese)

张朝昆,崔勇,唐翯祎,等．软件定义网络(SDN)研究进展[J]．软

件学报,２０１５,２６(１):６２Ｇ８１．

[２] LIUJ,HUANGT,ZHANGC,etal．ResearchonnetworkvirＧ

tualizationslicingmechanisminSDNＧbasedtestbeds[J]．Journal

onCommunications,２０１６,３７(４):１５９Ｇ１７１．(inChinese)

刘江,黄韬,张晨,等．SDN 试验床网络虚拟化切片机制综述

[J]．通信学报,２０１６,３７(４):１５９Ｇ１７１．

[３] NONG H W,HUANG C H,HUANG XP．SDNＧbased MulＧ

tipathRouting AlgorithmforFatＧtreeDataCenterNetworks

[J]．ComputerScience,２０１６,４３(６):３２Ｇ３４．(inChinese)

农黄武,黄传河,黄晓鹏．基于SDN的胖树数据中心网络的多路

径路由算法[J]．计算机科学,２０１６,４３(６):３２Ｇ３４．

[４] DUANX,WANGX．AuthenticationhandoverandprivacyproＧ

tectionin５GhetnetsusingsoftwareＧdefinednetworking [J]．

CommunicationsMagazineIEEE,２０１５,５３(４):２８Ｇ３５．

[５] WANGCZ,LUOC,CHENH W．OptimalpathallocationalgoＧ

rithmbasedonloadbalancingforSDN[J]．ApplicationResearch

ofComputers,２０１６,３３(８):２４６２Ｇ２４６６．(inChinese)

王春枝,罗晨,陈宏伟．SDN 中基于负载均衡的最优路径分配算

法研究[J]．计算机应用研究,２０１６,３３(８):２４６２Ｇ２４６６．

[６] GIROIRE F,MOULIERAC J,PHAN T K．Optimizing rule

placementinsoftwareＧdefinednetworksforenergyＧawarerouＧ

ting[C]∥ GlobalCommunications Conference．IEEE,２０１４:

２５２３Ｇ２５２９．

[７] ROOZBEHA,SEFIDCONA,MAGUIREGQ．ResourceMoniＧ

toringinaNetworkEmbeddedCloud:AnExtensiontoOSPFＧ

TE[C]∥IEEE/ACM,InternationalConferenceonUtilityand

CloudComputing．IEEE,２０１３:１３９Ｇ１４６．

[８] LIU H K,LIJL,ZHANG HJ．ElasticQoSguaranteemethod

basedonOpenFlownetwork[J]．JournalofComputerApplicaＧ

tions,２０１６,３６(１):２０Ｇ２４．(inChinese)

刘海客,李集林,张华健．基于 OpenFlow 网络的弹性服务质量

保障方法[J]．计算机应用,２０１６,３６(１):２０Ｇ２４．

[９] NAKAHODO Y,NAITO T,OKIE．ImplementationofsmartＧ

OSPFinhybridsoftwareＧdefinednetwork[C]∥IEEEInternaＧ

tionalConferenceonNetworkInfrastructureandDigitalConＧ

tent．IEEE,２０１４:３７４Ｇ３７８．

[１０]WANK,LUOXF,JIANGY,etal．TheFlowＧorientedScheduＧ

lingAlgorithmsinSDNSystem[J]．ChineseJournalofCompuＧ

ters,２０１６,３９(６):１２０８Ｇ１２２３．(inChinese)

宛考,罗雪峰,江勇,等．软件定义网络系统中面向流的调度算法

[J]．计算机学报,２０１６,３９(６):１２０８Ｇ１２２３．

[１１]ZHU C．ResearchonRoutingTechnologyinSoftwareDefined

NetworkBasedonOpenFIow[D]．Beijing:UniversityofScience

andTechnologyofChina,２０１４:２６Ｇ３４．(inChinese)

朱超．基于OpenFlow的软件定义网络路由技术研究[D]．北京:

中国科学技术大学,２０１４:２６Ｇ３４．

[１２]BRAUN W,MENTH M．Wildcard CompressionofInterＧDoＧ

main Routing Tablesfor OpenFlowＧBased SoftwareＧDefined

Networking[C]∥European Workshopon Software Defined

Networks．IEEEComputerSociety,２０１４:２５Ｇ３０．

[１３]PANTUZA G,SAMPAIO F,VIEIRA LF M,etal．Network

managementthroughgraphsinSoftwareDefinedNetworks[C]∥

InternationalConferenceonNetworkandServiceManagement．

IEEE,２０１５:４００Ｇ４０５．

[１４]LIWJ,YUANY,YUP,etal．FaultDetectionMethodBasedon

ImprovedKruskalAlgorithmforWirelessSensorNetwork[J]．

JournalofBeijingUniversityofPostsandTelecommunications,

２０１４,３７(４):１０３Ｇ１０７．(inChinese)

李文璟,袁野,喻鹏,等．基于改进 Kruskal算法的 WSN 故障节

点检测方法[J]．北京邮电大学学报,２０１４,３７(４):１０３Ｇ１０７．

[１５]WICKBOLDTJ,DEJESUSW,ISOLANIP,etal．SoftwareＧdeＧ

finednetworking:managementrequirementsandchallenges[J]．

CommunicationsMagazineIEEE,２０１５,５３(１):２７８Ｇ２８５．

[１６]ZHOUTQ,CAIZP,XIAJ,etal．TrafficEngineeringforSoftＧ

wareDefinedNetworks[J]．JournalofSoftware,２０１６,２７(２):

３９４Ｇ４１７．(inChinese)

周桐庆,蔡志平,夏竟,等．基于软件定义网络的流量工程[J]．软

件学报,２０１６,２７(２):３９４Ｇ４１７．

[１７]HUANGK,ZHANG XX,ZHANG X M,etal．MPSoCComＧ

municationOptimizationStrategyBasedonIntegerLinearProＧ

gramming[J]．JournalofShanghaiJiaotongUniversity,２０１５,

４９(２):１８４Ｇ１９０．(inChinese)

黄凯,张晓旭,张晓濛,等．基于整数线性规划的 MPSoC通信优

化策略[J]．上海交通大学学报,２０１５,４９(２):１８４Ｇ１９０．

[１８]WENJB,LIAO HZ．CloudDataAppＧRSRoutingAlgorithm

BasedonSDN[J]．JournalofChongqingUniversityofTechnoＧ

logy(NaturalSicence),２０１７,３１(１１):１７２Ｇ１７８．(inChinese)

文杰斌,廖海洲．基于 SDN 的云数据 AppＧRS路由算法[J]．

重庆理工大学学报(自然科学),２０１７,３１(１１):１７２Ｇ１１８．

７４１第４期 庞　博,等:软件定义网络中基于网络切片和ILP模型的路由方案




