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种基于攻击序列求解的安全协议验证新算法 

韩 进 谢俊元 

(南京大学计算机软件新技术国家重点实验室 南京210093) 

摘 要 基于完美加密机制前提及 I)IY攻击者模型，指出注入攻击是协议攻击者实现攻击 目标的必要手段。分析了 

注入攻击及其形成的攻击序列的性质，并基于此提 出了搜索攻击序列的算法，基于该算法实现了对安全协议的验证。 

提出和证明了该方法对于规则安全协议的搜索是可终止的，并通过实验实现了NS公钥协议的验证。实验结果表明， 

与 OFMC等同类安全协议验证工具相比，该算法不仅能实现安全协议验证 自动化，而且由于规则安全协议验证的可 

终止性，使得本算法更具实用性。 
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Abstract With the premises of the prefect encryption mechanism and the I)_Y attacker model。it concluded that the in— 

ject attack is the necessarily method for attackers to realize their aims．In this paper，the attributes of inject attack and 

attack sequences which come from inject attacks were analyzed．Based on those conclusions，it presented an algorithm to 

determine whether there is an attack sequence in a security protoco1．And an new security protocol automatic verification 

approach was brought up based on this algorithm． It was also proved that the algorithm can be terminated in the verifi— 

cation process for a regular security protoco1．In the paper。the NSPK was verified by the algorithm．The experimental 

results show that compared with other security protocol verification tools，as OFMC，the algorithm can not only realize 

security protocol automatic verification，but also more practicability for it can be terminated in regular protocol verifica— 

tion process． 
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安全协议是信息安全的基石。安全协议能否实现其设计 

的安全目标是每个用户与协议设计者所关心的问题，因此安 

全协议分析与验证一直是信息安全研究领域的热点。当前， 

安全协议的验证与分析取得了一些重要的研究成果，如 I)IY 

攻击者模型[ 、BAN逻辑类[ 、SPI演算_3．4]、Multiset Rewri— 

ting[ 
、 Strand space[ 、类型系统验证方法[ ]等。这些基于 

方法实现安全协议分析与验证的过程十分复杂，难以实现自 

动化分析与校验。因此安全协议的自动化验证与分析成为当 

前研究工作的重点。 

本文首先基于完美加密机制前提及协议攻击者的行为分 

析，指出注入攻击是协议攻击者实现攻击 目标的必要手段。 

协议攻击者为了实现其攻击 目标，可能会采取多次注入攻击 

行为，从而构成了一个攻击路线。本文分析了注入攻击及注 

入攻击序列的性质，提出一种搜索攻击路线的方法。文中证 

明了此搜索方法对于规则安全协议是可以终止的，并可实现 

对NS公钥协议的验证。分析表明，与OFMCE ]等安全协议 

验证工具相比，本文的验证方法不仅能实现安全协议验证 自 

动化，而且因方法对于规则安全协议验证的可终止性，使得本 

文方法更具实用性。 

本文第 1节是注入攻击对于实现安全协议攻击 目标的重 

要性分析；第 2节是安全协议的建模与协议数据表述；第 3节 

是注入攻击、注入攻击路线性质的分析；第 4节是本文的攻击 

序列搜索算法；第 5节是本文对于 NS公钥协议的验证实验 

与讨论；最后是本文的总结。 

1 注入攻击：实现攻击目标的必要手段 

安全协议验证分析的目标是验证 目标安全协议能否实现 

其预期的安全性能。安全协议的安全性能与 目标有多种，认 

证性与秘密性是最为基本的两个安全 目标。 

秘密性(secrecy)：一个保守秘密 M 的协议，即使与攻击 

者存在交互时，也不会将秘密M作为消息公开发布，或发布 

任何可被攻击者利用而使其能得到M 的任何消息。 
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认证性(authentication)：一个满足认证性属性 的加密协 

议，能使参与协议会话的参与者确认参与会话的其它参与者 

的身份与各自声名的身份一致。 

在安全协议验证研究中，I)_Y攻击者模型及完美加密机 

制是目前这方面大多数研究者的研究基础。其 中 I)IY攻击 

者模型界定了安全协议攻击者的行为能力；而完美加密机制 

则假定安全协议使用的具体加密机制是完善的，从而使安全 

协议验证工作不再考虑安全协议使用的具体加密机制的安全 

性。分析 D-Y模型中定义的协议攻击者的行为能力 ，可以看 

出其行为能力主要分为两类，数据操作行为与网络行为。 

数据操作行为：I)IY攻击者与普通的协议参与者一样，具 

备随机数据生成、加密／解密、组合与拆分数据的行为； 

网络行为：通过网络窃听、拦截协议会话数据、向协议会 

话发送其掌握的会话数据，即注入攻击 。 

在以上动作中，数据操作行为可视为 Y攻击者内部行 

为，而窃听、拦截与注入会话数据则可视为 I)IY攻击者可观 

测的网络行为。D-Y攻击者实现其攻击目标时不一定会使用 

到以上所有动作，但在完美加密机制前提条件下，DY攻击者 

实现其对安全协议的攻击目标，必然要采用注入攻击行为。 

从 D-Y攻击者模型可知，若 D-Y攻击者不使用注入攻 

击，则其能采用的行为有加／解密、组合／折分、生成随机数 、窃 

听／拦截会话数据，分析如下。 

秘密性 ：由安全协议设计原则可知 ，秘密数据不能公开在 

网络上传送，也即秘密数据必然要加密后才传送。由完美加 

密机制假设 ，攻击者即使窃听了包含有秘密数据的加密消息， 

也无法破解该数据 ，因此无法破坏安全协议的秘密性 。 

认证性：在 D-Y攻击者不具备注入攻击行为能力的情况 

下，攻击者对网络数据只能窃听、拦截 ，因而不可能使被攻击 

的协议参与者对与其交互的参与者身份产生错误判断。 

由以上分析可知，注入攻击是 I)_Y攻击者实现其攻击 目 

标的必要手段。但攻击者要实现注入攻击，前提是必须提供 

能满足协议会话规则要求的会话数据。而该数据可能来 自于 

多个途径，如公开协议会话数据，窃听于其它协议会话 ，自生 

成的，通过对已掌握的数据加以操作获得的。虽然有多种途 

径，但由网络外部观察攻击者行为可知 I)_Y攻击者实现其攻 

击目标必然要实现一次或多次注入攻击、网络窃听行为，最终 

达到其攻击目标，而这些外部行为在时序上构成 了一条攻击 

行为序列。如果一个安全协议中存在有基于 I)_Y攻击者模 

型的攻击方法，则由上述可知，其必然存在有一条对应的攻击 

序列 ，因此对于安全协议的验证可转换成在该协议会话空间 

中搜索这样的攻击路线的问题。 

2 安全协议建模及协议数据类型描述 

本文扩展 MSR模型 J，实现对安全协议 的建模。本文 

的安全协议建模为 

P—LURUA1 U⋯UA (1) 

式中，P代表良构的安全协议模型，L，R，A 分别代表安全协 

议的初始化规则集 、角色生成规则集 以及协议角色规则集。 

本文主要关注的是协议角色规则集。与 MSR模型不同的是 

本文采用以下形式描述角色规则 ： 

Rule：state ．match(Na，]Vi)--~statej． ． (2) 

式中，state代表协议会话中角色所处的状态，match谓词表示 

协议角色执行的匹配动作， 代表规则执行后发送的数据。 

match谓词中M代表接收的会话数据，Na代表协议角色在 

当前状态下期望接收的会话数据模式，其中N为会话数据类 

型， 为替代集 ，定义为 一{(z，d>}。替代集将 N 中的变量 

映射成具体的实际会话数据，以下本文使用dorn(a)表示 的 

变量集合。match谓词表述了协议角色在接收到会话数据后 

对会话数据的验证过程。显然 ，只有接收到的会话数据与期 

望模式相匹配，协议角色才会执行规则，将会话状态切换到下 

一 状态，发送对应的回复数据，并更新替代集。 

以下本文将使用 Agent4代表协议会话中的诚实参与者， 

x代表攻击者，S代表协议的第三方服务器，X_Know代表攻 

击者掌握的会话数据集。P代表安全协议，Sid代表一次协 

议会话，R 代表角色， 代表规则，R ：巧表示角色R的第 

个规则。 

安全协议中使用的会话数据主要分为2类：一类是原子 

数据，如 Nonce，Key，Name等；另一类则为复合数据，主要是 

协议参与者与攻击者针对原子数据使用数据操作生成的会话 

数据。本文针对安全协议中使用的原子数据的属性引入以下 

4种数据集合 ：长期数据集合、临时会话数据集合、公开数据 

集合、私有数据集合 ，分别记作 Ld，Sd，Pub，Pri。 

显然有 L n Sd—D，PublicnPrivate=0 

除此之外 ，以上数据集合存在有交集 。安全协议设计中 

临时会话数据具有重要的意义，因此临时会话是参与者验证 

与判别会话数据所属协议会话的必要手段。如果一个协议会 

话中传递的会话数据不包括临时会话数据，则该协议的参与 

者必将在会话数据处理上陷入混乱。由此可得出以下结论： 

针对安全协议规则左端参与匹配的N 模式，本文给出 

规则安全协议的定义。以下主要针对规则安全协议的攻击路 

线性质及其搜索算法进行研究。 

定义 1 若安全协议 P中任一规则r，其左端参与匹配的 

Na模式中要么临时会话数据个数为空，要么包含的临时会话 

数据有且仅有一个，则 P为规则安全协议。 

3 注入攻击路线相关性质分析 

如上所述，安全协议的攻击者为了实现其攻击目的，必然 

要实施注入攻击。但如本文第 3节所述 ，安全协议规则中具 

有对接收会话数据进行验证的match谓词，显然为了使被注 

入的会话接收攻击注入的会话数据，攻击者提供的会话数据 
一 定要与被注入协议会话规则所定义的 ma tch谓词相成功匹 

配。而该数据只能由I)IY攻击者从以下两个途径中获得： 

从X_Know数据集中，由数据操作方式求出； 

通过对被注入协议会话窃听所得的数据集，生成注入数 

据 ，注入到其它协议会话 中，再窃听其它协议会话生成的数 

据，添加到 X_Know数据集，并使用前一条途径，以期获得待 

求解的目标数据。 

值得注意的是，当攻击者向其它协议会话注入数据后 ，又 

可能会使其它被注入的会话执行受阻，因为攻击者干扰了它 

们的正常执行。攻击者为了获得目标数据，则又须提供会话 

数据 ，使其它被注入的会话能顺利执行。攻击者若无法从其 

X Know数据集中直接求解获得这些数据，则其需要重新采 

用上述两个途径来获得，从而形成了对 目标数据的递归求解 

过程 。 
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因此，攻击者为了实现最终的注入目标，必须通过上述的 

两条途径来反复求解最终所需的注人数据。从网络行为观察 

来看，攻击者的注入行为与窃听行为可以构成一系列的攻击 

行为序列，以下称之为攻击序列 L。I)IY攻击者向不同的协 

议会话注入可能求解出目标会话数据的会话数据 ，并对被注 

入的协议会话进行窃听。在攻击者这一系列针对求解 目标的 

攻击行为的形成过程中不可能有循环出现，因为一个会话的 

R：r规则被触发后 ，不会再次触发。针对攻击序列 L及规则 

安全协议有以下结论。 

命题 1 对于安全协议 P，D-Y攻击者求解 目标数据形 

成的攻击序列 L中包含的每一个会话都处于受阻状态。 

证明：由上所述的攻击者求解 目标数据的过程直接可得。 

定理 1 针对规则安全协议 P，I)IY攻击者求解 目标数 

据形成的攻击序列 L为树结构。 

证明：由规则安全协议的定义及命题 1分析可得以下结 

论： 

由规则安全协议定义可得，2个不同的会话数据不会同 

时注入到攻击序列中同一协议会话的同一规则中。设这 2个 

不同的会话数据分别为DO，D1。 

若 DO，D1的注入能求解出目标数据，显然 DO，D1中必 

然包含目标数据中的临时会话数据。 

由规则安全协议定义，其任一规则的会话数据模式中只 

含有一个临时会话数据。若注入 DO，D1能求解出目标数据， 

则要么 DO包含该数据，或 D1包含该数据，或 DO，D1都包含 

该数据。显然此时使用 DO，D1单独注入该协议会话，都可以 

获得目标数据。 

由此可知，攻击序列 L不会出现两个会话数据注入到同 
一 协议会话的同一规则中，因此 L结构中不会出现环结构。 

由命题 1可知 ，L结构中会话都处于受阻状态。一旦有 

受阻会话求解出目标数据，则由该受阻会话出发形成的求解 

步骤都不需要在 L结构中继续保留，也即从 L结构中删除。 

因此，L结构中保留的会话一定都处于受阻状态。而攻击者 

求解目标数据时，选择被注入的会话只能针对 L结构外的会 

话。由此可知，L结构中不会出现各协议会话数据之间的相 

互注入，而形成注入攻击序列的环结构。 

又由协议规则的执行可知，一旦一个协议会话在某个规 

则被注入后，就不可能再次注入该协议会话的同一规则，因为 

协议会话的状态已切换成下一状态。由此可知，L结构中不 

会出现循环结构。 

综上所述，可知本定理成立。 

由I)IY攻击者的求解途径的第二条可知 ，在发动每一次 

注入攻击之前，攻击者都需要准备用于求解 目标数据的会话 

数据集，以及选择待注入的会话。针对这两方面的数据集 ，本 

文采用(Na，n)的二元组表示，其中 Na表示待匹配的会话数 

据模式，Q则代表向其它会话注入的数据集。针对该数据集 

有以下结论。 

命题2 (Na，Q)中若 No包含临时会话数据不为空，则 

Q的数据集只需包含 Na所属的协议会话生成的数据。 

证明：由临时会话数据性质可知，其只生成于 Na所对应 

的会话，因此 Q数据集中只需包含 N 所属的协议会话生成 

的数据即可。 

当攻击者准备好(N ，Q)的求解数据集 Q后，由于安全 
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协议会话空间中包含无限的会话，而同一个数据集可以注入 

到多个会话中，因此对于攻击者选择待注入协议会话的问题 ， 

本文先给出以下相似会话定义，并对相似会话有以下定理。 

定义 2 安全协议 P的两个会话Sid，Sid 中，若R=R ， 

则称 Sid，Sid 为相似协议会话，记作SidcoSid 。其中R，R 

分别为 Sid，Sid 会话角色生成阶段规则。 

定义 2表明具有相似会话关系的协议会话其参与会话的 

参与者集合相等，且同一参与者在这两个会话中担任同一角 

色。针对相似会话的注入，有以下结论。 

定理 2 针对规则安全协议的攻击序列 L中，攻击者求 

解(Na，Q)时，不会将数据 D，DEQ注入到 Sid，Sid 同一规 

则中，其中SidcoSid 。 

证明：由上述定理1中的论点及相似会话性质分析可得： 

在定理 1的证明中，得到了攻击者在求解目标数据时，选 

择被注入的会话只能针对 L结构外的会话这一结论点。由 

此可知，D既然能注入到 Sid，Sid 同一规则中，则显然该规 

则的会话数据模式包含的临时会话数据为空。 

设 D注入到Sid，Sid 生成的会话数据 DO，D1，由相似会 

话性质可得，DO，D1中除了在 Sid，Sid 中生成的临时会话数 

据之外，数据类型、长期会话数据，包括由D注入引入的临时 

会话数据必然完全相等。 

因此若 DO能满足 Na，则 D1也能满足，反之亦然。 

综上所述，可知本定理成立。 

由定理 2可得，攻击者求解<Na，Q)时，由 Na出发求解 

形成的求解序列L为树状结构，则(Na，n)所对应的会话为 L 

树的根结点，而该树的叶子结点则为攻击者正在求解的目标 

数据所对应的协议会话。由根结点出发至叶子结点形成一条 

路径，针对该路径，本文有定理 3。 

定理 3 针对规则安全协议的攻击序列 L中包含的路径 

不会出现Sid，Sid ，SidCOSid 受阻于同一状态。 

证明：由于 Sid，Sid 位于同一路径 ，必然在位置上有前 

后之分。设 Sid在前，Sid 在后，则有以下分析。 

设针对 Sid的求解有二元组<Na，n)，对于 Sid 求解有 

<Na ，n >，显然有定理 1中攻击者在求解 目标数据时，选择被 

注入的会话只能针对 L结构外的会话这一结论点。由相似 

会话性质，可得若有一个数据 DOE Q。注入到会话 SidO的 

某一规则中，则 Q 中必然有一个数据 D1，可以注入到 Sidl 

的同一规则中，且 SidO Sidl。 

又由相似会话性质，若 SidO被注入后能顺利结束，则 

Sidl被注入后也必然能顺利结束。否则若 SidO受阻于某一 

状态，则 Sidl必受阻于同一状态。 

由上述可得，若针对(Na，Q)的求解必须由(Na ，Q )的 

求解成功为前提条件，则针对<Na ，Q )的求解必然也要 以 

<N ， )的求解成功为前提。而( ， )对应的会话 S ， 

有 Sid~Sid ，且 S 与Sid 受阻于同一状态。 

由此可知，针对(N ，Q)的求解路径会形成无穷递归，因 

此<Na，Q>的求解不可能以(Na ，Q )的求解成功为前提。 

因而在求解路径中对<Naf，n >的求解是不必要的。 

综上所述，可得本命题成立。 

4 基于攻击路线搜索的安全协议验证算法 

通过上述对注入攻击序列 L的性质分析，本文提出针对 



规则安全协议的基 于攻击路线搜索的安全协议验证算法如 

下。设有一规则安全协议 P，含有 N 个角色(除眼务器 S 

外)，初始化攻击者 的知识空问 X—Know，及注入序列 L为 

空。给出 N个不同参与者集合{Agen~，1≤ ≤n}，攻击者 x 

生成一个协议会话 ，以下记为 S，算法分为 3个阶段进行。 

第一阶段 1)初始化攻击者知识空间 X—Knoz~，使 x— 

Know=MsgU Public； 

2)分析协议规则 P的某一规则R：r，若其 N 为空，则 X 

—

Know必然有消息数据 N 可注入该规则 ，则针对该规则注 

入 N，并将该注入动作添加入注入序列 L中，然后观察被注 

入会话 Sial的执行情况。 

第二阶段 1)若 Sid执行完毕，则返回 L，分析注入攻击 

对协议安全属性的破坏情况； 

2)若Sid受阻，则生成求解二元组(N ，Q)，针对Q中每 

个可注入的数据注入到 L结构外的可注入协议会话中。这 

些会话要么不具备相似会话关系，要么注入到相似会话的不 

同规则中，将所有注入攻击添加到L中； 

3)窃听被注入会话生成的数据，并添加到 X Know中； 

4)针对 X_Know求解目标数据。若求解出目标数据 ，则 

返回 L，分析注入攻击对协议安全属性的破坏情况 ； 

5)若求解不出目标数据，则针对 以上被注入会话 Sid，遍 

历 L。若 Sid所处路径中存在 Sid 会话，有 Sid ~-Sid，且处 

于同一受阻状态 ，则删除 Sid会话。对于保留的会话 ，递归凋 

用执行本阶段第一步。 

第三阶段 1)若第二阶段求解过程中找不到任一新的会 

话可以注入，则由当前 X Know集合中求解可注入到s中的 

会话数据 ； 

2)若没有可注入到 S中的会话数据，则验证结束，协议 P 

无安全漏洞。若有，则将数据注入到 s中，执行第一阶段。 

以上验证过程是基于上述的注入攻击性质及求解序列 L 

的性质实现的。验证过程一共要进行两次，分别对应攻击者 

X参与或不参与的协议会话。针对该算法，本文有以下结论。 

定理 4 基于攻击路线搜索的安全协议验证算法对于规 

则安全协议是可终止的。 

证明：基于上述求解序列 L的性质可得以下结论： 

由定理 1可得，针对一求解二元组，攻击者可注入的目标 

协议会话必然是有限的。因为攻击者不能将一个数据注入到 

不同的相似会话的同一规则中，而规则安全协议中参与会话 

的角色是有限的，因此不具备相似会话关系的会话数据是有 

限的，则协议的规则是有限的，由此本论点成立。 

根据定理 1所得的结论 ，对于规则安全协议，求解序列 L 

为树，因此若本算法不能终止，则结合上一论点可知，序列 L 

中必存在一条无限长的求解路径。而由定理 3可知，求解路 

径中不可能出现具有相似会话关系的两个协议会话受阻于同 

一 状态 ，因此序列 L中不可能出现无限长的求解路径 。 

综上所述 ，可知本定理成立。 

5 实验与分析 

本文使用基于约束的目标求解加密协议验证算法实现了 

NeedhamSchroeder公钥协议 的验证。NS协议是 出现较早 

的认证协议，也是一个具有重要影响的加密协议。NS协议可 

分为私钥体制和公钥体制两种版本，本文验证的是其公钥协 

议版本，其非形式化中存在的攻击漏洞如下所示l9 。 

(1)A— X：{Na，A}PKX；(1) X—B：{Na，A}PKB 

(2)X—A：{Na，Nb}PKA；(2) B—X：{Na，Nb}．PKA 

(3)A—，X：{Nb}PKX；(3) X—B：{Nb}PKB 

显然该协议满足本文的规则安全协议定义。针对该协 

议，本文采用上述算法验证如下。 

1)首先利用无攻击者 X参与会话实施注入攻击。如图 1 

所示，本文使用的注入数据来 自A为发起者、B为参与者的 

正常协议会话 ，注人数据为{nonce1，A)一PKB，从而形成求解 

序列。从图中可以看到，求解序列形成的树最后都终止了，但 

终止的原因不一。其中 Sessionl，Session4的终止是因为求解 

数据集 Q中的数据无法再注入到求解序列 L外的会话中。而 

Session3终止的原因是其路上已有 Session2与其有相似会话关 

系，且受阻于同一规则，因此由定理 3，不需再求解而终止。 

2)图 l所示的是求解算法中的第二阶段。此后还要进行 

第三阶段 ，最终算法终止，利用无攻击者 X参与会话中生成 

的会话数据发动注入攻击，都失败了。 

3)再利用攻击者参与的会话中生成的数据实施注入攻 

击，对 NS协议进行验证。算法终止后，得到表 1所列的 4条 

成功攻击路径。 

表 1 有攻击者 X参与的会话所生成的数据形成的成功注入求解序列 

4)针对上述 4次注入分析可知，对于表 1左上的注入路 

径，由于两轮的注入都涉及到攻击者 X，没有意义，因此不予 

讨论。而对于表 l左下角与右下角的注入路径，显然就是上 

面提及的注入攻击方法。而表 1右上角的注入路径则表明了 

一 种新的攻击，虽然这种攻击不能造成协议在秘密性、认证性 

方面的破坏，但是它也发现了协议在具体实现时可能存在的 

漏洞，必须要往实现时埘接l 的消息所声明的参与者身份进 

行判断。从这一点来看，这种攻击方法对于实现 NS加密协 

议也是有一定意义的。 

5)实验的过程与界面如图 2所示，在无攻击者参与的会 

话中生成的数据实施注入攻击验证过程中，攻击者掌握的数 

据量一共有 552个，而第二次验证中攻击者掌握的数据量为 

2292个。 
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图 1 无攻击者 X参与的会话所生成的数据形成的注入求解序列 

2 实 验结果 

结束语 本文分析了注入攻击是安全协议攻击者实现其 

攻击 目标的必要手段，并基于注入攻击和注入攻击序列的性 

质，提出了一种基于攻击序列搜索的安全协议验证算法。本 

文分析了攻击序列的性质，并证明了对于规则安全协议的验 

证算法的可终止性。 

本文的算法与其它同类方法 ，如模型检测、理论证明等方 

法相比有以下优点 ： 

基于本方法实现的自动化检验工具对于规则安全协议一 

定会终止并给出确定结果。其它同类工具，如 OFMC[ 工具 

虽然能在发现漏洞时终止 ，但是用户很难判断其运行状态，不 

知道是协议没有漏洞还是需要继续等待下去。而其它方法经 

常会出现无解的情况和不能终止的情况。因此本算法与之相 

比，其终止性更具实用性。 

基于本方法实现的自动化检验工具能给出具体的攻击方 

法。与理论证明方法不同的是，它们虽然能证明可能存在的 

安全漏洞，却未必能给出具体攻击方法 ，如 SPI 』，BANc。] 

等。 

基于本方法便于实现并行检验 ，因为本方法是针对安全 

协议的每个可实施注入攻击的规则进行的，因此可将检验工 

作拆分成多个子任务进行验证 。 

本文算法的缺点在于目前方法只适用于规则安全协议。 

下一步的工作将对算法进行扩展，使其能实现更多类型的安 

全协议的验证。 
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