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摘 要 软件可靠性模型旨在根据软件失效数据，通过建模给 出软件的可靠性估计值或预测值。它不仅是软件可靠 

性预计、分配、分析与评价的最强有力的工具，而且为改善软件质量提供 了指南。对近年来提 出的多种不同的软件可 

靠性模型进行分类剖析，讨论了部分模型的预测能力和适用性，分析 了多个模型适用性差的原因，还对未来的研究趋 

势进行了展望。 
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可靠性是衡量所有软件系统最重要的特征之一。不可靠 

的软件会让用户付出更多的时间和金钱，也会使开发人员名 

誉扫地。IEEE把软件可靠性定义为在规定条件下，在规定时 

间内，软件不发生失效的概率[1]。该概率是软件输入和系统 

输出的函数，也是软件中存在故障的函数，输入将确定是否会 

遇到所存在的故障。 

软件可靠性模型是软件可靠性研究中备受关注、成果最 

多、最活跃的一个领域_2]。从 Hudson的工作开始，到 1971 

年 Jelinski—Moranda(J—M)模型的发表 ，直到今天，已公开发表 

了几百种模型l_3]。软件可靠性模型旨在根据软件失效数据， 

通过建模给出软件的可靠性估计值或预测值。它不仅是软件 

可靠性预计、分配、分析与评价的最强有力的工具 ，而且为改 

善软件质量提供了指南。 

软件可靠性建模可以基于规模、结构及复杂度等计量，如 

Halstead提出程序规模和复杂度计量l4]、McCabe提出两种程 

序复杂性测度I5]、分布式软件的可靠性建模[63、基于结构的软 

件可靠性建模l7 等。本文主要关注上述第三方面的内容， 

所考虑的软件可靠性模型主要是基于软件失效数据，包括时 

间和计数数据进行建模。近年来，研究人员提出了许多基于 

软件失效数据的软件可靠性建模方法。按照建模理论(随机 

过程、混沌理论、机器学 习、未确知理论及模糊理论等)的不 

同，可以对软件可靠性模型进行分类。 

软件可靠性建模的研究尽管已经取得了一定的成效，但 

还存在许多关键问题没有解决，与实际项 目的要求还有较远 

的距离。Musa[ 、Lyu[”]、蔡开元[5]等人已经对软件可靠性 

模型的研究做了比较完整的总结。在他们的基础上，本文系 

统地分析了软件可靠性建模方法的最新研究进展，讨论了部 

分模型的预测性能和适用性等，分析了多个模型通用性差的 

原因，最后对未来的研究趋势进行了展望。 

本文在第 1节对可靠性建模做了一般表述。基于随机过 

程模型的各种扩展方法在第 2．1节中进行综合介绍。第 2．2 

节将介绍混沌理论可靠性建模，混沌是数学科学和物理科学 

两栖的边缘学科，是丰富的非线性物理背景和深刻数学内涵 

相结合的现代学科。第 2．3节将介绍软件可靠性建模领域出 

现的一些新的方向，如人工神经网络和支持向量机(Support 

Vector Machine，SVM)，它们与贝叶斯推断的共同特征是研 

究计算机怎样模拟或实现人类的学习行为，以获取新的知识 

或技能，重新组织已有的知识结构使之不断改善 自身的性能， 

这些均可归于机器学习范畴。第 2．4节讨论了未确知理论用 

于可靠性建模。关于模糊可靠性建模，文献[5]已经有比较完 

整的描述，这里不再赘述。 

1 软件可靠性模型的一般表述 

令(￡ ，t 一， )，(z ， 。，⋯， )分别表示失效计数数据 
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和失效间隔时间。基于失效数据的可靠性模型的主要作用有 

两个：一个是失效过程的描述，通过分析已知失效数据，总结 

出统计规律，找到数据 内在的相互依赖关系；另一个是对 

t + ，z + (分别表示第 +d--1次和 +d次失效之间的时 

间间隔、第 +d个时间段的失效次数)做出合理的预测。但 

软件失效具有不确定性，这是因为软件系统的开发过程、软件 

自身的复杂性、软件操作剖面、软件失效行为及调试过程多样 

化使得人们很难对其进行精确刻画，因此研究人员采用随机 

性、混沌性、模糊性、未确知理论等来描述软件失效的不确定 

性。 

随机过程模型物理意义明确，一般包括 3个过程 ，即学习 

特殊一普遍理论一判断未知，因此可以建立较为完善的可靠 

性指标体系。能够计算得到的可靠性指标包括均值函数、失 

效率函数、下一阶段的失效期望数、可靠度、累积分布函数、失 

效密度函数及 MTTF等。而其它模型则不同，它们不需要先 

从已知的数据中总结出普遍真理，然后再推出未知，而是通过 

之前的学习，直接可以判断未知，因此一般只具有预测功能。 

能够计算的可靠性指标通常只包括未来阶段失效次数或软件 

未来失效时间等。 

2 软件可靠性模型分类 

2．1 基于随机过程的模型 

随机过程可靠性模型是软件可靠性增长模型中最重要的 
一 类，也是当前软件可靠性增长模型领域研究最多、实际项 目 

中应用最广泛的一类，在很多应用中都有良好的表现。随机 

过程可以描述随时间变化的软件失效行为，并具有这样的性 

质：过程的将来行为仅依赖于现在的状态，而与它的历史无 

关。随机过程模型的主要优点在于其模型的简单性、易于理 

解和实施。按照到时间 t的累计失效次数服从的分布，随机 

过程可靠性模型主要可以分为泊松过程模型和二项式模型。 

模型的一般形式可以表示为 

泊松： 

P{m(t +1)一m(t )一 } m(t ) ” 

f 

re(t)一 I (z)dx 
J 0 

二项式： 

(f)一( )[ (￡)] [1--F~( ) 一， ( )一 (￡) 
＼m ／ 

随机过程模型的参数一般有比较明确的物理意义。如在 

均值函数为 re(t)一n(1一e )的 G-O模型中，参数 n表示测 

试开始软件中所包含的初始故障总数，而参数 b表示故障检 

测率(Fault Detection Rate，FDR)。 0模型假设故障总数和 

故障检测率为常数_1]。而一般情况下的故障总数及故障检测 

率可以表示为关于时间t的函数a( )，6(f)。正因为这些明确 

的物理意义，在建立随机过程模型时，对研究的对象做一个精 

确、无歧义的假设是有必要的。实际的软件失效过程非常复 

杂，必须进行抽象和简化、确定边界条件，然后才可用数学理 

论和工具来对它进行研究。假设的不同会导致模型的千差万 

别，假设是可靠性建模的前提和基础，而符合实际的假设是提 

高可靠性模型精度的保证。近年来，随机过程软件可靠性模 

型的大部分研究工作是模型的统一、对已有模型的改进、可靠 

性成本模型等。模型改进的出发点是提出更加合理的假设， 
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以提高模型预测精度，如考虑测试环境与实际运行环境的差 

别、故障的相关性、不完美调试、测试者学习能力、测试效用函 

数(Testing Effort Function，TEF)等。 

2．1．1 模型的统一 

Huang和 I yu等人通过使用加权算术、几何、调和平均 

数等，提出了非齐次泊松过程模型(NHPP)的统一框架[11．12]。 

目前存在的所有 NHPP模型，如 G0模型、对数曲线增长模 

型、几何曲线增长模型、Duane模型、延迟 曲线增长模型等 

均可以用统一框架经过适当的变换得到，并且可以推导出一 

些新的NHPP模型。它们的方法把许多NHPP模型统一为 

离散的情形 ： 

m( )一g ( g(m(O))+(1+ )g(口)) 

m( )一g (,t1．ig(m(O))+(1--t2i)g(n)) 

连续的情形： 

m(￡)一g (g(d)+{g(m(o))一g(Ⅱ)}exp[一l 6( )d ] 

(1) 

2．1．2 测试环境与运行环境 的差别 

早期的绝大多数软件可靠性模型假设软件的测试环境和 

操作环境是相似的，利用测试获得的软件失效信息对软件系 

统的失效过程进行建模，评估软件系统的可靠性，预测软件实 

际工作时的现场行为。然而，由于实际运行环境的复杂性，软 

件的测试剖面很难真实地反映运行剖面。在可靠性模型中， 

表现测试环境与运行环境不同的关键是找到合适的方法来描 

述故障检测率的不同。 

Musa最早提出用压缩因子来表示测试时失效率与运行 

时失效率的比率_2 ；Yang和 Xie假设运行环境下失效率接近 

于测试时的软件失效率，但运行时失效率随着时问呈现下降 

的趋势，而测试时失效率为常数口 。 

Zhang，Jeske和 Pham定义了压缩因子 K ， ，使其表述 

更加精确[14-17]。用 6( )表示在时间 t的故障检测率， (￡)， 

6 (f)分别代表测试和现场环境下的故障检测率。 一lira 

I (t)dt， 定义了整个测试阶段的平均故障检测率。 

同样可以定义 。，这样就有 K 一 ／ 刎 。K 表示测试 

结束时故障总数 与实际运行开始时故障总数 C的比率，即 

K =a／c。针对两组失效数据 ，他们采用假设检验的方法证明 

Kc一1，Kd一1均是错误的。适当的 Kf，K 值可以由软件早 

期版本或类似软件得到。 

赵靖 、刘宏伟等人认为软件测试阶段的 FDR无论是哪种 

情况，环境因子都应是随着时间变化的函数l1 。为了近似描 

述变化的环境因子，定义 是(￡)一btes (t)／bi~“( )。为了近似地 

描述环境因子的变化趋势，根据实测数据 ，用离散的随时间变 

化的均值来描述环境因子的变化趋势。随时间变化的环境因 

子均值定义为 (￡)一 ( )／ (￡)。 

Teng和 Pham等人采用环境因子随机变量 77来反映软 

件运行阶段各种随机因素对软件失效率的影响[1 ，定义 田一 

{ ⋯ 、、 ，其中，T表示测试结束时 I 
r．u with·P．d． ，(呀)，￡≥T 一 。。～ ’ 一⋯ 。 

间。他们以 服从 ，7分布情况为例，说明了随机现场模型 

(Random Field Environment，RFE)的具体形式。 

Huang，Kuo，Lyu等人用映射 丁：R—R来表示从测试到 



运行阶段故障检测率的变换 。在测试阶段，故障检测率 

为常数的情况下，推荐了 4种故障检测率变换函数：T(sl 6)一 

6，T(sIb)一bf ，T(sI b)一 ，T( I b)一而0-5 。 

其中，S表示时间间隔。结合式 (1)，可 以计算得到运行阶段 

的均值函数。 

2．1．3 不完美调试及测试者学习过程 

早期可靠性模型往往假设一旦发生失效 ，引起失效的故 

障就会立刻被检测并消除，且不会引入新的故障。而实际上 

在修复故障的过程中还可能会引入新的故障。在测试阶段， 

有故障的修复百分比在商业软件开发组织中从 1 或 2 到 

大于 1O l2' 。Geol和 Okumoto最早考虑到不完美调试的 

可靠性建模问题，Ohba和 Yamada等人也做了很多工作l8]。 

另外，随着软件测试过程的进行 ，测试人员对软件越来越了 

解，发现故障的能力也越来越强，这反映了测试者的学习过 

程。许多学者建议可靠性建模时应该考虑这一因素。 

Zhang，Teng和 Pham等人假设软件调试时以故障引入 

率(Fault introduction Rate)口(t)《 P的概 率引入新 的故 

障[22-24]，P表示故障排除效率(Fault Removal Efficiency)，即 

故障排除百分比。模型的均值函数为 

m( )一n f 6(“)exp(～f“( —fl(r))6(r)dr)d“ 
J 0 J 0 

Pham，Nordmann和 Zhang等人假设软件调试时会以概 

率n引入新的故障 ’ 。a为常数，结合测试者的学习过程， 

则软件故障总数及故障检测率函数分别为 

a(f)一n(0)(1十 · )， 

、 b(0)(1+ 

叭 一 虿 F 百 ； 

式中，6(O)表示故障初始值 

刘宏伟和杨孝宗等人提出了结合测试者学习过程和软件 

固有 FDR的可靠性模型_2 。他们采用了文献[22]中的学习 

过程数学模型，认为软件中隐藏的故障被检测到的概率并不 

相同，容易检测到的故障首先被检测出来并排除掉。随着测 

试的进行，剩余的故障平均被检测到的概率会降低。如果没 

有其它因素的影响，FDR应是一个递减的函数。并且经过了 

足够长的时间还没被发现的故障，其被检测到的概率趋近于 

0。软件 FDR的这种变化趋势可表示为 Po(f)一6(O)·exp 

(一 · )，从而得到 6( )一 。 

在此工作基础上，赵靖、刘宏伟等人考虑了测试与运行阶段的 

差别 2 。在他们所建立的模型中，测试阶段故障检测率与文 

献[27]相同，而运行阶段故障检测率为 6(￡)一boexp(一 · 

￡)。 

2．1．4 故障相关性 

在绝大部分可靠性模型中，很重要的一个假设是各故障 

是独立分布的。但一些新的研究表明，在软件的测试过程中， 

故障之间的相关性是普遍存在的。例如，测试者所使用的一 

系列测试手段并不总是随机的，测试的非随机性可以用动态 

的故障相关性表示。Wu Kang等人把故障分为 3类，并推导 

出各种情况下的故障检测率函数[2 。Katerina等人建立了 

考虑故障相关性的、基于马尔可夫更新过程的软件可靠性增 

长模型[。 ，模型考虑了相关性对软件可靠性的影响，分为成 

功和失效两种状态。在此基础上，Dai Yuan Shun等人结合失 

效严重等级 ，把模 型扩展为有 种状态的情形l3 。Huang 

Chin Yu等人在建立模型时，将软件故障之间的相关性分为 

两类，一类是独立的故障 ，另一类是相关的故障。然后对这两 

类故障分别建模[32,33]。赵靖等人使用有向图对故障相关性 

做了形式化描述，把故障之间的相关关系分为 3类：一对一、 
一 对多、多对一，并结合测试与运行阶段的差别，建立了可靠 

性模型l3 。 

2．1．S 测试效 用函数 

一 般情况下，测试资源的消耗量与时间不成比例。测试 

效用函数描述测试资源随着时间变化的消耗分布情况[35,36~， 

基于 TEF的软件可靠性模型可以描述测试资源消耗各种分 

布情况下的测试效率，具体来讲就是测试资源消耗不同的分 

布对故障暴露时间的影响，其均值函数为[37,38]。 

× 一6(￡)× a--m(t)] 

在给定边界条件 (O)一O，并且 6(￡)一6的情况下，可以 

得到re(t)一口(1一eXp[一6[w(￡)一w(0)])。其中，∞( )表示 

时间t的测试资源消耗量；W( )表示到时间 t的累积测试资 

源消耗量。Huang等人得出m(0)一O，并且6(f)一 1 4上
- hi的情 

况下，re(t)一n{1一[1+6(w(￡)一W(O))]exp[一6(W(￡)～W 

(O))]}[。 ]。表 1总结了现有的TEF。 

表 1 测试效用函数 

2．1．6 软件可靠性成本模型 

何时停止测试、如何分配测试资源以及估计软件的可靠 

性水平，是软件开发和测试人员最关心的问题之一。一系列 

可靠性成本模型的提 出，为测试成本的优化提供了较好的参 
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考[47 62]。 

可靠性成本模型主要考虑测试成本、故障移除成本、软件 

失效带来的损失等与经过可靠性测试节省的调试成本之间的 

平衡，以此来确定软件最优发布时间。软件最优发布时间 

T 可以看作在适当的约束条件下非线性规划问题的最优解。 

E(丁)一Co+E1(T)+E2(丁)+ (丁)+E4(，f) 

式中，C。为一固定值数 ，表示软件测试启动费用；E1(T)， 

(丁)， (丁)，E4(T)分别表示总的测试费用、测试时故障移除 

总费用、运行时故障移除总费用、软件失效弓l起的风险费用， 

在不同的模型中有不同的函数形式。 

2．1．7 其它随机过程模型 

Ishii和 Tadashi提出了把 日历时问和执行时间作为双变 

量的二维可靠性模型_6 。邹丰忠和李传湘等人提出了双随 

机软件可靠性模型_6 ，他们认为若要全面地去表述软件的失 

效行为，就需要一个补偿随机过程，并且不对软件失效过程的 

概率分布、强度曲线做任何假设。Dai，Xie Min等人采用了马 

尔可夫更 新过 程l3 ；Pham，Wang等人采 用 了拟更新 过 

程[ 。 ；w．C．Huang和c．Y．Huang等人采用了排队论[ ； 

Simon等人采用了顺序统计量[6 ；wen和 Tohmas采用了移 

动平均数对失效数据建模_6 ；Lyu建立了N版本软件可靠性 

模型㈨ 。 

2．1．8 小结 

目前 ，很多软件可靠性模型方面的研究都是对 NHPP模 

型的改进，这主要是因为 NHPP模型在描述软件失效时有独 

一 无二的物理意义上的优势。看法不一致的地方主要在模型 

的均值函数的描述上。使用不同假设时，可以得到不同的均 

值函数，但目前还没有证据能表明不同的软件失效过程是否 

可以或者不可以用同样的均值函数来描述。 

随机过程模型揭示了软件失效的统计规律，但它只陈述 

软件失效数据在各个场合中取值的概率分布，只给出数目众 

多的一类实例中失效次数的平均值，并不预言任意一个软件 

会出现怎样的失效。对软件失效过程来讲 ，这一过程是无法 

重复的，是单个事件，因此预测时会存在很大的偶然性。 

在不同数据集上使用随机过程模型时，预测精度往往差 

别较大。到 目前为止，还没有理论或实验能说明这种差别的 

来源。可能的原因，一是不同的软件有不同的失效均值过程； 

二是同一随机过程两个不同的样本有可能符合不同的曲线， 

而相关研究或者实际工程应用中所应用的软件可靠性失效数 

据实际上仅仅是软件失效过程的一个样本轨迹。 

随机过程可靠性模型研究可能的发展方向包括： 

第一，模型求解方法的研究。软件失效的复杂性和输入 

的不确定性造成软件模型复杂度越来越高，难于求解。越来 

越多的复杂模型的建立使得如何求解大规模的随机模型和建 

立可求解的可靠性模型成为未来的研究方向之一。 

第二，对软件可靠性的预测需要考虑多种错综复杂的因 

素，有些是基本因素，有些是偶然因素。在不同的假设条件 

下，采用不同的单种预测方法对同一预测问题建立多种预测 

模型，从众多的模型中选择“最好”的一个未必是提高预测精 

度最佳的办法。不同的预测模型方法各有优点和缺点，它们 

之问并不是相互排斥，而是相互联系，相互补充。若预测者只 

用一种预测方法进行预测，则这种方法的选择是否适当就显 

得很重要。在不能很好地判断何为最优预测方法的情况下， 
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把多种单项预测方法正确地结合起来使用，会使得组合预测 

结果对某个较差的预测方法不太敏感，因此它一般能提高预 

测精度。 

第三，把软件失效过程当成随机过程的一个具体实现，而 

不是均值过程来看待。均值过程反映了很多实验的统计行 

为，而同一软件的失效过程具有不可重复性，因此把软件失效 

过程作为一个具体实现来建模，更加符合软件失效行为的特 

征。 

第四，在软件测试及运行中，收集失效数据周期长，耗费 

大，因此通过故障注入_7ll让软件加速失效，以此来寻找失效 

与可靠性之间的关系，建立基于故障注入的可靠性模型，值得 

进行研究。 

2．2 混沌理论 

邹丰忠和李传湘等人采用混沌时间序列预测中常用的基 

于实际观测数据的相空间重构方法来预测软件的下次失效时 

间[72,73]。 

混沌预测方法就是在相空间中找到一个非线性模型去逼 

近失效数据序列的动态特性。采用混沌理论，首先需要判断 

软件失效数据是否具有混沌性。判别方法是计算最大 Lya— 

punov指数是否大于零。在判断失效序列具有混沌性后，不 

失一般性 ，设{X(￡)，￡一0，1，2，⋯， }表示要研究的混沌失效 

时间序列，选择适当的时间延迟 r和嵌入维数 m对其重构的 

相空间为x(￡)一{z( )，z(t—r)⋯， [f一 (m一1)r]}。由 

Takens定理知，只要r和m选择恰当，则存在一个光滑映射 

F： 一R，使得 X(￡+7／)一F{z(￡)，x(t--r)，⋯，zr￡一( 一1) 

r]}，'7为预测步长。理论上F是唯一的，但是实际中可用数 

据总是有限的，求得真正的F很困难，只能充分逼近 F。 

基于混沌理论的可靠性模型的研究还处于起步阶段。在 

软件可靠性预测中采用相空间重构预测及其它混沌预测方法 

还有许多问题需要解决，如需要的数据量大、参数选择难度 

大、抗噪性能差、预测性能不稳定、高阶情况待定参数多等问 

题 。 

2．3 未确知理论 

用未确知理论进行可靠性建模 由张勇强和孙胜娟提 

出[741，其主要思想是对可以获得的部分系统输出数据 (失效 

数据)进行分析，将其蕴涵的系统失效特征用未确知的有理数 

表达出来，构造软件故障过程的等价系统 ，从而完成对软件系 

统失效行为的刻画，并依据所建模型完成对系统未来失效行 

为的预测。该模型不对软件故障过程做任何统计规律的分布 

假设，更真实地描述了软件失效的特征，理论上具有较高的预 

测精度和较好的适用性。在他们的模型中，从第 i--1次失效 

到第 i次失效发生的时间z 的可靠性函数为 

R(z )一exp{一 1 z } 

2．4 机器学习 

根据给定的训练样本，机器学习的目的是求出对某系统 

输入输出之间依赖关系的估计，使它能够对未知输出做出尽 

可能准确的预测。 

基于机器学习的可靠性模型一般可表示为变量 Y与z存 

在一定的未知依赖关系，根据 z个独立同分布观测样本(z ， 

Y1)，(x2，Y2)，⋯，(xl，yt)，在一组函数 {f(x，叫)}中求一个最 

优的函数 f(x，wo)对依赖关系进行估计，使期望风险最小。 



其中，z表示已知的软件失效数据 ， 表示将来的失效数据， 

{f(x，叫)}表示预测函数集，W为广义参数。 

贝叶斯模型的基本思想是假设可靠性数据的分布 _厂丁( j 

￡)依赖于未知参数 ，g(￡； )是 反映 历史 数据的先验分 

布[75 78]。 随着收集到数据集的变化而变化，并反映在 的后 

验分布中。 的估计可以由它的后验分布得到，从而得到与 

相关的可靠性参数。采用贝叶斯推断进行可靠性建模，可以 

充分利用样本信息和参数的先验信息 ，在进行参数估计时，具 

有更小的方差或平方误差，得到更加精确的预测效果。采用 

贝叶斯推断进行可靠性建模主要应考虑以下两个方面的问 

题 ： 

(1)先验分布的选择 

先验分布是贝叶斯推断的基础和出发点。参数先验分布 

的选取方法包括贝叶斯假设、基于信息函数的选择方法、概率 

匹配先验分布、最大熵原则、相对似然函数法、积累函数法、蒙 

特卡罗法、Harr不变测度法、随机加权法、Bootstrap法等。 

(2)后验分布推断 

在贝叶斯分析中，一般只能得出后验分布密度函数的核 ， 

难以获得具体的密度函数。在20世纪 9O年代前，解决这个 

问题的方法主要有 Lindly数值逼近法、NaylopSmith逼近法、 

Tierney-Kadane逼近法等。然而，这些方法的实现需要依靠 

复杂数值和解析方法。马尔可夫链蒙特卡罗法(MCMC)的 

出现为贝叶斯推断理论和方法的应用开辟了广阔的情景，它 

主要包括 Gibbs抽样方法和 Metroplis-Hastings方法。 

Karunanith等人最早把人工神经网络理论应用到软件可 

靠性评估和预测中[79 81]。把累积执行时间序列集合 (￡)及 

其相应的累计失效次数集合 Ok(￡)作为输入 ，使用神经网络 

映射 P：((J (￡)， (￡))，i +6(￡+At)) Ok+6(￡+At)对第 k+ 

d时间段内的累计失效次数进行预测。所使用的网络包括采 

用 C-C学习算法的前向神经网络模型、采用 BP算法的 El— 

man循环网络模型、采用 C C学习算法的Jordan半级联神经 

网络模 型。Su Yu-Shen等人 则使 用 神经 网络 给不 同 的 

NHPP模型赋予不同的权值，从而构造 了一个综合模型 8̈2]。 

AljahdaliE 、蔡 开 元[84,85]、HoE。 、Sitte[ 、Tian和 Noore- 

1[88,89]等人也各 自做了一些工作。 

通过学习，神经网络可 以根据不完全、复杂、非确定性的 

数据集获得输入和输出之间的非线性映射，配合适当的实现 

技术 使用神经网络预测可靠性，可以取得较好 的效果。但 

是，其计算复杂性随神经元个数的增长而快速增长。因此，寻 

找合适的网络，采用合理的网络规模，提高检测准确性 ，降低 

计算复杂性等，是主要的研究方向。神经网络可靠性模型的 

另外一个问题是容易出现过度拟合 。 

SVM 是 Vapnik提出的一类新型机器学 习方法l9 。它 

建立在统计学习的维理论(Vapnik-Chervonenkis，VC)和结构 

风险最 小化 (Structural Risk Minimization，SRM)原理基础 

上。SVM 的关键在于核 函数，低维空间向量集通常难于划 

分。解决的方法是将它们映射到高维空间，但这个办法带来 

的困难就是增加了计算复杂度，而核函数正好巧妙地解决了 

这个问题。也就是说 ，只要选用适当的核函数，就可以得到高 

维空间的分类函数。 

Tian和 Noore等人率先把 SVM引入到软件可靠性建模 

当中l9 。他们使用 SVM来描述软件失效时间之间的内在关 

系。SVM的学习随着每次失效的发生动态调整，并捕捉隐藏 

在软件失效时间序列中最重要的性质。Yang等人提出的模 

型一般步骤为：确定 叫值一选择核函数进行学习一预测_g 。 

SVM最大的优势是根据有限的样本信息在模型的复杂 

性和学习能力之间寻求最佳折衷，尽量提高学习机的泛化能 

力，较好地解决小样本、高维数、非线性和局部最小点等问题。 

机器学习软件可靠性模型虽然在预测精度上比随机过程 

模型有较大的优势，但存在的主要问题是模型仅具有预测功 

能，并不能对软件失效过程做出一个很好的解释。因此 ，需要 

研究如下两类方法： 

(1)机器学习与随机过程相结合。两类方法具有互补性， 

把它们有机地结合起来，发挥各自的优势。 

(2)基于机器学习的混沌时间序列预测方法。近些年来， 

基于前馈神经网络、自组织特征映射、核方法和 SVM、有限脉 

冲神经网络、储备池的混沌时间序列预测方法已经在生物学、 

生理学、数学、物理 、天文气象、经济学等领域得到了成功的应 

用。可靠性预测与其中的很多预测 问题是类似的，把这些方 

法应用于可靠性中可能会得到很好的效果。 

结束语 动态规划法是研究优化问题的一种常用算法， 

满足最优性原理是使用动态规划法的前提条件，因此，许多文 

献用最优性原理的证明过程分析最优解的求解过程。本质上 

说，文献[19]是这样思考 Hamilton回路的。文献[21]也是这 

样讨论 TSP的。本文的研究结果表明，最优性原理本身并没 

有提供最优的解结构，具体而言：对于 TSP问题，虽然一条长 

度为 的最短路径一定是一长度为 1的路径和一长度为 ，z一 

1的路径的最短路径组合，然而，这种组合未必是求解长度为 

n的路径的最优过程，结合肖尔茨猜想的证明，本文探讨了最 

优解组成的复杂性，为进一步的研究提供了理论基础。从工 

程应用而言，在 PC机环境下寻找中小规模的 TSP最优算法 

具有广泛的应用价值，文献[22]研究指出：普通枚举算法适应 

规模为 1O个点以下，完全贪心算法适应规模为 15个点以下， 

文献E233提出的验证算法适应规模为 2O个点以下，比较而 

言，本文的算法适应规模为 32点以下 ，特点如下： 

1．计算不依赖于初始解与经验值。 

2．没有欧氏空间的平面约束条件，有利于推广到其他相 

关非平面的应用领域。 

3．作为一种精确算法，其解可以作为近似算法的评价依 

据。 

4．在降低时间复杂度的同时，为以后优化留下了很大的 

研究空间——数据压缩与矩阵并行运算的相关研究将是该算 

法有潜力的发展方向。 

参 考 文 献 

[1] IEEE Recommended Practice on Software Reliability[S]．IEEE 

Std 1633—2008 

[2] Musa J n Software reliability engineering[M]．New York：Me- 

Graw Hill，1999 

[3] Whittaker J A，Voas J．Toward a more reliable theory of soft— 

ware reliability[J]．IEEE Computer，2000，13(12)：36—42 

[4] Halstead M H．Elements of software science[M]．Elsevier： 

North Holland，1975 

[5] 蔡开元．软件可靠性工程基础[M]．北京：清华大学出版社，1995 

[6] Chiu C c，Hsu c H，Yeh Y s A Genetic Algorithm for Reliabili一 

· 】7 · 



 

W-oriented Task Assignment with k Duplications in Distributed 

Systems[J]．IEEE Transactions on Reliability，2006，55(1)：105— 

117 

[7] Swapna S G，Kishor S T．Analytical Models for Architecture- 

based Software Reliability Prediction：A Unification Framework 

[J]．IEEE Transactions on Reliability，2006，55(4)：578—590 

[8] Swapna S G．Architecture-based Software Reliability Analysis： 

Overview and Limitations[J]．IEEE Transactions on Dependable 

and Secure Computing，2007，4(1)：32—40 

[9] Musa J D，Okumoto K．Software reliability models：concepts， 

classification，comparisons，and practice[M ]．Heidelberg： 

Springer Verlag，1983 

[1O]Lyu ／̂L Handbook on software reliability engineering[M]．New 

York：McGraw Hill，1996 

[11]Huang C Y，Lyu M R，Kuo S Y．A Unified Scheme of Some 

Nonhomogenous Poisson Process M odels for So ftware Reliabili— 

ty Estimation[J]．IEEE Transactions on Software Engineering， 

2003，29(3)：261—269 

[1 2]Inoue S，Yamada S Generalized Discrete Software Reliability 

Modeling with Effect of Program Size[J]．IEEE Transactions 

on Systems，Man and Cybernetics，Part A，2007，37(2)：170—179 
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