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基于角色权限分配的协同电子政务访问控制模型研究 

赵再军 

(浙江大学电气工程学院 杭州 310027) 

摘 要 首先分析了电子政务的协同性特点，阐述了多域协 同工作环境下电子政务系统面临的安全问题。借鉴基于 

角色的访问控制思想，提 出了基于用户、角色和权限分配的电子政务访问控制模型，通过引入权限期和作用域的概念， 

建立了角色和权限分配机制，描述了模型的运行机制，并就发生访问冲突情况下的调停问题给出了算法实现思想。最 

后以一项典型的政务活动——文件流转会签为例，具体说明了模型的使用方法，有效地解决了多域环境下电子政务的 

系统安全和信息保密问题。 
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Abstract This paper first analyzed the collaborative characteristics of e-government，described the security problem e- 

government system facing in the environment of multi-domain collaborative work To draw on the experience of role- 

based access control thought，we advanced the access control model of e-governm ent based on the distribution of user， 

role and authority，through introducing the concept of authority period and effect scope，we established the distribution 

machanism of role and authority，described the operating mechanism of model。and gave the thought of algorithm realiza— 

tion for conciliation problem in the situation of occurring access violation．Finally we gave a typical administrative activi— 

ties-documents circulation countersigning for example，concretely specified the application method of model，effectively 

solved the problem of system security and information confidentiality for e-government in the multi--domain environ—— 

m ent． 
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政府机构的工作性质决定了其所涉及的信息很多都带有 

机密性，尽管政府部门都是为国家工作的，但他们相互之间还 

有一个信息保密的问题。比如一个文件还在酝酿讨论过程 

中，就不可能对外发布或让其他部门知道。最典型的例子就 

是 ，国家在出台一项法规政策前 ，会经过多轮的征求意见 阶 

段。可能会征求同级横向部门的意见，也可能征求下级纵向 

部门的意见。文件在征求意见阶段应该是处于保密状态的， 

除了直接当事人之外不能透露给别人，这就是政务活动中的 

信息保密问题。但在现实中，文件通过电子政务系统在这么 

多部门之间流转时很可能发生失泄密事件。如果泄密给内部 

人员也许不会造成太大损失，而一旦敏感信息泄露到外面或 

是被敌对分子掌握 ，就可能产生无法估量的负面影响。因此， 

协同电子政务中的信息安全和保密问题至关重要。 

1 电子政务的协同性 

电子政务是政府机构运用现代计算机技术和网络技术， 

将其管理和服务的职能转移到网络上完成，同时实现政府组 

织结构和工作流程的重组优化，超越时间、空间和部门分隔的 

制约，向全社会提供高效、优质、规范、透明和全方位的管理与 

服务。电子政务作为国家信息化建设的重点工程，充分利用 

现代网络技术，突破部门和区域限制，对于提高政府办公效 

率，增加政府办公透明度具有重要作用。而协同是不同组织 

的协作统一，步调一致，围绕同一任务进行高效的业务操作。 

从国家现实的政治生活来看，越来越多的政务活动无法在同 
一 部门内完成，而是需要多个部门的协调配合。例如在当前 

国际金融危机的背景下，国家想要对某个行业(如交通运输 

业)进行基础设施投资，首先要通过国务院投资主管部门下达 

投资计划，再由行业主管部门具体落实投资和安排项目建设。 

投资主管部门在下达计划前必须事先与行业主管部门沟通协 

商，达成一致意见后才能落实这项工作。这就是两个部门之 

间的协同工作问题，这在政府机关中有一个标准称谓 ：会签。 

当然，一些更加复杂的政务活动可能需要多个部门共同会签 

来完成。在这样的背景下，我们完全可以把协同的思想应用 

到电子政务领域，将各个孤立的部门信息系统连通起来，将分 

散的数据资源整合起来，这就产生了协同电子政务。协同电 

子政务通过系统应用、部门流程再造以及信息的协同互动，可 
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以更大程度地发挥电子政务的优势和作用，是一种提供服务 

的崭新方式，它强调以政府工作人员的协作为核心 ，强化政府 

信息资源的共享、政府工作流程的优化以及政府信息化系统 

应用的集成，各种信息系统都与协同平台相互连接，以协同平 

台作为枢纽，形成紧密联系的整体 ，从而大大提升电子政务的 

整体效能。 

2 电子政务系统的多域协同工作 

为表述方便，将不同政府部门称为不同的“域”或“管理 

域”。随着政务活动的Et益复杂化，电子政务系统间的互操作 

成为组织合作的一种重要形式，工作环境逐渐由单一管理域 

向多管理域转变，即所谓的协同工作。而不同管理域的安全 

策略各异，即不同政府部 门都有 自己的电子政务安全架构。 

图 1是一典型的多域协同工作环境，其中涉及 A，B和C 3个 

域，每个域都有 自己的安全策略，负责的工作 内容也各不相 

同，他们之间又有合作关系。在方框所示的协同工作中，有一 

个子任务(虚线方框)涉及到不同管理域的用户，系统之间就 

需要进行互操作。与常规电子政务系统应用环境不同，协同 

工作环境为电子政务系统带来了新的安全挑战：如何进行有 

效的权限分配 ，使不同域在协同工作时既能够给正确的对方 

用户以相应权限，又能够保护与该项工作无关的信息不被对 

方用户获取，使系统在提供共享服务的同时有效地保护自己 

的资源?这个问题的核心是平衡资源保护与协同工作的矛 

盾，构架安全互信的协同工作环境。 ’ 

图 1 多域协同工作环境示意图 

目前，政府网络应用环境纷乱复杂，既有 自动办公系统、 

文件流转系统、内部邮件等应用服务，又有众多面向下属单 

位、同级机构的对外应用。政府部门中的工作人员显然就是 

电子政务系统的用户，任何一个用户登录到系统以后，他们可 

以浏览的信息、可以进行的操作将完全被控制在他们的职权 

范围内，以保证政府信息不会被滥用。在政府机构中，用户的 

工作权限会随着工作任务的变化而变化，人员的流动也会造 

成信息系统用户的不断变化。在变化中，相对固定的是某个 

职位。当用户担任了一个新的职位 ，他就会负责相应的工作， 

拥有相应的权限。电子政务系统中可以把职位抽象为“角 

色”，这样对角色所拥有的权限也容易随时进行调整。对于部 

门人员发生调整、岗位出现变动等情况，电子政务系统也应具 

有相应的灵活的应对机制，要既能够保证不随原来人员的离 

去而带走权限，又能够使岗位继任者迅速取得相应权限。基 

于角色的访问控制方法恰好具有这种特性 ，即可以实现角色 

与权限的分离。我们完全可以借鉴这种基于角色的访问控制 

方法，解决协同电子政务中的信息安全问题。 

3 协同工作环境下电子政务系统的访问控制模型 

3．1 角色和权限分配 
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在多域协同工作环境下，电子政务系统的管理域分为 3 

个层次，即用户层、角色层和权限层。以国家级政府机构 为 

例，电子政务系统的用户(User，U)一般分为如下几类：部长 

级、司局长级、处长级、科员级。他们都是电子政务系统的用 

户，根据工作职责的不同和职位的高低具有不同的系统访问 

和操作权限。如某些机密或核心信息必须限定知晓范围，即 

仅由关键的几个核心成员知道；或者具有某项特殊工作职责 

的用户才能看到某些信息，如某司局的秘书才能知道部委领 

导的当日工作日程。角色层是对用户的抽象，即对于某一项 

具体的协同工作任务，来自不同管理域的用户分别在其中承 

担不同的角色(Role，R)。在权限(Authority，A)层，引入生存 

期(Time，T)和作用域(Domain，D)的概念。生存期即指该项 

权限存续的时间，一般以任务完成为终结。作用域是指权 限 

的主体许可范围，对于特定的权限，限定只有作用域中的主体 

才能拥有和激活权限。生存期是从时间角度规定了角色的权 

限，而作用域则从空间角度规定了角色的权限。这样，一项权 

限分配过程就可以描述为： 

A(T，D)—．．R 

该式描述了某个角色所拥有的权限及其时间和空间作用 

范围。相应地，一项协同工作 CT可以用一个二元组表示为： 

CT=(U，R，A(T，D)> 

式中，U，R分别代表要完成这项协同工作拟参与的用户集及 

其角色，A(T，D)代表对每个角色权限的详细规定，即权限期 

和作用域集。此外，在角色和权限分配过程中还要注意以下 

原则：(1)对用户进行最小权限控制，即用户被分配的权限不 

能超过完成其职责所需的最小权限；(2)进行互斥角色的约束 

性监测，以保证一个用户最多只能属于一组互斥角色中的某 
一 个，否则会破坏职责分离原则。权限分配也有互斥约束，同 
一 权限只能授予互斥角色中的某一个；(3)对角色容量的限 

定，即一个角色对应的用户数目也要根据角色本身的特点进 

行限定。 

3．2 访问控制模型 

在定义角色和权限分配机制的基础上，借鉴基于角色的 

访问控制(RBAC)原理，本文提出了一种支持多域协同工作 

的电子政务访问控制模型，如图 2所示。该模型以一项需要 

两个域的不同用户完成的协同工作为例。首先由该项协同工 

作的管理者完成把用户委派给角色的过程，例如，工作管理者 

根据工作任务需求对域 A的用户进行角色定义，用户取得相 

应角色 1；对域 B的用户进行角色定义 ，用户取得相应角色2。 

再 由技术人员完成配置权限到角色的过程 ，即由电子政务系 

统的技术管理者为角色 1分配权限 1，对角色 2分配权限 2， 

使二者获得可进行相应操作的权限，然后允许其进入电子政 

务系统进行相应操作。对于需要多个域的用户共同完成的协 

同工作与此类同。该模型有两个优点：一是分配机制灵活。 

通常在一个具体的系统中，角色／权限之间的变化比角色／用 

户之间的变化慢得多。如果业务管理者临时决定由另一个人 

进行这项工作，那么就可以取消对原用户的角色定义，转而将 

用户B定义为角色1，而技术管理者不必重新进行权限分配， 

事实上，技术管理者并不关心谁是角色 1，他的职责就是为角 

色 1分配正确的角色，这样就实现了用户与权限之问的独立， 

从而大大提高了系统运行效率。二是提高了系统运行的安全 

性。用户角色和权限的不同主要是因为在整个工作流程中用 



户所处的工作任务的不同。换言之，在工作流程中若存在着 

互斥的工作任务，则将直接决定处理这些任务的用户角色的 

互斥。这种访问控制机制使业务领域的角色分配与技术领域 

的权限分配完全隔离开来 ，可有效防止电子政务系统由于权 

限被滥用而引发的信息泄露问题。 

图 2 协同工作环境的访问控制模型 

3．3 访问冲突调停 

在多域环境中，用户可能来 自不同的管理域，跨域用户的 

授权不仅受指派角色的影响，还受权限的作用域和生存期限 

制，只有用户在权限的作用域且权限处在合适的时间阶段中， 

用户才能使用其指派角色拥有的权限。本文提出的访问控制 

模型就是通过对权限存续时间 T以及作用范围D 的有效控 

制来达到对用户及角色的控制 ，从而控制信息的知悉范围。 

举个例子，要起草一份综合性文件稿，涉及到 3个部门的职 

责，一般做法是有一个主办部门执笔，另外两个部门提供基础 

资料。主办部门初稿完成后要征求其他两个部门的意见，达 

成一致后报各自部门领导会签，然后进入发文程序。在这项 

协同工作中，有 3个用户即主办部门负责这项工作 的个体或 

群体，以及另外两个部门参与这项工作 的个体或群体。相应 

的有两类角色，即起草者角色和征求意见者角色。这两类角 

色的权限是不同的，起草者角色可以对文稿通篇进行修改，而 

征求意见者角色只有权对他所负责的部分内容进行修改，即 

这两类角色的作用域不同。如果征求意见阶段已过，再有意 

见也无法对文件稿进行修改了，也就是征求意见者角色所拥 

有的权限已经失去了生存期 ，无法再进入系统进行操作。 

但实际运行中可能发生这样的现象，即文件尚未流转到 

某用户，但他提前进入了系统想进行操作。而这时文件可能 

正由别的用户操作，因此就发生了所谓的访问冲突。一个健 

壮的电子政务系统必须具有这种访问冲突调停机制 。下面给 

出本文提出的访问控制模型的冲突检测与调停算法思想 。 

输入：某项授权 a(t，d)及协同工作的完整信息 CT=(U，R，A(T，D)) 

输出：判断结果或调停结果 

For every a属于 A 

Ift不属于 Tthen 

终止对 a的权限期授权； 

提示“未到或已过授权期!”； 

Elseif 

Next t； 

Endif 

If d不属于 D then 

终止对 a的作用域授权； 

提示“不具有操作权限!”； 

Elseif 

Nextt； 

Endif 

Endfor 

4 实例应用——以文件流转会签为例 

文件会签是公文流转的重要 内容 ，也是政务活动的重要 

内容之一。电子政务系统一般都包括这项功能。本文以一项 

需要在多个部委之间会签的文件流转工作为例说明模型的运 

转方式。文件会签通常需要多个岗位、多个人对同一份文件 

进行处理，这就是一项协同工作 。在文件以电子文件形式流 

转过程中，必须防止用户的恶意篡改或窃取文件的内容，知悉 

范围要严格限定在规定的范围之内。由于文件需在不同的岗 

位之间流动，使得对文件的跟踪和监控变得非常困难。 

一 项典型会签工作的流程是：首先由域 A 的起草人在起 

草公文后提交处长(副处长)审签。处长察看文档后，一般情 

况是填写处室意见 ，然后可以提交下一位处长或者提交给本 

域领导，不同意则返回。域 A领导察看文档后 ，一般情况是 

填写领导意见，然后可以提交下一位领导或交办公室走会签 

程序，不同意则返回给前一位处理人。办公室收到经过本域 

领导审定的文件后按顺序将文件流转到其他域会签，同时对 

其他域进行权限分配。会签流程如图 3所示。 
r一 一一 一一 一一 一一 一一 一一 一一 一一 一 一I r一一 一 一一 一一一 一 一一 一一 一一 一一 一一l 

域 

A 

图 3 会签工作 流程不 意图 

(1)角色设计。上述会签工作流程需要设置 3个角色：起 

草角色、审核角色和会签角色，其中，起草角色和审核角色在 

同一域中，而会签角色则分布于其他域中(一个或多个，视该 

文件需要会签的域而定)。 

(2)权限分配。当一个文件开始进入系统后，负责文件运 

转的工作管理者(可以是部门或个人)将该文件拟经过的用户 

及其权限一并封装在工作中。该管理者不需了解文件的具体 

内容，而只需知道当前状态下的公文应由谁处理 ，具有什么处 

理权限。这也从一定程度上防止了文件信息的泄密。 

(3)在用户访问文件之前，技术管理者对用户的角色和权 

限进行判断，只有通过认证的用户才能访问文件。步骤如下： 

①由已赋予角色的用户输入用户名和密码； 

②检测用户名和密码，确认用户的合法身份。如果用户 

身份合法，则从数据库中获取该用户的角色集和用户的权限 

集 ，否则退出，提示用户非法； 

③根据用户权限集，在系统菜单列表中查找出菜单类型 

的权限，形成菜单列表，并将菜单列表显示到客户端。 

(4)在用户处理文件的过程中，系统对用户的行为进行实 

时的监控。处理完毕后，系统可根据用户的需要调用相应的 

签名机制对用户所做的处理部分进行签名 ，使用户对文件的 

修改具有不可否认性。工作步骤如下： 

①根据该用户的角色信息，查找该用户的任务信息和基 

于任务的权限信息； 

②按照任务信息的流程号，形成一个完整的工作流程； 

③根据工作流程，执行流程上的有执行权限的任务。 

(5)会签完毕的文件最终要回到域 A，因为作为文件的始 

作俑者，域A对该文件负有发文义务。 
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Step7 — +1，进一步减小搜索空间，转 Step4； 

Step8 停止搜索，比较所有的综合性能函数值，得出 J 
 ̂  ̂

的最小值，其对应权参数值为当前最优的Q ，R 。 

3．2 二级倒立摆实时控制 

实际系统中，将表 1中的参数代入二级倒立摆线性化模 

型式(2)。取采样周期为 0．05s，式(12)中p0—0．5，其终止条 

件取岛≤10～，7=0．002，综合性能式(8)中a一0．2，6—0．3， 

c=0．5；给定各输出：摆 1为 O1一--3．14(rad)，摆 2为 —一 

3．14(rad)，小车位移 r—O(m)。混沌细搜索共进行 6213步， 

在 158步得到系统全局最优的权矩阵 Q，R，进而得到系统的 

最佳动态性能的负反馈增益矩阵K： 

K一[17．3312 116．5826 —194．6134 18．5759 

3．5457 --31．4390] 

使用以上混沌优化权矩阵参数的LQ控制器。 

通过搭建二级倒立摆控制系统 的模块，选择采样时间 

5ms，实现了直线式二级倒立摆系统的稳定控制。二级倒立 

摆系统 LQ实时控制结果如图2一图 4所示。 

J 一  

⋯ ～  

I 

图2 小车位置的实时控制曲线 图 3 摆 1角度的实时控制曲线 

删 l 蚓‘_l l 
．：： ： 

图4 摆 2角度的实时控制曲线 

，  
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图 5 加扰动后小车位移曲线 图6 加扰动后摆 1角度曲线 

试验中，等待系统稳定以后，在大约 8s给摆 2摆杆加一 

个接近 8。的扰动，二级摆杆角度偏差在 2s左右恢复到垂直状 

态，小车位移也很快回到零位置如图 5一图 7所示。结果证 

明，文中所提的控制策略不仅能稳定控制二级倒立摆系统，而 

且具有很强的抗干扰能力。 

⋯ ⋯  ●  ⋯ ●  

．  ● ●  
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tim e／s 

图 7 加扰动后摆 2角度曲线 

结束语 (1)本文在综合考虑小车位移、下摆角度、上摆 

角度的重要程度，引入一种与系统动态性能、稳定性密切相关 

的性能指标基础上，采用混沌全局粗搜索和局部细搜索相结 

合优化 LQ控制器，实现了二级倒立摆的实时控制。(2)它 

不但使系统具有良好的稳定性，而且抗干扰能力强，为具有快 

速、强非线性、绝对不稳定系统的控制问题提供通用的方法。 
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