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椭圆双曲线密码系统 

张鑫彦 闫德勤 

(辽宁师范大学计算机与信息技术学院 大连 116029) 

摘 要 近年来，椭圆曲线理论在密码学中的作用越来越大。在许多的应用中椭圆曲线密码 系统已经取代了传统的 

RSA公钥 系统，因此一些针对椭圆曲线密码 系统的攻击也越来越多。为了提高椭圆曲线密码的安全性而且保持其原 

有的优点，提出了椭圆双曲线密码系统。此系统有极好的随机性，在理论上提高了原椭圆曲线密码的安全性，而且还 

可以提供灵活的操作方法，这样就 可以使 目前 已有的攻击技术无法追踪其破解线 索，从 而更好地提 高信 息的安全 

性 。 
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Elliptic Hyperbola Cryptography System 
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Abstract In recent years，the elliptic curve cryptography system(ECCS)plays more and more important role in the 

cryptography．Instead of traditional public key cryptography system that it is RSA．it is the ECCS in a lot of application 

areas．Therefore，there are more and more attacks on the ECCS_In this paper，we advanced the technology that improves 

the ECCS’S safeness and keeps its good property．The technology is called“Elliptic Hyperbola Cryptography System 

(EHCS)”．The EHCS has the same calculation complexity as DCCS，but it has excellently randomness．S0 EHCS can 

improve cryptographic safeness in theory．The EHCS has more flexible operation mode than BC Therefore，the EH— 

CS can ireprove information technology’S safeness． 
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自从 2O世纪 8O年代在密码学中用到了椭圆曲线以来 ， 

在同样的安全性下椭圆曲线以其密钥短、硬件实现代价小、速 

度快等优点正在被需多学者所关注。现在已经有很多的学者 

开始破译以椭圆曲线理论为基础的加密算法而且有了很大的 

成绩，见文献E15，16]。这说明椭圆曲线加密理论正面临着威 

胁，如果不即时进行改进，很有可能在不久的将来会给信息安 

全带来很大的隐患。所以，本文在椭圆曲线理论的基础上 ，对 

椭圆曲线理论进行了改进，使原来的单曲线理论变成了椭圆 

双曲线理论 ，这样不但保证了椭圆曲线原有的良好属性 比如 

计算简单、运算速度快等等，而且产生结果的随机性更大了， 

从而提高了以椭圆曲线理论为基础的密码算法的安全性。 

1 椭圆曲线基本理论E ] 

定义 1 设 K是域 ，K上的椭圆曲线 E的方程为： 

Y。+口1 z +n3 一 +n232 +n4z+口6 

式中，系数 a ，nz，a。，a ，a ∈K满足：对任意坐标在代数闭包 

中的满足方程E的点(z ，Y )，偏导数 2 +a x +ns和 

3 }+2a2 1+m--alyl不同时为 0。 

设 P=(z ，Y·)，Q( z，yz)是椭圆曲线 E上的两个不同 

点，则 R—P+Q，其中 R一( 。，Y。)定义如下 ：首先 ，通过 P和 

Q画一条直线，那么这条线会和椭圆曲线交于第三点 ，R为这 

第三点的对称点，如图 1所示 。 
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图 1 

设 P=(．3171， )是椭圆曲线 E上的一个不同点，则 R=P+ 

P，其中尺一(x3，Ys)定义如下：首先，通过P画一条切线，那么 

这条线会和椭圆双曲线交于另外一点，R为这点的对称点，如 

图 2所示。 
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以上用图的形式描述了椭圆双曲线的加法运算，下面则 

给出椭圆曲线运算的一般代数表达式。 

设 P(xl，Y1)和 Q(z2，Y2)则可得 ： 

R=P+Q一 ( 。+n1 一 2一z1一z2， (-z1—333)一Y1一 

n1 3m a3) 

其中 

I ， 当P=／=Q 
丑  

“I垡± ÷ ，当P—Q2 【 y1+口1z1+＆3 ’ 

2 椭圆双曲线理论方法的研究 

2．1 椭圆双曲线概念的提出 

根据定义 1可以推出以下定义。 

定义 2 设 K 是域，K 上的反椭圆曲线 E 的方程 

为： 

Y --a1xy+∞ =一 +a2x 一以4_z+以6 

式中，系数。 ，n ，n。，a ，ne∈K 满足：对任意坐标在代数闭 

包K 中的满足方程 r 的点(xl， )，偏导数 2yl--alXl+ 

a3和--3x}+2a2 1--a4+n1 l不同时为 0。 

将定义 1与定义 2进行结合，就可以得出椭圆双曲线的 

概念。 

定义3(椭圆双曲线) 设 DKEKUK 是域，DK上的 

椭圆双曲线DE的方程为： 

f 。+n1xy+a3y=x。+a2z +n4x+a6， z轴正方向的曲线 

l 。一＆lxy+a3 一一 。+口2 --a4x+as， 轴负方向的曲线 

式中，系数 n ，n。，n。，n ，a EK满足：对任意坐标在代数闭包 

DK中的满足方程DE的点( ， )，55"轴正方向的曲线偏导 

数2 1+口1zl+a3和3z}+2a2．231+a4ma1yl不同时为0，以及 

轴负方向的曲线偏导数 2yl--a zl+幽 和一3 +2a2x 一 

+n Y 也不同时为 0。以下用曲线+。。和曲线一o。表示 z 

轴正方向的曲线和z轴负方向的曲线。 

2．2 椭圆双曲线的运算法则确定 

设 P=(z ， )，Q(xz，Y2)是椭圆双曲线 DE上的两个不 

同点，则 R=P+Q，R 一P+Q(我们将P十Q际点P和点 Q的 

反加运算)，其中R一(z。，Y。)，R 一(z ，y4)定义如下：首先， 

通过 P和Q画一条直线，那么这条线会和椭圆双曲线交于两 

点，_R和R 为这两点的对称点，其中在 z轴正半轴方向的点 

为R，z轴负半轴方向的点为R ，如图 3所示。 

＼ ＼R’(x4，Y4) 

／  ：＼ Q(x2，yz) 、 
一一一—  ，  

；／， ￡ ＼／ ； ／P(xl，y1) 
J ／  

幽 3 

设 P一(固，y1)是椭圆双曲线 DE上的一个不同点，则R— 

P+P，R 一P+P，其中 R一(z。，Ys)，R 一(z ， )定义如下： 

首先，通过 P画一条切线，那么这条线会和椭圆双曲线交于 

两点，R和R 为这两点的对称点，其中在 -z轴正半轴方向的 

点为R，z轴负半轴方向的点为R ，如图 4所示。 
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以上用图的形式描述了椭圆双曲线加法和反加法运算， 

下面则给出椭圆双曲线的运算的一般代数表达式以及表达式 

解的过程。 

设 P一( ，Y )，Q(xz， z)是椭圆双曲线 DE上的两个不 

同点，且z ≠ ，则计算R—P+Q和R =P+Q的坐标(x3， 

)和( ， )。先求 P和Q的直线 PQ的斜率为 ： 

一  

X l——X 2 

因此可得直线 PQ的方程为： 

—  

设 “一旦丝二兰 ，由此直线 PQ的方程可以转化为Y一 
。 X l —— 9 

+ 。将此方程代入椭圆双曲线的方程 DE中可得： 

f( z+ )。+口l ( Iz+ )-}-as( z+ )一 + 

I a2 。+mx+a6， 曲线+。。 

I( + )。--a1 lz( 十 )+as( z+ )一一 + 
【 以2z 一a4x+a6， 曲线一 

一>  

f( z十 ) +(alx+as)( lz十 ) X3+ 

J Ⅱ2 +口tIz+as， 曲线+。。 (1) l
( z+ )。一(nl 一口3)( z+ )一～ + 

【口2z 一口4x+a6， 曲线一。。 

令方程(1)等于零即： 

f +(02一 一铆 )z。+(n4—2 一n3 一口1 ) + 

I a6一 。ma3／／=O， 

I 一(n2一 。+al,0x。+(吼+2 -}-as~--alp)x-- 

l a6+ 。+as,u=O， 

又因为 P，Q，R，R 是方程(1)的 4个根所以有： 

f-z。+(口2一 一吼,Ox。-'}-(a4—2 一乜3 —nl ) + 

I a6m,u --a3pt~(x--x~)(x-x2)(x--xs)， 

I +( 。一n2--a1~)x。十(a4+2 +n3 —m )z— 

l a6+ +舭 一(x--x1)(x--xO(x--xa)， 

从而得到： 

f +n1 —a2一 1+z2+z3， 曲线+∞ 

【n2一 +n1 —Iz1+z2+,134， 曲线一∞ 

一 >  

曲线+oo 

曲线一。。 

曲线+oo 

曲线一。o 

fz3一 +＆1 —n2一z1一-z2， 曲线+。。 

【z4一a2一 +倪1 — 1一 2， 曲线一。。 

因为z ，．23z都是 DK中的元素，所以zs，X4也是DK中 

的元素，而且直线 PQ与椭圆双曲线的交点Y坐标为： 

fY 3一 3+ ， 曲线+。。 

【Y 4一 z4+ ， 曲线一∞ 

为了求出R与R ，需要在曲线上找到另外两个交点和这 

个两个交点关于 轴对称，所以可以得到： 



 

fy3=-- lz3一 一n1z3一 ， 曲线+∞ 

Iy4—一Az4--,u+alX4--a3， 曲线一∞ 

最终可以得到椭圆双曲线上的运算表达式(如果 P(x ， 

y1)和 O(x2，y2)是已知的)： 
一 P一( 】，--yl--al 3Clma3) 

引用曲线正半轴方程系数 
一 P一( 1，--yl+a】z1--a3) 

引用曲线正半轴方程系数 

R=P+Q一 ( +al 一＆2一 

alx3--123) 

引用曲线正半轴方程系数 

R 一P+Q一(n2～ +a1 一 

01x4一a3) 

引用曲线负半轴方程系数 

其中 

1 ， 当P=／=Q l z1一z2’ 

一1墨 去 a lX l a3，当P—Q l 2 1+ + ’ 
引用曲线正半轴系数。 

下面来看一个例子 ： 

例 对于有限域 ，其 中 P=2003，下列方程定义了一 

条椭圆双曲线 DE： 

f Y。+2-z +8 一 +5x +1136z+531， 曲线+∞ 

lY。一2 +8 一一-z。+5x ～1136x+531， 曲线一∞ 

已知 P=(1118，269)，Q一(892，529)是 DE上的两个点， 

求一P，P+Q，P+P，～P，P+Q，P+P。 

解 ：已知可以将方程转化为如下形式 ： 

f y +2 +8 —z。+Sx +l136z+531， 曲线+。。 

l Y +2001xy+8y=一 。+5x +867z+531， 曲线一∞ 

由上述方程可得： 
一

P= (1l18，1493) 

P+Q一(1681，1706) 

P+P一(1465．677) 

一

P一 (1118。1959) 

P+Q一(308，1738) 

P+P一(75。921) 

3 基于椭圆双曲线理论方法的密码学算法 

3．1 椭圆双曲线的离散对数问题 
一 般的离散对数问题是给定有限域 F和 Y，g，P∈F，求 

xEF使得 兰 mod P成立。椭圆双曲离散对数问题是指 

对于椭圆双曲线 E上 3点 P，Q，Q ，寻找两个整数 d，d ，使得 

Q=dP和Q 一d P同时成立。也可以从密码学角度来描述 

椭圆双曲线离散对数问题，设 P∈DEp(a，6)，且 P的除数为 

素数 ，则 DEp(a，6)中由点 P生成的子集 < >一{0，P，2P， 

⋯

，(”一1)P}U{P，2P，⋯，( 一1)P)，在[1，72—1]中随机选 

取两个整数 d，d ，计算Q—dP，Q，一d P，则( ，Q)，( ，Q，) 

就可以作为集体密钥对或可以任选其一作为一对密钥对，这 

是椭圆双曲线的一个特点即具有灵活的操作性，在使用中可 

以在得到的结果中进行一个简单的运算就可以让破解者找不 

到破解线索，从而提高了安全性。因此椭圆双曲线的离散对 

数基本可以描述为由DEp(a，6)，P， ，Q和Q 来确定 d，d 的 

问题。 

3．2 椭圆双 曲线 Diffie-Hellman密码体制 

像椭圆曲线一样，椭圆双曲线也可以实现双钥密码体制 

即在此密码体制中每个用户都有一对选定的密钥，一个公开 

另一个保密，其他用户可以用某一用户的公开密钥来加密信 

息发给他，而只有该用户自己可以利用他 自己的私钥对密文 

进行解密。 

(1)密钥产生。定义椭 圆双 曲线 DE (n，6)，在 DE (口， 

6)中选取基点为 G(x， )，G(x， )的阶数为 ( 是一个大素 

数)，在[1， 一1]之间选取两个整数 d，d ，则计算 Q—dG和 

Q 一 G，得到密钥对( ，Q)、( ’，Q，)，其中Q，Q，为公钥，d， 

d’为私钥。之后对( ，Q)、( ’，Q，)进行检查：1)检查要保证 

Q≠O，Q，≠O；2)检查 Q，Q，的坐标是否是有限域GF(声)上的 

元素；3)检查Q，Q，是否为DEp(n，6)上的点；4)检查是否有整 

数 m使得 mQ一0，mQ'一0。经上述步骤后，椭圆曲线密码系 

统就得到有效的密钥对( ，Q)，( ，Q，)。 

(2)数据加、解密过程 。设用户 B和用户A发送消息 m， 

过程如下：用户A通过上一步骤的说明获得有效的密钥对 

( ，Q)，( ，Q )，用户A可从中选择任何一个密钥对，也可以 

对这两个密钥进行简单运算并得出更安全的密钥对，这样攻 

击者就无法追踪了。比如我们这里设用户 A选择的密钥对 

为(dA，QA)，则用户 A将 dA作为私钥保管好 ，并产生公开 

的密钥 QA(其中QA=dA*G)；第二步是用户A将DEp(口， 

6)和点QA，G传给用户B；第三步是用户B接到信息后，将它 

所要发送的明文m编码到DEp(a，6)上的一点M，并在[1， 一 

1]之间随机选取一整数r，计算：C1一M+rQA，C'2=rG；第四步 

用户B将(C1，C2)发给用户A；第五步用户A用他的私钥dA 

解密，方法如下 ：C1一kC2一M+rQA—k(rG)一M+rQA～ 

rQA=M，最后再对 M解码就可以得到明文 m。 

3．3 椭圆双曲线数字签名算法 

大家对于椭圆曲线数字签名算法 ECDSA(Elliptic Curve 

Digital Signature Algorithm)l_3 ]一定不陌生，此算法是 DSA 

数字签名算法在椭圆曲线上的模拟，于1992年由 Scott Van— 

stone提出。一个数字签名实际上是一个 由签名者的私钥和 

被签名的消息决定的一串数字，该数字必须可以在不知道签 

名的私钥的情况下进行验证。一个签名算法应该是在选择明 

文攻击下具有存在性和不可伪造的性质，也就是说签名算法 

应该能够保证，一个攻击者或者敌手无论得到多少他所选定 

的消息的签名 ，仍然不能构造任何一个其他消息的有效签名。 

下面就把这种数字签名算法引入到椭圆双曲线中，即椭圆双 

曲线数字签名算法 EHDSA(Elliptic Hyperbola Digital Signa— 

ture Algorithm)。 

假设一个签名者需要签名一个消息 m，他首先需要选取 

一 个有限域 ，一组定义在 上的椭圆双曲线DE，以及 DE 

上的一个阶为 n的有理点G，这些都是需要公开的参数。另 

外，签名者还需要在区间Eo， 一1]中随机选取两个整数 d， 

d ，则计算 Q—dG，Q，一d G中的任何一个作为公钥对外公 

布，也可以对其进行 3．2节 中(2)的运算。这里还设 dA 和 

QA=dAG为密钥对，签名者要签名消息 m时，可以按如下步 

骤进行： 

1)选择随机或伪随机整数 足属于[1， 一l-]； 

2)计算kG=( i，Y1)和 r= i mod 并且r一0，否则转 
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到步骤 1)； 

3)计算 k rood rt； 

4)计算e=MD5(m)； 

5)计算s=k (P+dAr)rood ，且s≠O，否则重新选择最 

进行计算； 

6)输出消息 m的签名(r，s)。 

为了验证上述消息 m的签名(r，s)，验证者必须预先获得 

一 份签名者公布的参数，一旦得到了这些参数，对签名的验证 

过程如下： 

1)确认 r， 是区间[1， 一1]中的整数； 

2)计算 e=MD5(m)； 

3)计算 叫一s mod rt； 

4)计算 ul一倒 rnod 和u2一九 rood ； 

5)计算 X=u。G+耽QA，如果 X为零点则拒绝签名，否 

则计算 一 1 rood ，其中x一(z1，Y1)； 

6)如果 一r则验证成功。 

以上的数字签名算法只是举了一个例子，读者还可以根 

据情况来改变算法，使其更安全。 

结束语 本文基于对椭圆曲线理论方法的研究 ，提出了 
一 种新的椭圆双曲线密码的JJn／解密方法，该方法的一个重要 

优点在于它在计算的过程中不增加计算的难度便可提高密码 

的安全性。我们可以从坐标图上看出椭圆双曲线密码比原椭 

圆曲线密码多了一条曲线，点的选择范围要大很多，而且在代 

数表达式中可以看到椭圆双曲线密码的随机性要大得多等 

等，这些都是密码体制的良好特性，从而为信息增加了更大的 

安全系数。另外，椭圆双曲线计算出的数据比原椭圆曲线计 

算出的数据多，这样就给我们提供了灵活的操作方法，从而使 

攻击方法找不到追踪的线索。鉴于椭圆曲线密码对信息安全 

的重要作用，本文所提出的椭圆双曲线密码方法对该领域的 

研究具有推动作用。 
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