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代码相似性检测技术：研究综述 

熊 浩 晏海华 郭 涛 黄永刚。 郝永乐。 李舟军 

(北京航空航天大学计算机学院 北京 1OO191) (中国信息安全评测中心 北京 100083) 

摘 要 程序代码的相似性检测是使用一定的检测手段度量程序代码间的相似程度，其对于提升高等教育中计算机 

课程教学效果和保护软件知识产权都有着重要的意义。介绍了代码相似性检测技术的研究意义和发展历程，阐述了 

本领域研究过程中的概念模型，深入分析 了已有的几类代码相似性检测技术，总结了这几类技术各 自的特点，同时探 

讨 了一些相关研 究，最后归纳了目前研究中的问题并展望了本领域研究的发展趋势。 
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Abstract Identifying program code similarity is tO measure similar degree between codes with a kind of detection me- 

thod，which is very important in the fields of computer science education and intellectual property protection．We intro— 

duced the research purpose，the history and some conceptual models of code similarity detection．By analyzing several 

approaches of code similarity detection，the characteristic of each method was summarized．Then we discussed some code 

similarity based researches．Finally，the conclusion of the problems in current technologies was given before the discus— 

sion about some promising tendency of code similarity detection． 
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1 研究意义与发展历程 

1．1 代码相似性检测的研究意义 

相似眭检测 (Similarity detection)也称为抄袭检测 (PlaNa- 

rism detection)，或副本检测 (Duplicate detection)，可应用于 

知识产权的保护和信息检索等方面Lg]。所谓相似性检测，就 

是判断一个文件的内容是否与其他某个或多个文件相似。相 

似不仅仅只是文件的复制和少量文件布局的修改，还包括同 

义词替换以及说法重述等方式。 

相似性检测在文档方面又分为两类~9,34]：代码相似性检 

测和自然语言文本相似性检测。这两类检测技术有一些共性 

和类似之处，有些检测工具能够同时检测代码与文本 的相似 

性。但二者仍存在明显的不同：自然语言格式较为随意，结构 

特征一般不明显 ，所表达的语义存在一定的模糊性 ；程序语言 

的语法非常规则，结构特征很明显，抄袭所付出的代价较低， 

通过编辑器改变外观并不影响程序的正常运行。 

代码相似性检测是从重复代码检测和代码优化技术演变 

而来的[ 。重复代码通常是指软件系统中存在的相同或相 

似的代码片段，本质上是一种简单的代码复用机制。这种复 

用机制是非正式和不可控 的，会带来一系列 的危害l_4 ]。软 

件系统中的重复代码大多是出于需要而必须频繁调用的，这 

不可避免地增加了程序代码的容量和程序运行的时间，如何 

有效地降低这些软件的开销正是代码优化的研究 目标。现 

今，软件的发展达到了一个空前的规模。在复杂如大型软件 

系统 ，简单如程序设计课程的编程作业 中，抄袭、雷同现象时 

有发生E6-83。由此可见 ，研究代码相似性检测技术及相应的自 

动化工具具有重要的实际应用价值。 

1．2 发展历程 

代码相似性检测技术的研究工作 已经有 4O多年的历史， 

其发展历程主要经过了两个阶段 。早期的研究主要基于属性 

计数的方法，其基本原理是从源代码中抽取各种属性度量元 

作为相似性评判的依据 ：Ottenstein_】1]使用 Halstead软件科 

学参数L1 来检测 Fortran程序的相似性。Berghel口 ]在此基 

础上提出了更多的度量元来改善 Fortran代码的检测效果。 

Grielz” 和 Faidhi；“ 分别使用了 2O和 24种统计特征来检测 

代码的相似性 。 
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属性计数方法的优点是与所用的程序设计语言无关 ，无 

需分析代码的语法结构，实现较为简单。但是缺点也非常明 

显，属性计数是一种全局代码度量的模式，不能分析部分程序 

段的抄袭 。而且 VercoE ]认为仅仅使用属性度量的检测方 

法，增加向量维数并不能改善检测效果。此后 ，学者在研究过 

程中主要考虑的是代码的结构信息，我们称之为基于结构度 

量的相似性检测方法。 

基于结构度量的方法主要是分析程序的结构信息以及执 

行流程。Donaldson： ]最早在抄袭检测系统中考虑了语句的 

顺序 ，并且将源程序按语句出现顺序进行特征化，Plague工 

具 ]不仅比较了更加详细的代码结构信息，还首次将代码相 

似性检测方法分为了两个阶段 ：代码的格式转化和相似度比 

较算法。MOSSE ]，JPlagE ]，SIM： 和 YAP系列 21,22~都是 

当前 比较著名的代码相似性检测工具，它们对代码进行度量 

时都考虑到了结构信息，在具体算法上各有特色。其中 

MOSS和YAP3利用程序相似性检测的方法，既可检测程序 

也可检测文本 的相似性。YAP系列 主要 包括 YAP1[~ ]， 

YAP2[2r和 YAP3[ ]3个版本。YAP3的主要思路是对代码 

进行预处理后使用 RKR-GST算法度量。JPlag优化了 

YAP3的性能。SlIM工具的检测过程与 Plague大同小异，只 

是在相似度比较算法上采用了 DNA串匹配的 Local Alig~一 

ment算法。除了上述的两类方法外，还有学者提出了新的检 

测方法。比如，基于案例推理的 Cogger工具 、基于 PDG 

图的GPLAG工具l2 、基于神经网络的 Plague DoctoP ]、基 

于优化编译与反汇编的 BuaaSimE 6]和基于 XML框架的 XP— 

Ded 等等。 

目前只有 JPlag和 MOSS 提供了程序相似性检测的网上 

服务[28,29]。关于这些服务和功能的评测可参见文献[30]。 

2 概念模型 

2．1 代码相似性的定义 

目前还缺乏一致公认的代码相似性的权威定义。早期的 

研究者认为：“如果一份代码由另一份代码通过少量的常规变 

换手段得到，此两份代码就是相似的”l3 ，这里所说的少量是 

指所付出的代价较少，而常规手段是指不需要理解源代码的 

文本置换。但随着计算机技术的发展 ，文本编辑器可以对代 

码进行大规模的变换，抄袭手段也不再局限于常规手段，逐渐 

出现了很多高级的代码抄袭方式。文献[19，24，323认为：“两 

份代码满足一些抄袭变换方式，就可以认为是相似的”。 

2．2 抄袭手段研究 

通过对代码相似性检测技术的研究，我们发现和总结出 

如下的抄袭手段 ： 

1)Faidhi和 Robinson的代码变换光谱图_】 ，将代码抄 

袭可能采取的手段分为：LO．未更改、L1．修改注释、L2．修改 

标识符、L3．调整变量位置、L4．过程组合、L5．变换程序语句、 

L6．等价控制逻辑。L0～L6抄袭所付出的代价和难度不断 

提升。 

2)Joy的两类抄袭方式归纳_3 ：一为词法变换，如代码 

注释变换、格式变换、修改变量名和行数修改。二为结构变 

换，如 Loops语句替换、等价语句和操作符变换以及不改变执 

行序列的语句调整。 

3)Whale的抄袭手段举例_3胡：转换注释、格式、变量名、 
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操作符的顺序、数据类型，等价语句置换，冗余代码添加，调整 

时序无关语句的顺序，循环结构、选择结构调整，取消函数调 

用 ，声明无关变量，重构代码片段。 

4)Jones总结了代码相似中常出现的1O种抄袭手段[3 ， 

根据所付出的努力从易到难为：完整拷贝、修改注释、重新排 

版、标识符重命名、更改代码块顺序、调整代码块里语句的顺 

序、更改表达式中操作符和操作数的顺序、更改数据类型、添 

加冗余代码、控制结构的等价变换。 

此外，还有学者在研究过程中关注 了跨语言抄袭[3引、生 

成新函数_3 、常量替换和表达式拆分[2 ]等抄袭手段。 

目前，还没有见到关于代码抄袭手段的精确分类。一般 

来说，可以从代码布局、语法的等价变换和语义的等价变换 3 

个方面来对代码抄袭手段进行分类。上面列出的抄袭手段大 

多集中在代码布局和语法变换两个层次。语义层面的等价变 

换对代码外观的影响很大，而且由于程序状态的组合爆炸问 

题和程序的停机性不可判定[5]，没有任何方法能够完全检测 

出语义等价的相似代码。 

2．3 代码相似性检测框架 

whale_1 在研究过程中首次提出将检测过程分为两个阶 

段：代码格式转换和相似度确定。后来的很多检测方法都参 

考了这一框架，并将整个代码相似性检测的过程分为4个部 

分：预处理、中间代码转换、比较单元生成和匹配算法。预处 

理过程的目的是剔除一些与程序相似性无关的信息，尽可能 

地屏蔽一些简单的抄袭手段对代码外观的影响。其操作通常 

包括：统一代码的布局，消除代码中一些无关字符(如空行、注 

释行)等l3 。 。程序代码转换，是在不改变计算机程序语言 

的逻辑结构前提下，将程序代码转换成其他形式，以提供方便 

的、快速的程序比较。一般采用程序语言分析器E18,2o,24,44,48]、 

编译器[19,21,22,26,36,38,39,43,50,53 和自定义规则 2 “。 1]3种方式来 

转换源代码文件。中间代码的形式有规格化文本(标识符或 

规格的符号表示)、树型结构 (抽象语法树或 X№ 文档)、图 

结构(程序结构与数据流分析)等。然后将中间代码形式切分 

成细粒度的单元与其他的单元进行相似性比较，这些切分后 

的单元一般称为 比较单元。常见的比较单元有词(To- 

ken)E：36,5o,52]、字 符 串 (String)l_2 “ “引、特 征 向量 (Vee-- 

tor)[2s,41,sa]、树结点 (Node)[39,41]、子 图结构 (Graph)[~24,44,45] 

等。依据不同形式的比较单元，采用不同的相似性匹配算法 

来分析比较单元中的相似现象，如：串比较、神经网络、图匹配 

和子树匹配方法等等。 

预处理的目的在于剔除一些与程序代码无关的信息。中 

间代码的转化需要尽可能地消除抄袭手段所带来的噪音，以 

提高检测效果。切分比较单元需要选用合适的粒度(固定或 

自由粒度)。固定粒度的值太大，会导致无法检测小于这个粒 

度的相似现象；粒度太小，检测结果会失去意义。而自由粒度 

最主要的问题是可能不合理地跨越程序的语法边界。 

3 代码相似性检测技术的分析和比较 

3．1 基于树型结构的检测 

文献[39—41，433等都使用工具获得源代码的抽象语法树 

结构。文献E39]直接在语法树上寻找相似子树，使用公式 

Similarity=2*S／(2*S+L+R)计算语法树的相似度。S为 

共有的结点，L，R分别两树中的不同结点。文献[43]使用切 



片技术分割语法树，并且在文献[39]的研究基础上提出了改 

进的相似度计算公式。文献[4O]检测代码相似性的方法是匹 

配马尔科夫模型。而文献[41]的基本方法是定义了9维特 

征：[标识符、常量、赋值、自增／减、数组、条件、表达式、声明、 

循环]来表示语法树中每一个结点，父结点的值是其所有子结 

点的值和本身特征向量的矢量和，最后使用 LSH算法度量源 

代码的相似性。此外，XPDec[。 ]及其改进版 EXPDec[4 都是 

将源代码转变成 XML文档，从中提取特征矩阵用于相似性 

的计算。 

上述 的检测方法有原树l2 。 和树结构串型化_43_两种 

操作模式 。而相似匹配的基本单元有树_2 “ “胡和单个结 

点[39 41 两种结构。遗憾的是，以树为匹配单位会丢失一些信 

息，同时产生一些无用的信息 ，单个结点匹配会忽略树的结构 

特征，从而降低抄袭检测 的效果。而且，对于有 N个结点的 

语法树 ，逐一地对子树进行 比较需要 0(Na)的计算时间。一 

般来说，一行程序语句平均会生成 l0个左右的抽象语法树结 

点，那么子树比较的时间复杂度为 O(L )(L为代码 的语句 

数)。显然，这样的方法无法处理大型的程序。 

3．2 基于图的检测 

基于图检测方法 的基本思路与基于树型结构的方法类 

似。通过分析源代码的语法结构以及函数调用关系、控制依 

赖关系、数据流等，构建程序的依赖关系图(PDG)，匹配图中 

的结点，由这些结点组成的连通图被称为相似子图，由此判断 

代码的相似性。文献[44]使用传统的程序依赖关系图，文献 

[45]充分考虑了抽象语法树和程序依赖关系图的关系，将传 

统的PIN3划分成更小的比较单元，提高了检测的效果。 

GPLAGE。 ]根据 PIN3图建立并优化了抄袭检测空间，然后使 

用形式化的子图相似方法计算源代码的相似性。 

在该种检测思路中，图的结点和连接关系体现 了程序的 

语法，而数据流可视为程序语义的抽象表达，因而具有较好的 

抄袭检测能力，且有可能检测到文本结构完全不同的抄袭代 

码。但是，通过静态分析工具建立代码的PDG图所耗费的代 

价很高。图比树结构更为复杂，在其上寻找相似的子图的时 

空复杂度很高，故检测效率低。 

3．3 基于串的检测 

Dup工具_4 ]以源代码行作为比较单元，并构建比较单元 

的后缀树模式来计算相似度。其最大的问题在于忽略了代码 

空问布局的调整，检测能力不足。DupLoc[ ]解决 了这～问 

题，首先使用代码布局器对源代码进行处理，再使用一种基于 

字符串的动态模式匹配算法来分析源代码行的相似性。 

Sim[2o]通过标准的词汇分析器将源程序转化为解析树模 

式，而后切分成一个个模块作为相似性比较的基本单元 。比 

较算法方面使用 DNA串比较方法获得抄袭评判的量化值。 

而 Bandit工具[4。]是将程序代码分解成词汇标识符串、独立的 

程序结构 、注释和变量名几部分，通过 Dotplot方法查找相似 

的标识符号序列来获取相似度值。结果反馈是源程序中匹配 

序列的长度和位置，而不是上述工具的相似值结果。 

基于串的检测是从源代码的文本结构及词法的角度去度 

量程序的相似度，不需要使用重量级的编译工具。方法支持 

多种编程语言甚至是纯文本文件的相似性检测。基于串的方 

法较树或图的检测思路具有更佳的时空效率，适用于检测大 

型软件系统的抄袭现象。 

3．4 基于标识符的检测 

文献[17—19，21—23，36，38，49一S2]都是典型的基于标识符 

检测代码相似性的方法。而在标识符 的生成、操作和匹配等 

方面各有特色。CCFinder[姻]首先通过一系列的预处理(iN法 

分析、针对特定编程语言的冗余信息消除等)将源代码转化成 

统一的特殊符号，而后把所有的符号构造成后缀树，使用时间 

复杂度仅有 0( )(”为树中符号的个数)的高效后缀树算法 

寻找程序中相似的片段 ，检测结果具有较高的召回率。文献 

E38]采用的方法与CCFinder类似，能够更加精确地定位相似 

代码，而且具有发现完整语法结构相似代码 的功能。Plague 

工具_1 创建目标代码的标识符序列后用变体的最长公共子 

序列算法对其进行比较。YAP系列_2 ]是在 Plague的基础 

上开发的，目的是解决 Plague工具执行效率不高的问题。实 

验结果表明，YAP 在不牺牲检测精确度的前提下，大大地提 

高了效率，而且具有较好的移植性。Jplag口9]在互联网上提供 

在线的程序代码抄袭检测服务，是目前较为流行的检测工具。 

使用RKR-GST算法来度量标记字符的相似程度。实验结果 

表明，Jplag较其他检测工具更为出众。文献[18，36，50，51] 

在对程序的转化字符操作中都考虑了切片技术(N-Grams)。 
一 方面便于快速索引相似的字符片段，另一方面提高了检测 

的效率(任何对局部程序的改变只会影响很少的切片序列)。 

此外，基于案例推理的 Cogge~ 。]和基于聚类的 PDetect[ 。]都 

把程序设计语言中的关键字作为核心的程序属性(Metric)来 

判定程序之间的抄袭 。 

基于串的检测和基于标识符的检测在本质上并没有太多 

的区别，均可归结为基于文本的检测方法，可在自然语言文档 

复制检测的研究中找到雏形_g]。一些方法_】 。 l_在代码 

转化过程中同时涉及到了标识符和串结构，仅仅是研究者对 

于单个标识符在相似性判定的重要程度方面有所区别而已。 

基于标识符的检测无须依赖功能强大的编译器，检测算法时 

间复杂度低，如文献[38]使用普通的PC机比较 177081行源 

代码的 Ant1．6．2工具 ，仅需要 94385ms的运行时间。 

3．5 基于度量值的检测 

基于度量值的代码相似性检测思路，是用一系列的度量 

值代替源代码进行抄袭判定。该类检测方法由于没有对源代 

码进行转换 ，因此可以方便地定位源代码中的相似片段。早 

期检测抄袭的属性计数方法就是利用程序的某些度量值来分 

析程序中的相似片段_】 。但是由于检测效率不高，基于度 

量值的检测思路逐渐向两个方向发展。一是沿用属性计数的 

基本方法 ，充分考虑程序的结构信息。该种检测思路最早运 

用到文献[16]的检测系统 中。后续工作加入 了函数调用关 

系、扇人扇出系数、McCabe圈复杂度等与结构相关的信息； 

二是将交叉学科诸如数据挖掘、信息论的有关研究成果应用 

于基于 度 量值 的代 码 相似 性 检 测 中_2 。“ _58_。比如 

Plague Docto~ 5]试图将比较代码集分成相似类和非相似类， 

提取比较程序对的 12个度量值并组成特征向量，输入至 BP 

神经网络中进行训练。通过反复调节学习参数降低训练误差， 

从而使分类器具有相似检测能力。但该类方法的限定条件较 

多，检测效果的好坏无法判定，其具体实施还有待进一步测试。 

对于上述各类代码相似性检测方法，其技术特点可用表 

· 】] 。 



1概括。 

表 1 代码相似性检测技术分类 

4 代码相似性检测技术的相关研究 

4．1 代码克隆检测技术 

克隆代码自动检测技术的目的是发现那些在软件系统中 

相同或相似的代码片段l_2 ]，主要应用于软件重构与再工 

程 6̈ ，以提高软件复用性[6 。克隆的代码也可从词法 、语法 

和语义 3个层面来考虑。其检测技术的核心是代码相似性判 

定，即寻找软件系统中超过某一阈值的代码片段集。代码克 

隆检测和代码相似性检测在检测思路和原理上都有很大的一 

致性，两种方法具有一定的通用性l】“ “ 。“ “ 。 。 

4．2 代码的天然相似 

代码之间存在的相似现象有一些客观原因l3。 ，可以 

从代码本身和编写人员的角度来分析。程序代码的语法比较 

规则 ，一些简单的操作所使用的程序语句基本一致，程序代码 

大部分是由这些简单的语句所构成，那么不可避免地在代码 

中存在着一些相似的语句。特别地，如果程序代码所解决的 

问题难度较低，流程就比较简单。这样的程序也会有很大的 

相似性。文献[26，53]在收集实验的样本时都提到了这一问 

题，而文献E66]提出了一种自适应的算法来降低这一问题所 

带来的影响 对于不同的编程人员 ，受技能培训和思维定式 

的影响，解决问题的思路也可能存在一致性 ，使用类似的逻辑 

开发的代码也会很相似。 

4．3 全局代码的相似 

文献[55，59，60]在研究中关注了全局的代码相似现象 

(所谓全局，即是代码源并非本地提交的，而是存在于网络、书 

籍和音像制品中的参考代码)。文献[59]认为与局部的代码 

相似应用领域相比，全局的抄袭现象缺乏更有效的检测手段， 

导致其问题日益严重。文献E55]主要分析了web上的代码 

抄袭现象，而在文献[6O]中探讨了应对网络抄袭的一些有效 

的策略。 

4．4 代码抄袭的预防和管理 

基于代码抄袭者需要参考一份或多份代码的事实，文献 

[62，63]认为在代码编写的初期施加一些策略就可捕获抄袭。 

文献[61]提出的代码水印技术，能够有效地记录、预防和管理 

· 】2 · 

抄袭现象。 

结束语 目前，代码相似性检测仍然存在很多困难和问 

题。总结已有的研究成果并结合我们的研究实践，我们认为 

目前代码相似性 自动检测技术中还存在以下的不足： 

1)在检测的时空效率和检测结果的准确度上难以取得 

较好的折衷。不同应用背景和代码规模对于时空效率的需求 

各不相同。5类检测思路各有优缺点，但由于它们所采用的 

代码抽象表示各异，因此很难将这几类技术的优势结合在一 

起 ，以形成一个更好的相似性检测方法。 

2)由于没有代码相似性的权威定义，不同学者对于相似 

代码的理解有差异。“两份代码满足一些抄袭变换方式，就可 

以认为是相似的”这一说法缺乏量化值 ，以至于在研究过程中 

无法确定代码相似性的客观值，代码相似性的检测效果存在 

着一定的失真性。 

3)文献[-24]中总结了当前流行的检测工具能够检测出 

的抄袭手段，结果表明大部分的检测工具和方法只能检测出 
一 些使用很少量的抄袭手段的相似代码，抄袭手段主要集中 

在词法和语法变换两方面。如果抄袭者获知相似性检测工具 

的技术原理，则完全可以使用一些更具有针对性的、更高级的 

基于语法和语义等价的代码变换方法来逃避抄袭检测。此 

外，一些检测方法只是针对某一种特定的抄袭手段，缺乏实用 

性 36,37]。 

4)由于目前没有一个权威的代码相似性检测的测试集， 

因此代码相似性检测的效果难以准确评估。虽然，目前大多 

使 用 Jplag，MGSS 等 系 统 作 为 检 测 效 果 的 对 比 工 

具 [26,36,43,37,50,53,57,53]，但 这些 工具本身的检测效果并不理 

想 。 朋]。 

展望本领域的发展趋势，我们认为未来的代码相似性检 

测技术的研究将主要集中于： 

1)多类技术的综合。两份代码之间是否存在相似的部 

分 ，很大程度上可通过其文本的外观特征表现出来，基于串和 

标识符的检测的显著特点是代价低，通用性强，因此可以将基 

于文本特性的检测方法作为一个基础。在此基础上，结合具 

体的任务目标对结果进行后续处理，通过使用诸如树和图结 



构的方法检测出相似代码片段的语法结构、语义信息等，使得 

检测结果更有意义 。概括而言，就是在总体上使用一些文本 

检测的方法快速确定相似的代码片段，然后对这些片段使用 

语法、语义、代码特征度量值等分析手段得到更加准确 的结 

果。文献[38，41，43，45，64]研究的方法都体现了这一基本思 

想。在基于树和图等相似性检测效果较好的方法中引入一些 

文本或度量值的方法 ，能够有效地降低时空复杂度，提升检测 

方法的适用性。此外，分类器思想的引入能够成功地整合多 

类检测方法[25,53]，而且在时空效率和检测效果上还有很大的 

改进空间，也不失为非常有价值的研究方向。 

2)聚类方法。在一份程序集中寻找相似的代码，除了采 

用代码相似性检测技术外，还需要适 当的聚类 方法。文献 

[52]将研究的重点放在如何提出一种有效的聚类方法上。随 

着代码集规模的扩大，有必要寻找更有效的聚类方法。 

3)检测对象的扩展。前面介绍的检测方法(见第 3节) 

都是基于源代码的、文件级别的。而模块级别和源代码不可 

见的代码相似性检测方法是下一步关注的重点，比如检测软 

件系统中功能模块的相似性、Java软件的字节码相似性检测 

等。此外，由于代码自动化生成技术的不断发展，软件中不可 

避免地存在很多自动产生的代码。这些代码会降低相似性检 

测的效率，如何有效地剔除这些冗余信息将成为代码相似性 

检测的一个重要课题。 

4)新的研究领域。如何将程序分析与理解 的技术与代 

码相似性检测相结合，是一个值得研究的课题。此外 ，如何将 

代码演化理论和代码差异分析方法应用于代码相似性检测， 

也是值得关注的研究方向。 
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制后，信任评价的正确率也会受到一定影响。 

不司信节点比早 

图2 不可信节点比率 vs．信任评估正确率 

5．2 收敛性比较 

由于 OTMF模型采用了间接推荐的机制，因此信任度收 

敛速度比一般信任模型已经有了较大的提高，但 OTMF模型 

的收敛速度是在没有考虑虚假推荐攻击下的。图 3反映了在 

不可信节点占 1O％，虚假推荐偏差度不超过 0．5，采用随机型 

的虚假攻击方式下，OTMF模型和 RTM 之间在收敛性能上 

的差异。 

图 3 计算次数 vs．信任评估正确率 

由于RTM具备对不可信节点的识别能力，在有限次信 

息交互后，对不可信节点的间接推荐基本采取极低信任度，即 

不可信节点的间接推荐将对模型的信任值不会产生影响，因 

此在该模型下信任评估会逐步达到稳定的状态。而 OTMF 

不具备对不可信节点的识别能力，所以系统的评估正确率不 

会随着间接推荐的增加而趋于稳定，而会随着不可信节点的 

随机攻击性而出现不稳定 的状态，基本信任评估正确率在 

[O．65，0．853区间徘徊。 

结束语 针对 Ad hoc网络中源路由的特性 ，在 0T 

模型基础之上提出的鲁棒信任机制(RTM)提升了对虚假推 

荐的抵御能力并且加快了信任值的收敛速度。但通过性能分 

析表明，该系统在恶意节点和不可信节点协作攻击下，系统的 

评估正确率有待进一步提高，这些将是我们今后研究工作的 

重点。 
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