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面向 Web服务资源的两层访问控制方法 
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摘 要 Web服务资源具有静态的web服务接口和动态的有状态资源两个组件。针对这两个组件的不同特征为它 

提 出一种基于属性的 两层访 问控制 方 法(Two Level Attribute-Based Access Control，2L『ABAC)。2 ABAC扩展 基 

于属性的访 问控制模型 (Attribute-Based Access Control，ABAC)，对这 两个组件分别进行访 问控制 。ABAC系统的访 

问决定依赖于用户提供的主体属性，所以 2L-ABAC采用策略发布机制告知用户所需的属性，并根据各层特征分别采 

用 WSDL附件和元数据交换两种发布方式。除了分层设计带来的灵活性，2LABAC还继承了ABAC模型的特性，能 

够对来 自其他安全域的用户进行访问控制。另外，它基于相关国际规范实现，如 XACML和 SAML，故具有通用性。 
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Abstract W eb Services Resource(WS-Resource)consists of static W eb service interface and dynamic stateful re— 

source．According to the different characteristics of the two components，we proposed an Attribute-Ba sed Two Level 

Access Co ntrol(2L厂ABAC)on for W S-Resources．Attribute retrievaIiS essential for ABAC systems because they are 

based On their decisions on attributes of users，SO 2L，ABAC employs access control policies publishing mechanism to in- 

form users of the needed attributes．Access contro】po licies of W eb Services are static and those of resources are dynamic。 

correspondently two publishing methods，WSDL attachment and metadata exchanging，are adopted for each leve1 respec— 

tively．2L-ABAC inherits from the ABAC model the capability of authorizing unknown users from other security do— 

mains，besides its flexibility due to the hierarchy design mode1．Moreover，this architecture cad be implemented by exten— 

ding the standard specifications such as XACML and s』帆 ，SO it has broad applicability for WS-Resouree based system,s． 
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1 引言 

Web服务技术可以在组织间共享程序模块 ，但它是无状 

态的。Web服务 资源框 架(Web Services Resource Frame— 

work，WSRF)在 Web服务框架中对有状态资源进行建模，将 

其与 web服务结合起来形成 web服务资源(WS-Resource)， 

实现了有状态的 web服务[1 ]。这种分布式程序组件给访问 

控制带来了新的问题：共享的对象包含数据和程序模块，要求 
一 种细粒度的、环境相关的访问控制来保证程序的正确执行； 

Web服务资源在组织间共享，所 以必须能够对来 自不同安全 

域的未知用户进行访问控制『3“ ；更重要的是，Web服务接 口 

和有状态资源都是被保护的对象，前者是静态的，和应用系统 

具有相同的生命周期，而后者是被动态创建和消除的，生命周 

期由其所有者控制，访问控制机制须兼顾这两者，并且和它们 

的特点及生命周期相一致 。 

现有的访问控制机制不能很好地解决这些问题。基于身 

份的访问控制 (Identity-Based Access Control，IBAC)和基于 

角色的访问控制(Role-Based Access Co ntrol，RBAC)不适合 

跨安全域的情景，因为它们是针对身份明确的用户。基于属 

性的访问控制(Attribute-Based Access Control，ABAC)的访 

问判定是基于请求者和其他实体(如对象、环境、动作)的主体 

属性的，而非身份或标识。属性即实体和访问控制相关的特 

征或信息，包含在属性证书(Attribute Certificate)中。属性证 

书是属性权威(Attribute Authority)颁发的(经过数字签名， 

有效性可被验证)，断言用户具有某种属性，可用于陌生人之 

间传递信息 ，所 以 ABAC适用于开放环 境的跨安全域情 

景_5 ]，但它们 目前只应用于无状态的 Web服务。研究者针 

对特定的系统提出了有状态 Web服务的访问控制[7]，但它不 

具通用性。 

本文基于 ABAC模型和可扩展访问控制标 记语言规 
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范_8_(eXtensible Access Control Markup Language，XAC— 

ML)，针对 Web服务资源的两个组件提出基于属性的两层访 

问控制方法(Two Level Attribute-Based Access Control，2L广 

ABAC)。2L-ABAC包含 web服务和有状态资源两个层次的 

访问控制，每个层次的访问控制和该组件的特点及生命周期 

相一致。ABAC依赖于用户提供的主体属性[4 ]，所以 2L厂 

ABAC采用发布访问控制需求的方式告知请求者所需的主体 

属性，请求者据此在 SOAP请求消息头中附带它们。根据各 

层特点采用不同的发布方式：web服务是静态的，其访问控 

制需求在服务发布时已经明确，所以采用 WSDL附件的发布 

方式 ，即在 WSDL中附带 web服务策略_1 (WS-Policy)，其 

中描述访问控制需求；资源的访问控制伴随着资源被动态创 

建和消除，其需求无法附属于 WSDL，所 以采用元数 据交 

换口1]的发布方式。由于此类方法不针对特定系统，并且基于 

相关国际规范实现，因此对基于 web服务资源的系统具有通 

用性。 

本文第2节讨论相关研究工作；第3节详细描述Web服 

务资源的两层访问控制框架；第 4节讨论基于相关国际规范 

的 2L-ABAC的实现；第 5节测试 XACML实现的性能并与 

SunXACMLC”]做对比分析；最后总结本文工作并展望未来 目 

标。 

2 相关工作 

访问控制是安全领域的研究热点之一。SOA被广泛用 

于跨组织的系统集成，要求能够对来自其他安全域的用户进 

行访问控制。IBAC和 RBAC只针对身份明确的用户，不能 

很好地适应这种开放环境。 

基于角色的信任管理框架_1。]扩展 RBAC，提出基于属性 

的用户到角色的自动映射机制，根据映射规则，把未知用户分 

配到已知角色，从而实现对未知用户的控制。但这种机制缺 

乏伸缩性，例如访问控制系统需考虑m种主体属性A ( 一1， 

2，⋯， )，A 具有 N(A)种赋值，则需要建立并维护规模为 

ⅡN(A)的角色库。ABAC适用于来 自开放环境的未知用 

户[3“ ]，其访问条件由基于各实体(主体、对象、环境及动 

作)属性的访问控制策略来描述，不但细粒度，而且具有伸缩 

性。Web服务的 ABAC~明描述了 ABAC策略方程，并和传统 

的访问控制(IBAC，RBAC等)对比，总结了 ABAC对于 SOA 

环境的优势。WSABACc 和带 有信任 协商的 ABACe 9】在 

ABAC模型的基础上引入信任协商机制，以获取主体属性。 

资源提供者和用户通过谨慎的、轮流的信任状暴露来逐步建 

立信任关系。协商过程由双方暴露非敏感的信任状开始，随 

着信任状的交换，建立起高级别的信任 这一过程可集成已 

有实现来完成，如 TrustBuilderE”]。然而协商过程耗时，并且 

对于失败的协商性能会更坏，因为往往需要经过多轮信任状 

交换才能发现协商不成功。另外，用户和资源提供者必须具 

有兼容的协商模块才能协商，增加了双方的相互依赖性。带 

有属性暴露限制的访问控制_3]扩展ABAC，并允许用户制定 

属性暴露策略，规定向特定的服务暴露特定的属性。这要求 

用户事先明确未来要调用的所有服务，以对它们制定属性暴 

露策略，使得服务提供者和用户紧耦合。面向服务的访问控 

制[1 ]指出Web服务访问控制的 5点需求 ，并提出一种基于 

逻辑的访问控制模型。它采用策略发布的方式向用户传递访 
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问控制需求(告知所需的主体属性)，但它和信任管理框架[】 ] 
一 样，采用角色映射机制，缺乏伸缩性。 

另外，上述方法都只针对无状态的 Web服务。研究者口] 

为有状态 web服务的访问控制提出了一种解决方案，但它只 

针对特定系统(高压电子显微镜数据网，HVEM)。国际标准 

化组织(如 W3C，OASIS)制定了一些与访 问控制相关的规 

范l8 ，并且其中的一些已被很多开源组织实现[”]，但它们 

只考虑了 web服务的一般特征。 

3 Web服务资源的两层访问控制方法 

3．1 两层访问控制的原因 

web服务资源由静态的 Web服务接口和动态的有状态 

资源两个组件组成，两者都是访问控制保护的对象。基于以 

下原因，本文采用两层访问控制(服务层和资源层)：①两组件 

具有不同的生命周期，Web服务接 口和应用系统生命周期相 

同，而有状态资源被用户动态地创建和销毁。每个组件的访 

问控制须和该组件的生命周期一致。②同一 Web服务可以 

和不同的资源结合，形成不同的web服务资源。分层设计可 

以在服务层进行粗粒度的保护，在资源层进行细粒度的保护， 

管理方便。③分布式环境下 ，服务和资源往往属于不同的组 

织或个人，两层访问控制分别代表两方的安全需求。如博客 

系统 ，运行组织可以限制哪些用户注册或发表文章，而用户可 

以限制哪些用户阅读自己的文章。 

3．2 两层访问控制框架 

基于上述分析 ，本节描述基于属性的两层访问控制框架 

(2L-ABAC)，如图 1所示 。 
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图 1 Web服务资源的两层访问控制框架 

2L-ABAC包含服务层访问控制和资源层访问控制。前 

者保护 Web服务接口免受非授权用户的访问，后者防止非授 

权用户读取或更改资源的状态。这两层访问控制都采用 

ABAC模型。ABAC模型包含访问控制策略执行点(Policy 

Enforcement Point，PEP)、访问控制策略决策点(Policy Deci- 

sion Point，PDP)、访问控制策略管理点(Policy Administra- 

tion Point，PAP)及访问控制策略信息点(Policy Information 

Point，PIP)4个组件以及访问控制策略(描述允许、拒绝规 

则)。PEP根据访问请求构造决定权请求，发送给 PDP，然后 

接收并执行 PDP作出的决定(允许或拒绝)；PDP针对 PEP 

的决定请求 ，评估访问控制策略决定允许还是拒绝访问；PAP 

管理访问控制策略；PIP管理环境属性及对象属性，并可能通 

过其他途径获取缺失的主体属性，如查询 LDAP、进一步协商 

策略库 



等。PIP支持属性查询操作(1ookup)。如图 1所示，两层访问 

控制使用公共的 PDP，但有不 同的访问控制策略(它们生命 

周期不同，并可能描述不同组织的安全需求)，由不同的 PAP 

管理。用户的 S()AP请求消息在 SOAP处理模块和服务匹 

配模块处理后，要经过两层访问控制 ，才能最终访问资源。访 

问控制策略由不同机制(WSDL附件和元数据交换)发布。图 

1主要描述访问控制模块(阴影部分)而弱化了资源平台的其 

他功能。 

3．3 访问控制模型 

2L-ABAC的每一层都采用 ABAC，ABAC不是基于静态 

的访问权限定义，而是基于对各种实体(主体、对象 、环境和动 

作)的属性的判定。ABAC并不关心请求者是谁 ，而只关心他 

有哪些属性。2I，ABAC继承了这一特征，所以适用于 SOA 

环境。访问控制策略是关于实体属性的规则，描述“特定主体 

(即用户或其代理)在特定环境下对特定对象执行特定动作” 

的权限。下面具体描述 2L-ABAC的访问控制模型。第 4节 

介绍此模型的基于 XACML规范_8 的实现。 

(1)属性变量集 

属性(Attribute)：即实体的和访问控制相关 的特征或信 

息。有 4类实体属性：①主体属性(Subject Attribute，ATTR- 

S)：主体是访问请求的发起者，即用户或其代理。主体属性指 

与访问控制相关的主体信息 ，如用户的组成员关系、职位、所 

属部门等；②对象属性 (Object Attribute，ATTR-O)：对象是 

被主体访问的实体，2I，ABAC中，Web服务和资源分别是两 

层访问控制中的对象。对象属性是与访问控制相关的对象信 

息，如服务的端 口、资源标识及名字空间等；③环境属性(En— 

vironment Attribute，A1vrR_E)，指与安全相关的环境 因素， 

如服务器系统时间、负载等；④动作属性(Action Attribute， 

A —A)，指主体请求对对象的访问动作，如读(r)、写(w)、 

读一写(r-w)、执行(exec)。 

属性变量 (Attr— )：每个实体属性用一个属性 变量表 

示。属性变量 Attr—V有一个定义域 ，记为 Domain(Attr— 

V)，表示该属性的取值范围。Attr—V取值 value记为Attr— 

—value，其中 value∈Do main(Attr—y)。 

属性变量集(Attribute Variable Set，简称 AVS)：AVS= 

{Attr l iE[1， ]}，为所有 4类实体的属性变量组成的集 

合 ， — l ATTR—s l+ I A1vrR一()l+ l ATTR—E l+ 

lATTR—Al。 

(2)访问控制策略 

条件(Condition)：Condition：一(Attr—V)(OP>(value)， 

其中Attr V ∈AVS为属性变量，valueEDo main(Attr— )为 

常量，OP表示 Domain(Attr— )上的关系运算，如整数有 

“>”，“<”，“一”等。可见 Co ndition为关于实体属性的谓词， 

若条件满足，则结果 为 TRUE，否则为 FAI E。Condition． 

Attr—V表示 Condition的属性变量为 Attr—V，其中点号表示 

所属关系，下文也按此约定。Attr— —value时，Condition的 

结果记为 Condition(value)。 

访问控制规则(Access Control Rule，A( )为 ACR：Effect-*- 

Condition1̂ Condition2八⋯^Conditior~， ≥1。Condition~为条 

件，i∈[1， ]；各条件的合取(即规则的右部)为规则前件。 

Effect为规则后件，表示前件满足时达到的结果。Effect∈ 

{Permit，Deny}，Permit表示授权，Deny表示拒绝。当实体属 

性的值未知或不满足前件 ，规则的结果为 Indeterminate，这时 

PEP可以和用户进一步交互，获取必要的属性，也可直接拒 

绝用户访问。 

例 1 访问控制规则“销售部(sales)的经理(Manager)在 

工作时间(9：00至 17：00)有权执行(exec)‘创建销售计划服 

务’(create_sales_plan)”，可表示为 El： 

Permit-*--Sub
—

Department=‘sales’̂ Sub Role= ‘Manag— 

er’八 一

ServiceNarne一 ‘create
—

sales
—

plan’A 

Time>9：O0八Time<17：00AAct
_

ID= ‘exec’ 

式中，Sub_Department和 Sub—Role为主体属性变量，前者表 

示主体所属部门，后者表示主体职位；Object—ServiceName 为 

对象属性变量，表示服务名字；Time 为环境属性变量，表示系 

统时间；Act—ID为动作属性变量，表示操作类型。 

访问控制策 略 (Access Control Policy，ACP)：ACP一 

{ComAlg，Rule-Set}。Rule-Set为规则集合，ComAlg为规则 

合并算法。规则合并算法把各个规则的运算结果合并起来， 

形成最终的策略结果。ComAlg有允许／拒绝覆盖算法(一个 

规则运算结果为Permit／Deny，则策略的结果为 Permit／De— 

ny)等。 

策略相关属 性变 量集 (Policy Attribute Variable Set， 

PAVS)：PAVS(p)表示访问控制策略 P的所有规则所涉及到 

的属性变量集合。 

例 2 只包含例 1中 n这条规则的策略 P的相关属性变 

量集可表示为：PAVS( )一{Sub—Department，Sub
_

Role， 
一  

ServiceName，Time，Act
— ID}。 

(3)决定请求 

决定请求(De cision Request，DR)：DR一{Attr—Vi一 

lue }iE[1， ]}，表示一组实体属性变量的赋值 ，描述“特定主 

体在特定环境下对特定对象请求执行特定操作”，是策略评估 

的输入。策略决定该请求是否允许。 

请求相关属性变量集(Request Attribute Variable Set， 

RAVS)：决定请求 r(包含 t个属性赋值)的相关属性变量集 ， 

记为 RAVS(r)一{Attr一 fAttr一 一 Attr～Vi，iff[1，￡]}。 

(4)策略评估 

策略评估是根据决定请求提供的属性赋值列表计算适用 

的访问控制策略来做出决定。首先逐个评估访问控制策略中 

的规则，然后调用合并算法将各个规则的结果进行合并，得到 

策略结果。亦可根据合并算法进行优化。如对于拒绝覆盖算 

法，遇到一个结果为 Deny的规则，则策略的结果为 Deny，而 

无需继续计算。规则的评估算法如图 2所示。首先从访问控 

制信息点 PIP中查询缺失的属性赋值，若存在缺失属性 Attr 

的值无法从 PIP中查到，则返回 Indeterminate；然后逐个计算 

规则的各个条件 的结果 ，若存 在条件 Condition的结果为 

FALSE，表示规则的前件不满足，则返回 Indeterminate；若所 

有条件都满足 ，即满足规则 的前件 ，则返回规则的后件，即 

Effect。 

例 3 DR一{Sub Department一“sales”，Sub Role一 

“Manager”， 
一

ServiceName= “create
_

sales
_

plan”，Act
～

ID= 

“

exec”)在 9：00至 17：O0之间对于例 1中规则 n的评估结 

果为 Permit。 
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Alg|：ACREvaluafion(dr．act) 
输入；决定请求dr：访问控制规则act 

输出：规则的结果，Permit表示允许，Deny表示 
拒绝，{ndc蛔 cc表示实体属性不充分 
或不满足策略的前件。 

1． miss邶 ÷ PAVS(acr)一RAvs(dr1： 
2． ifmiss ilttrs≠O then 

3． for eachAttr- inmiss am 

4． v~lue=P口 lookup(Anr．n： 
5 ifvalue=null then 

6 r~tum Indeterminate； 

7． madif 

8． dr=dR U{Attr-V-~talue1： 
9． endfor 

10．endif 

l】 for eachCOnditioniB acr 

12． for eachAttr- in dr 

I3． ifAttr- Condition ttr-Vthen 

14． result÷ Condition(value，)； 
I5． break； 

16． endif 

17． endfor 

18．ifresult=FALSE then 

l9． mRtrn Indeterminate； 

20．~ndif 

21．ondfor 

22．rcmm acr．Effect； 

图 2 访问控制规则评估算法 

3．4 访问控制策略发布 

如前所述，基于属性的访问控制依赖于用户提供的主体 

属性，属性证书是属性权威颁发的，断言用户具有某种属性。 

访问不同的资源，要求用户提供不同的属性证书。访问控制 

策略发布的目的就是告知用户访问特定服务或资源需要哪些 

属性证书。服务层访问控制策略在 Web服务接 口发布时已 

经明确，所以采用 WSDL附件的方式来发布。资源层访问控 

制策略是资源所有者为其资源制定的，伴随资源本身被动态 

地创建或删除；并且同一组 Web服务接口可以操作多个资源 

实例，所以各个资源实例的访问控制策略无法随 web服务接 

IZl发布，故采用元数据交换的发布方式。 

图3 WSDL附带访问控制策略 

访问控制策略采用 XACML规范_8]定义的策略语言来 

描述，如图 3中的(xacml：Policy)元素片段所示。WS-Policy 

规范f】D]定义了一个基于 XMI 的策略语法，用于描述和传递 

web服务的需求 (Requirements)和能力(Capabilities)。w 

Policy由一系列的断言(Assertion)组成。策略框架定义了与 

S(]LAP消息认证、完整性和机密性相关的断言，但不包含对访 

问控制的支持[14]。而 WS-XACML规范1] 定义 了 ws-xac— 

ml：XAC AuthzAssertion授权断言，其中的 ws-xacml：Re- 
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quirements子元素可封装访问控制策略(xacml：Policy)。2L- 

ABAC使用授权断言来扩展 WS-Policy，使它具有描述访问 

控制策略的功能。扩展的 WS-Policy如图 3中的(wsp：Poli- 

cy)元素片段所示。 

WSDL附件发布方式：这种方式就是在 wSDL发布中附 

带基于授权断言(ws—xacml：XACMLAuthzAssertion)扩展的 

WS-Policy，其中包含 XACML规范[8 描述的访问控制策略。 

WS-Policy-Attachmentc 定义了两种策略附属机制，把 WS- 

Policy附属到它所适用的策略主体(Policy Subject)中，分别 

是策略主体定义内部附属机制和独立于主体定义的附属机 

制。另外，它还特别描述了WSDL附带WS-Policy的具体附 

属机制。这里采用这种机制把扩展的 WS-Policy附属到 WS- 

DL中。 

例 4 使用 xacml：Policy描述例 1中的访问控制规则， 

然后 封装 成 WS—xacml：XACMLAuthzAssertion并集 成到 

wsp：Policy，最后附属到 WSDL描述的 create—sales—plan服 

务，如图 3所示。 

元数据交换发布方式：即通过元数据(mex：Metadata)的 

形式将资源的 WS-Policy传递给用户。WS-MetadataEx- 

change规范口 定义了元数据的请求和响应模式。如前所述， 

采用授权断言扩展的WS-Policy能够描述访问控制策略。 

4 实现 

本节描述基于国际规范的 2L-ABAC实现。表 1显示了 

2L-ABAC的主要模块所支持的规范。XACML规范[s]定义 

了一个基于 XML的策略语言，支持基于属性的访问控制。 

XACML策略文档的根部是一个策略元素(xacml：Policy)或 

策略集元素(xacm：PolicySet)。策略集是一个可以包含策略 

及其他策略集的容器。如 3．3节所述，策略元素包含规则集 

和一个合并算法。另外，为了优化性能，XACML策略元素还 

包括一个 目标(Target)子元素，用于描述该策略的适用范围。 

实现中使用 Target建立策略的索引(以 Target为键，以策略 

为值的反向索引)，以提高策略匹配的速度。除此之外，XAC— 

ML规范还描述 了访问控制模型和各组件(PEP，PDP，PAP 

和PIP等)之间的数据流(如 3．3节(4)所述)。如 3．4节所 

述，WS-XACML规范【1 ]定义了关于访问控制的授权断言，用 

于扩展 WS-Policy[ ]，使它能够集成访问控制策略。扩展的 

WS-Policy通过策略附属机制(WS-Policy-Attaehment[ ])附 

属到 WSDL中，随其被发布。元数据交换发布方式指通过 

WS-MetadataExchange规范|_】1]定义的元数据请求与响应机 

制来发布扩展的 WS-Policy。用户的属性证书用 SAMLc ] 

(它是 OASIS发布的安全断言标记语言规范)实现，其中定义 

的saml：AttributeStatement可封装主体属性。属性证书被添 

加到 SOAP消息头部，访问控制系统使用这些属性信息可做 

出授权决定。 

表 1 对国际规范的支持 

zL-ABAC~ 国际詈 喜 数据 国际规范 

麓 ws-x：acml：Requirements W⋯S-XAC ML[16ws-xacml XACMLAuthzAssertion 件的访问控制 ： ～⋯n 策略发布 wsp：Policy ： 
hnIent[19] 

wsp PolicyRel'erence ～ ⋯  。 ～ ⋯ ⋯  一 

警 ：～tad t WS-MeMe tadataExchn l1] 访问控制策略发布 ne 。 ad ad 乜xcna“ ̈ 



带有属性证书的 soap：envelop SOAP 

SOAP请求 sam]：AttributeStatement SAMLDS] 

图4描述了基于 XACML规范 ]的访问控制模型(见 3．3 

节)的实现。XACML策略文件存储在磁盘中，为了避免反复 

加载它们(策略文件可能很多而不能全部常驻于内存)，实现 

中PAP采用缓存 的机制。缓存项淘汰算法为 LRU(Least 

Recently Used)，即当缓存空间紧张时，淘汰最近最少使用的 

策略。缓存中为策略建立索引(以 Target子元素为键的反向 

索引)。PDP通过 Target匹配可快速找到适用的策略。PDP 

负责评估策略并做出决定，规则评估算法如图 2所示。其中 

条件(Condition)是一个布尔类型的表达式，表达式的求值依 

赖于数据类型注册表和函数注册表。前者注册了 XACML 

规范涉及到的数据类型，如 Java类型、XML类型及 自定义类 

型等，后者注册的是各种运算符函数。XACMI 规范定义了 

算术、逻辑以及高阶运算等 210个 函数 ，它们由唯一的 ID标 

识。函数注册表以函数的 ID为键，对应的值为该运算符的 

Java实现(通过 Java反射机制获取)。系统启动时，注册表 自 

动到指定目录下加载函数，实现类中的运算符函数。这种方 

式也方便用户 自定义运算符(把实现类放入指定 目录下即 

可)。策略评估引擎使用这两个注册表进行计算。PIP管理 

着环境及资源的属性，PDP评估策略时，可用来查询缺失的 

属性。实现中还预置了一个扩展点，便于引进其他机制(如查 

询 U)AP)，提供其他实体属性的获取功能。PEP解析 SOAP  

请求中包含的 SAML断言 】̈ ，从中可获取请求者提供的主 

体属性。然后获取 目标对象、环境以及动作属性并构造决定 

请求发送给 PDP。最后根据 PDP做出的决定拒绝或允许用 

户的访问。 

图 4 访问控制模型的实现结构 

5 测试与分析 

测试机 CPU为Pentium(R)D 3．40GHz，1GB内存，操作 

系统为 Windows XP，JVM 内存设置为 40MB至 256MB。实 

验中使用 5个大小不 同的访问控制策略库(分别包含 5O， 

100，200，500，1000个策略文件)，每个策略包含 5条规则和 1 

个 Target(描述该策略适用 的资源)，策略文件大小为 6k-- 

7k。 

实验对比本文实现与开源实现 SunXACML[”]的性能。 

对于每种实现，以不同的策略库启动访问控制模块，并记录当 

前策略库加载的时间(表 2中第 2栏)。然后随机发起 500个 

决定请求，访问控制模块对它们逐个做出允许或拒绝决定，并 

记录总时耗(第 3栏)。表 2所列的是 5次实验的平均值。 

表2 访问控制模块实现的性能测试 

两者的加载时间都随策略库增大而增加，但 Sun)(ACML 

的加载性能比本文实现好一倍，因为本文实现中采用索引机 

制，加载策略的同时需要分析策略的 Target子元素，并建立 

反向索引。但 500次决定请求的处理时间，本文实现优于 

SunXACML，并且不随策略库增大而增加。因为索引机制使 

得适用策略匹配时间为一次散列时间，而单一策略评估时间 

是稳定的。SunXACML没有使用这种机制，导致适用策略匹 

配速度慢 ，且随策略个数增加。由于策略加载只在系统启动 

时进行，因此这种优化提高了访问控制模块的整体性能。 

结束语 本 文 的工 作可 以总 结为 以下 4点：① 基于 

ABAC模型和对 Web服务资源特征的研究，提出了 Web服 

务资源的两层访问控制框架 2 ABAC；②定义了 2 ABAC 

的访问控制模型并给出了策略规则评估算法；③针对访问控 

制策略发布问题，提出基于授权断言(WS—xacml：XACMLAu— 

thzAssertion)~ 扩展 WS-Policy的方法，并根据各层特点提 

出了不同的发布方式；④基于国际来规范实现 了 ABAC模 

型，测试并分析了其性能。2DABAC适应 Web服务资源的 

特征 ，能够对来自其他安全域的用户进行访问控制。另外，它 

基于国际规范实现，所以具有通用性。下一步我们将研究用 

户隐私机制以及匿名授权机制，因为主体属性中可能包含用 

户的隐私信息。另一个研究方向是对访问控制策略决策点进 

行语义扩展，使其能根据已知实体属性进行语义推理，以获得 

缺失属性的值。 
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不同的运用场景，其应用效果也有差异。RTBAC模型以角 

色和任务作为访问控制基础，能较好地应用于下列领域： 

1)远程协作办公平台。经济全球化的发展，企业 日益分 

散的物理办公地点导致该方面的应用需求旺盛； 

2)远程教育及远程医疗领域。该类系统要求很好的交互 

和协作性，从而决定系统对访问控制要求很高； 

3)电子商务领域。虚拟企业、供应链管理等系统的发展 

提出了对系统访问控制方面更多的需求。 

在分析和建立了 RTBAC模型后，我们将其应用到了本 

实验室的学者网(scholat)项 目的实践过程中，学者网面向科 

研工作者和科研团队，提供社交网络服务 ，管理个人和团队学 

术信息和资源，分享论文写作 、投稿经验，对期刊、会议的评价 

等，可以帮助研究者发现科研热点或某一领域的研究群体，促 

进学术交流和创新。 

如图 3所示，学者网的系统架构遵循的是三层模型的体 

系结构。表示层负责提供用户界面，业务逻辑层负责实现业 

务逻辑，数据持久层负责业务逻辑层中所有数据的持久化存 

储。数据存储采用数据库表和 XML文件两种存储方式。用 

户的个人信息、角色任务信息、任务权限信息等以数据库表的 

形式存储在数据库里。而角色的层次结构信息、工作流信息 

等就以XML文件的形式存储。数据持久层主要包含两个部 

分：1)DBAccess，对数据库表的访问与操作；2)XMLProcess， 

对以 XML文件存储的数据进行读取、修改、查询等操作。业 

务逻辑层的基本模块包括 UserService，RoleService，TaskSer— 

vice，WorkflowService，主要是 由 ManagerService调用来完成 

业务逻辑的处理过程。 

数据持久层[ [至 至 三三 三 

图 3 学者网系统架构设计图 

结束语 本文根据 CSCW 系统特点分析 了该类系统对 

访问控制的需求 ，并进一步针对该需求提出了基于角色和任 

务的 CSCW 系统访问控制模型(RTBAC模型)，并将 RTBAC 

模型实际用在了学者 网(scholat)项 目的开发过程 中。RT— 

BAC模型基于角色对用户实现分组权 限管理 ，有方便的授 

权／取消机制；角色间提供了偏序继承和角色指派关系定义， 

实现了职责分离原则及用户的转授权关系；通过基于任务的 

角色访问控制和对任务类型的划分，实现了对独立性任务和 

流程性任务采用不同的访问控制方法，满足“最小特权原则” 

及用户权限根据任务的执行过程实现动态分配。 
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