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一 种基于端到端的 Ad Hoc网络 TCP拥塞控制改进算法 
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摘 要 提 出了一种基于端到端的 Ad Hoc网络 TCP拥塞控制改进算法 IADTCP(Improvement AD hoc network 

TCP congestion contro1)。对现有Ad Hoe网络慢启动方案进行改进 ，以解决拥塞窗口增长不够平滑的问题；利用两连 

续数据包单向传输延迟差异IDD和短期吞吐量STT两个度量参数，联合判断网络拥塞状态；用丢包率PLR和包错序 

率 POR判断信道错误、路由改变等网络状态；通过回送的 ACK数据包携带网络状态信息，以便让发送端采取适当的 

控制措施。仿真结果表明，该方案是可行和有效的。 
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Abstract This paper proposed an IADTCP(improvement ad hoe network tcp congestion contro1)algorithm，which im— 

proved TCP congestion control algorithm for mobile Ad HOC networks through employing end-to—end identification．The 

IADTCP improved the slow-start strategy in traditional Ad Hoc network to resolve the problem that the congestion 

window grows nn—smoothly。used tWO metrics IDD (inter delay difference)and STT (short term throughput)to per— 

form multi—metric joint identification for congestion detection，used PLR(packet lOSS ratio)and P0R(packet out-of-or— 

der delivery ratio)to identify the network states of CHANNEL ERR and R0UTE CHANGE．Then the sender side 

would take advisable measures in light of network state inform ation carried by back ACK package．The simulation re— 

suits have validated the feasihility and efficiency of the proposa1． 

Keywords Mobile Ad HOC network，Ttransmission control protocol(TCP)，Congestion control，End-to-end measure— 

m ent 

没有任何基础设施的移动 Ad Hoc网络由若干独立节点 

组成，这些节点能充当源节点、目的节点、中间节点等角色，每 

个节点既是端节点，又是路由器。被有线网络广泛接受的传 

输控制协议(TCP)，已成了移动 Ad Hoc网络事实上的可靠 

数据传输标准。但在 Ad Hoe网络中，无线信道的损耗、介质 

访问控制的低效率 、路由协议的巨大开销、不同协议层之间的 

相互作用都会影 响 TCP性 能[1 。传统 TCP直接用 于 Ad 

Hoc网络 ，其性能不令人满意。 

近年来，对移动 Ad Hoc网络 TCP性能的分析和改进成 

了研究者们关注的热点Ⅲ2。 。在 Ad Hoc网络中要考虑 由移 

动引起的路径 中断l2 I_和 TCP的公平性 问题_7]，基于窗口 

的 TCP传输被改变为基于窗口和基于速率的混合传输[8,1o]。 

一 些研究者则关注用主动丢包来限制TCP的发送速率、最大 

窗口的极限[ ]和较小窗口的增加步长[ ”]。 

TCP用慢启动和拥塞避免两个不 同阶段探测动态网络 

的可能带宽。当接收到来自接收端的一个新的 ACK时，若 

TCP处于慢启动阶段，发送端将当前窗口增加一个报文段大 

小；若处于拥塞避免阶段，则增加 1／w，此处 W是当前窗口大 

小。这种机制适合具有较大带宽延迟乘积的有线网络。而在 

移动 Ad Hoc网络中，带宽延迟乘积相对较小，过快的窗口增 

加策略常导致网络过载、丢包、路径重建、超时、重传等，所有 

这些都会减少 TCP吞吐量。 
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本文对现有的端到端拥塞控制算法进行改进，对丢包、超 

时和收到的重复 ACK等现象加以判别，以进行相应处理l1 。 

基于端到端的 TCP改进方案无须中间节点的协作，能保持 

TCP协议端到端的语义，且容易在网络中实现，具有较强的 

适应性和背景兼容性。 

1 基于端到端的拥塞控制改进方案IADTCP 

现有典型的基于端到端的 TCP性能改进方案有固定重 

传超时(fixed RTO)E 、TCP错序检测与响应(TCP Detecting 

0ut 0f Order and Response)m 、动态延迟 ACK (Dynamic 

delayed ACK)等。本文改进现有慢启动阶段拥塞窗口的增加 

步长，用多种度量参数交叉识别拥塞，用固定 RTO处理路径 

中断等。针对拥塞、信道错误、路由改变、路径中断采用不同 

的方法进行传输控制，提出了基于端到端 的 Ad Hoe网络 

TCP拥塞控制改进方案 IADTCP(improvement ad hoc net— 

work tcp congestion contro1)。 

1．1 改进 Ad Hoe网络中的慢启动算法 

TCP试图充分利用带宽，但这容易导致网络进入拥塞 ， 

由于路由变化和难以预测的 MAC层变化延迟等许多原因， 

有线网络中拥塞窗口和可达到的数据速率之间的关系在 Ad 

Hoc网络中不再保持，为旧路由计算的拥塞窗 口大小对于新 

路由来说可能太大，若发送者仍按旧的拥塞窗口全速发送数 

据，将很快导致拥塞。 

拥塞／超载将引起缓冲区溢出并增加链路竞争，从而降低 

TCP性能，且 Ad Hoc网络容量随流量或竞争节点的增加而 

降低，当拥塞发生时，传统 TCP拥塞控制的慢启动易造成突 

发流量，慢启动后期 cwnd增长过快，会很快导致网络拥塞并 

丢包。为了解决这些问题，对慢启动稍作修改[1 。 

慢启动阶段的 cwnd变化公式为： 

cwnd=cztmcl+(int)(2×log2NACK) (1) 

式中，N 是发送端累计接收到的 ACK个数。 

这一修改，可使慢启动后期的cwnd增长缓慢，过渡平 

滑，延缓拥塞发生。当数据量较少时，在拥塞发生前可完成数 

据发送，并能减少网络突发流量，减轻瓶颈路由器的瞬时负 

载。 

1．2 拥塞度量参数 

文献E15]用单向数据包传输时延的改变来判别网络是否 

拥塞，但用单一度量参数测量网络，会把不拥塞检测为拥塞的 

概率较高。一旦判断错误，不恰当地调用拥塞控制，将导致吞 

吐量严重下降[1 。本文参考文献[12，16，203，用多个度量参 

数交叉确认、联合识别网络拥塞 ，提高网络状态识别准确度。 

文献[15，17]将数据包的单向传输时延(One-way Transit 

Time，OTT)定义为数据包从发送端到接收端所经历的时间。 

本文选用连续两个数据包的单向传输时延差异 IDD(Inter 

Dalay Defference)和短期吞吐量 s1 (Short Term Through- 

put)两个参数联合判断网络拥塞。 

1．2．1 包间延迟差异 及其测量方法 

连续两个包之间的延迟差异 IDD，能在一定程度上反映 

前向路径的拥塞情况。每个数据包到达接收端时，接收端计 

算IDD值。文献[12]的仿真实验显示，一系列 IDD样本值的 

增加反映了拥塞产生和节点队列加长，而随机信道错误和包 

发送速率等都不影响 IDD值。但在 Ad Hoc网络 中，仍有一 
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些因素，如节点移动导致的包错序影响 IDD判断网络拥塞的 

准确性。 ． 

IDD可通过发送和接收时的时问戳测得。发送端发送数 

据包时，给每个数据包头加上一个发送时间戳。当数据包到 

达接收端时，记录该数据包的接收时间戳。IDD的计算方法 

如下 ： 

JDD一 (A — 州 )一 (A 一 ) (2) 

式中，A 是第i个包到达接收端的时间戳，S是第i个包在发 

送端的发送时间戳。 

1．2．2 短期吞吐量 STT及其测量方法 

S1vr提供 丁时间段内的网络吞吐量。与 II=lD相比，S1vr 

对一段时间内产生的错序包传输不敏感，因此 S1vI、对短暂的 

路由改变更具有鲁棒性，而路 由改变在 Ad Hoe网络中是经 

常发生的。但单独用 s1vr作为网络拥塞的检测度量，易受突 

发信道错误、路径中断、源发送速率改变引起的噪音影响，所以 

理想的方案是将 IDD和 二者结合，联合识别网络拥塞。 

S1vr计算方法为： 

STT— (T)／T (3) 

式中， (丁)是 T时间段内收到的数据包个数。 

时间间隔 丁根据网络环境确定，其取值对算法性能的影 

响比较大。如果 T取值比较小，对网络负荷状态的反应会比 

较灵敏，但是这将增加接收端的计算负担；如果 T取值较大， 

对网络负荷的反应就不够灵敏。丁的取值公式为： 

T—k×RTT× (1一 PLR) (4) 

式中，R玎 是往返传输时间，PLR(Packet Loss Ratio)是丢包 

率，k是一个常数。当PLR较大时，丢包较频繁，测量间隔要 

小，缩短 丁；反之，延长 T。 

1．2．3 丢 包率 PLR及其测量方法 

在每个时间间隔 T内，接收端计算丢包率 PLI 。P乙R不 

仅能用来估计时间段 T，也用来检测信道错误。PLR计算方 

法如下l_1。]： 

一 J 1一 f X100M (5) 
式中，T是时间间隔，P 是丁周期内收到的数据包的最大序 

号，尸 一 是上一周期内收到的数据包的最大序号，T时间段内 

实际收到的数据包的个数为N (T)。 

1．2．4 包错序传输率 POR及其测量方法 

如果在同一个 TCP发送端，先发送的数据包到达接收端 

的时间比后发送的数据包到达的时间迟，就叫包错序(Packet 

Out-of-order delivery Ratio)。包错序是由路由改变引起的。 

在路由切换期间，可能有多个传输路径存在，沿着新路径的后 

发送的包 ，可能比沿旧路径的先发送的包先到接收端，引起包 

错序。 

POR计算方法为： 

POR= ×100 (6) 
r n一一 r n— I 

式中，丁是时问间隔，P 是T周期内收到的数据包的最大序 

号，P一是上一周期内收到的数据包的最大序号， (丁)是 T 

时间段内错序包的个数。凡是发送时间戳较早的数据包，其 

接收时间戳迟于后发送包的，都是错序包。 

接收端需维持一个数据结构，如表 1所列 ，保存每一个已 

收到的数据包的序号、发送时间戳和接收时间戳、连续两包之 

间的 IDD、周期 了’的序号和长度以及 T周期内计算的s1_r， 



PLR，POR等信息。 

表 1 接收端维持的数据结构 

字段名 字段含义 

接收包序号 

发送时间戳 

接收时间戳 

单向传输时间 

连续两个包之间的延迟差异 

短期吞吐量 

丢包率 

包错序率 

时间段序号 

时间段长度 

1．3 拥塞识别与反馈 

1．3．1 拥塞识别 

当 IDD较高、STT较低时，网络拥塞；否则，网络不拥塞。 

这里要为 1DD和 s1 设置合适的门限值 high，low。当 

IDD高于 high及 sTT低于 low时，指示网络拥塞；其他情况 

下，网络一律不拥塞。high，low值的设置非常重要，它们由具 

体的Ad Hoc环境决定。文献[12]实验显示，二者各取3o％， 

能取得较好的识别效果。 

1．3．2 其它状态识别 

在网络不拥塞的情况下，Ad Hoc网络由节点移动导致 

的路由改变、路径中断和信道错误也会引起丢包 ，导致发送端 

接收到多个重复 ACK或 RTO超时。如果此时也调用拥塞 

控制算法，将严重影响 TCP性能。 

可用丢包率 PLR和包错序率 POR判断丢包具体原因。 

如果网络不拥塞，当 POR较高且超过某个门限值时，认为路 

由改变引起了包错序；当 PLR较高且超过某门限值时，则认 

为信道错误引起了随机丢包；当 S1vr接近于0时，判断为路 

径中断。 

1．3．3 接收端识别丢 包原 因实现方 法 

在正常接收到连续两数据包之后计算 IDD，每 T周期计 

算一次 s1vr，PLR，P0R的样本值，并保存这些样本值 。数据 

结构如表 1所列。 

每收到一个数据包，要向发送端发回一个 ACK包。可 

在 ACK包的 TCP头中增加 3bits网络状态反馈信息 ，如增加 
一 个状态指示 SI(State Indication)选项。网络状态识别及指 

示如表 2所列。 

表 2 网络状态识别及指示表 

在 ACK包 TCP首部的原 6个保留位 中，用 3位表示网 

络状态，分别表示网络正常(000)、网络拥塞(001)、信道错误 

(010)、路由改变 (011)、路径中断(100)5种状态。ACK的 

TCP首部如图 1所示。 

当包到达接收端时，执行如下算法： 

①保存数据包序号、发送及接收时间戳； 

②计算样本值 T，IDD，STT，PLR，POR； 

③为各参数估计 high／low，判断网络状态； 

④生成 ACK包，设置 ACK包头状态指示 SI选项。 

6位源端口号 16位目的端口号 

32位序号 

32位确认序号 

4位 A P R S F 
首部 保留 SI 
长度 3位 3位 C S S Y I 16位窗口大小 

K H T N N 

16位检验和 16位紧急指针 

选项 

图 1 ACK包 的 TCP首部 

1．4 发送端的拥塞控制 

当发送端收到 3个重复的 ACK，或发生 RTO超时，得知 

数据包丢失，便通过这些 ACK中携带的接收端对网络状态 

判断的反馈信息，来判断网络是否发生了拥塞。若 ACK包 

TCP首部的 SI域为“001”，可知网络发生了拥塞，便启动拥塞 

控制算法：当收到第 3个重复的 ACK时，若 RTO没有超时 

时，执行拥塞避免算法；若此时 R1 超时，则将 cwnd设置为 

1个报文段 ，调用慢启动拥塞控制算法。 

1．5 发送端对非拥塞丢包采取的措施 

发送端接收到 3个重复 ACK或 R1'()超时时，得知数据 

包丢失。但发现 ACK中携带的网络状态指示 SI不是“001”， 

可知丢包不是由网络拥塞引起，不需要调用拥塞控制算法。 

1．5．1 信道错误 引起 的丢 包处理 

在 Ad Hoc网络中多跳无线信道由于信道衰落会产生误 

码，突发 的误码会破坏发送的包，导致 TCP数据包丢失或 

ACK包丢失。在传统的 TCP传输控制中，如果在 RTO时间 

内没有收到ACK，则认为发生了拥塞。TCP发送者立即减少 

发送窗口为 1个数据包，进入重传指数退避，并重传已丢失的 

包。断断续续的信道错误导致发送端拥塞窗口很小，从而降 

低吞吐量。但在 Ad Hoc网络中，RT0超时不一定是由拥塞 

引起的。在本方案 中，如果接收端发生 RTO超时，或收到 3 

个重复 ACK，而从接收端收到的ACK包中的反馈信息得知， 

网络状态 sI为“010”，认为丢包是由信道错误引起的随机丢 

包，不需要调用拥塞控制的慢启动，只需要重传丢失的数据 

包，并保持 cwnd，RTO等变量不变。 

1．5．2 路 由改变引起 的丢 包处理 

Ad Hoe网络中节点的移动性经常会引起路由改变，由 

此引起的丢包也与拥塞无关。如果接收端发生 RTO超时， 

或收到 3个重复 ACK，而 ACK包中的 SI为“011”，可知丢包 

是由路由改变引起的，也不需要调用拥塞控制算法。此时，发 

送端也维持现有发送状态不变，重传丢失的数据包。 

1．5．3 路径 中断引起 的丢 包处理 

如果接收端发生 RTO超时，或收到 3个重复 ACK，而 

ACK包中的 Sl为“100”，可知发生了路径中断。当路径中断 

时，发送端会收到多个重复 ACK，并会发生 RT0连续超时现 

象。此时，用 固定 RTO策略 ]，发送端重传没有被确认的数 

据包，但不改变 RT0的值，不进入指数退避，直到路由重新 

建立。 

2 仿真与分析 

2．1 传统 'II3P和改进TCP的慢启动拥塞窗口改变情况分析 

传统 TCP和 IADTCP两协议的慢启动拥塞窗口(cwnd) 

随往返时间的改变如图2所示。从图中可见，传统 TCP慢启 

动(S10W start)拥塞窗 口 cwnd随往返时间个数的增加而增 

加 ，开始时每收到一个 ACK增加一个报文段。因传输开始 

时，每个 R1vr内收到的 ACK个数较少，所 以 cwnd增加缓 
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慢。而改进的慢启动(I-slow start)开始时，cwnd增加比传统慢 

启动(slow start)阶段 cwnd的增加稍快，可较充分利用带宽。 

。 往2返时间3(
RTT) 

图2 传统 TCP和 IADTCP慢启动算法 cwnd变化比较 

但到第 5个 R1vr以后 ，传统慢启动的 cwnd增加很快， 

远超过改进慢启动(I—slow start)的cwnd增加幅度，这易造成 

突发流量，从而导致网络拥塞，过早进入拥塞避免或再进入慢 

启动阶段，使发送端不得不降低发送速率，因而大大减少网络 

吞吐量。而此时 I-slow start的 cwnd增长较平缓，不会使网 

络产生突发数据流量，从而保证较高的网络吞吐量，平滑过渡 

到拥塞避免阶段。 

2．2 IADICP性能仿真与分析 

实验使用康内尔大学开发的JiST／SWANSC” 作为仿真 

平台。网络接口用 IEEE 802．11 DCF MAC协议，路由协议 

用 A()DV。仿真选用 RWP移动模型，场景大小为 1500m× 

1000m矩形区域。节点从一个随机位置开始，并随机选一个 

目的节点，节点最大移动速度为 20m／s，节点数 5O个，节点传 

输半径为 250m，带宽为 2Mbps，消息大小为 1460字节，最大 

拥塞窗口和接收端通告窗口都为8，传输层协议用FTP。 

为了验证本文提出的 IADTCP的性能，实验首先对 Ne— 

wReno TCP和 IADTCP协议在节点移动情况下的网络吞吐 

量性能进行仿真比较。在仿真场景中分别只用一个 TCP流， 

实验结果如图 3所示。 

移动速厦(m／s) 

图3 IADTCP在节点移动场景下的性能仿真 

从图 3中可见，IADTCP的吞吐量明显高于 NewReno 

TCP。当节点移动时，IADTCP获得的吞吐量 比 NewReno 

TCP有 100 到 800 的提高。随着节点移动速率的增加， 

两种 算法 的吞 吐量 都呈 下降趋 势。但在 相 同速 率下， 

IADTCP的吞吐量 明显高 于 NewReno TCP，即 NewReno 

TCP比IADTCP对节点移动更敏感。这是因为随着节点移 

动速率的增加 ，经常导致路径中断或路由改变，从而产生丢包 

或包错序，IADTCP能正确识别这些非拥塞丢包原因，并采取 

适当的控制措施，维持现有传输速率和 RTO值不变，重传丢 

失包或错序包，使网络吞吐量不会突然下降。而 NewReno 

TCP把所有丢包一律判断为网络产生拥塞并调用拥塞控制 

算法，突然把发送速率减少一半(拥塞避免)或降为一个数据 

包(慢启动)，使网络吞吐量下降很快。 
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第二个实验验证移动性和信道错误对 IADTCP协议吞 

吐量的影响。实验仍选用 NewReno TCP和 IADTCP进行比 

较。仿真结果如图 4所示。实验中引入信道固定误码率为 

5 ，节点移动速率从 0到 20m／s。 

t J+一 I AD T Cp J 

＼ ＼ 

＼ ＼． 、 
＼ 1 

＼  k

～  k
— ～  

o z ‘ 6 8 10 12 14 16 lB ∞  

移动速度(m，s) 

图4 IADTCP在节点移动和信道错误场景下的性能仿真 

从图 4中可见，与没有信道错误的第一个实验相比，两个 

算法获得的吞吐量都有所下降，但 IADTCP的吞吐量性能仍 

明显优于NewReno TCP。这是因为信道衰落产生误码，会破 

坏发送的包，导致 TCP数据包丢失或 ACKs丢失，发送端会 

收到重复 ACK或 RTO超时。IADTCP能通过来 自接收端 

的ACK包反馈信息正确识别这种非拥塞丢包，然后采取重 

传丢失包措施，并维持现有发送窗口和 RT0值不变，这样对 

网络吞吐量的影响不会太大。而 NewReno TCP则调用拥塞 

控制算法，立即减少发送窗口为 1个包，进入重传指数退避， 

并重传丢失包，断断续续的信道错误，导致发送端拥塞窗口很 

小，从而降低网络吞吐量。 

第三个实验则再引入周期性的拥塞。实验结果如图 5所 

示。可见两种算法所得到的吞吐量与前两个实验结果相比都 

有大幅下降，说明网络拥塞对二者的性能都有严重影响。但 

IAI)TCP性能在这种情况下也优于 NewReno TCP。一是因 

为高误码率和网络拥塞丢包导致发送端产生较多的 RTO超 

时事件，NewReno TCP发送端把窗口减为 1个包，进入重传 

指数退避，并重传丢失包；当接收到 3个重复 ACK且 RTO 

没超时，发送端将拥塞窗口减少一半，从而使吞吐量下降。而 

IADTCP可以通过接收端 ACK包中携带的网络状态反馈信 

息区分丢包是 由误码产生还是由拥塞引起的。若为误码原 

因，则不改变现有发送状态，重传丢失包。只有当判断丢包的 

真正原因是网络拥塞时才调用拥塞控制算法，所以与 Ne— 

wReno TCP相比，取得的吞吐量较高。 

×1 节点移动+信遁．I}诞 打毫 

—-● NewR~r,o 
— ．I IADTcP 

＼ 

{ ＼ 
＼  1 —～ ～ 

、  ’ 
— ～  

u z 4 6 10 14 115 坩  即  

移动速度(m／s) 

图5 IADTCP在节点移动、信道错误和拥塞场景下的性能仿真 

结束语 通过端到端网络状态检测机制，来改善Ad Hoe 

网络中TCP协议的性能。新提出的 IADTCP方案仍采用基 

于窗口的拥塞控制机制，对慢启动阶段 cwnd的增加步长进 

行了改进，使之过渡平缓，防止网络出现突发流量；仅在发送 

端和接收端做了一些扩展 ，接收端除了正常的操作外 ，还要计 

∞ ∞ 的 帅 ∞ ∞ 加 0 
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算接收到的数据包的IDD，sTT，PLR，POR等参数样本值 ，根 

据 IDD和 STT值，判 断网络是否发生拥塞 ；根据 PLR和 

POR值判断非拥塞状态下的丢包原因；然后在回复的 ACK 

数据包中用 3bits携带网络状态信息 ，以便明确通知发送端， 

网络是否发生了拥塞。当发送端接收到 3个重复的 ACK或 

RTO超时时，得知数据包丢失，便通过这些 ACK中携带的状 

态指示，采取适当的控制措施：如果是网络拥塞，便调用拥塞控 

制算法，否则只重传丢失的数据包；当发生路径中断时，发送端 

采用固定 RTO重传策略。仿真试验验证了此方案是有效的。 

本协议的优势在于它仅在发送端和接收端引入简单的计 

算和判断算法，没有利用过多的开销，不改变网络中其他各层 

协议，实现简单。但缺陷是本方案中门限值 high，low的设置 

将影响它的性能。因此，设计合理、简单而有效的端到端 

TCP改进方案将是一个重要研究方向。 
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