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一 种新的密码算法设计方法 
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摘 要 将可重构的概念引入密码算法设计中，创造性地提 出密码算法簇的概念，通过密钥控制密码算法结构变化， 

不但提高了密码算法的灵活性，同时也适应了多层次不同用户的安全需求。分析了密码算法簇的安全性和实现效率， 

并结合 AES算法给出了一个密码算法簇的例子。 
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Abstract The reconfiguration idea was introduced into the design of cryptography algorithms，and the concept of cipher 

cluster was creatively proposed．Variation of cipher architecture was controlled by keys，which could not only enhance 

flexibility of algorithms but also suite to security needs of different users at variety levels．Security and performance of 

cipher cluster were analyzed，and a paradigm was given using AES cipher． 
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1 引言 

从工程实现和安全性的角度出发，密码学者一直致力于 

寻找实现简单而且密码结构好的组件设计分组密码算法，比 

如 AES的扩散层，它采用最优分支数的线性变换，同时其对 

应矩阵选取合理，便于硬件快速实现；AES的 S盒基于有限 

域上乘法求逆运算，差分均匀性和线性偏差都达到了最佳，同 

时8×8的S盒硬件实现代价很小。但是随着密码理论研究 

的深入，新的密码分析技术层出不穷 ，比如代数攻击、旁路攻 

击等等，现阶段认为安全的密码算法无法保证不被未来的密 

码分析方法所攻击。 

另一方面，专用密码芯片的核心部件都是确定且不可更 

改的，一旦该算法被攻破，将会存在极大的安全隐患；安全机 

制往往要求硬件电路能够支持多种密码算法，以便满足不同 

用户安全需求和密码算法升级换代的需要。如何在算法硬件 

实现中提供足够的灵活性是密码算法设计者需要考虑的问 

题。 

本文将可重构的概念引入密码算法设计中，创作性地提 

出密码算法簇的概念，以在保证算法安全性的同时，提高密码 

算法的灵活性，进而满足多层次的用户安全需求。 

本文的研究对象限定为分组密码。 

2 密码算法簇 

2．1 背景 

随着集成电路和微电子技术的发展，可重构技术 目前 已 

经成为学术界和工业界的研究热点。在信息安全领域应用 

中，一方面，可重构技术灵活性大、开发成本小、周期短等方面 

的优点使得它很适合实现密码算法；另一方面，不同密码用户 

多层次的安全性能需求和密码算法不断升级换代的需求，使 

得密码芯片必须支持多种密码算法。 

目前在密码学中可重构技术相关的研究主要集中在现有 

密码算法的可重构实现方面，通过利用可重用的硬件资源，将 

密码算法运算单元细化，实现可重构，在保证效率的同时一定 

程度上提高逻辑电路应用的灵活性。主要的研究内容有可重 

构体系结构研究、可重组密码逻辑设计等，研究成果参见文献 

[1—3]。但这种实现方式，由于密码算法结构固定，不同的密 

码算法相似的运算颗粒度很小，导致最终的逻辑电路效率大 

大折扣。 

我们将工程实现中可重构的思想引入密码算法设计中， 

在密码算法安全性保证的前提下，不但可以使密码算法设计 

更加贴近工程实现，降低硬件电路的资源消耗，提高密码算法 

的实现效率，而且由于密码算法运算单元参数化，使得硬件电 

路支持密码算法变化，在应用中提高密码算法的使用灵活度， 

增强密码算法的应用安全性 ，可以满足多层次不同用户的安 

全需求。 

2．2 概念 

从密码安全性的角度，一次一密是绝对安全的，但是这种 

加密方式由于其生产、存储的高成本制约，应用场合仅限于高 
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度机密的低带宽信道_4 。 

一 次一密的加密映射 由密钥唯一决定，也就是说 VK ， 

K ∈ ，当 K ≠K 时，加密映射 E ≠E2，而现有绝大多数加 

密算法的加密映射与密钥无关。很 自然地，我们会问：能否在 

密钥发生变化时部分地更改加密算法?这样设计密码算法的 

好处在于不但有效降低了一次一密密钥维护的成本 ，而且很 

大程度上可以提高密码算法的灵活性，进而满足多层次用户 

的安全需求。 

我们剖分密钥空间 一(xj，材)，使得加密映射 E由密钥 

空间 的子空间 ，决定。由此，给出分组密码簇的概念。 

定义 1 ] 比特分组密码是指函数E： × 对于 

每个密钥 K∈ ，E(P，K)是一个从 到 的可逆映射 (密 

钥为 K时的加密函数)。它的逆映射为解密函数，记为 D(C， 

K)。 

假设函数 E： x， 对于每个密钥(Ks，Ka)E ，E 

(P，Kr，K )是一个从 到 的可逆映射(密钥为 K时的 

加密函数)。它的逆映射为解密函数，记为 D(C，Kr，K )。 

定义2 I'2比特分组密码簇是指集合{(E，Kr)I E： × 

，f — ，(K，，*)E }。 

显然，定义 1中的分组密码 E为映射，与 P，K取值无关， 

定义 2中的分组密码簇为映射集合，具体的映射 E由K，取 

值唯一决定。 

COST算法是前苏联设计的分组密码算法，它已经具备 

了密码算法簇的雏形。可以认为 CO ST具有 610比特左右 

的有效密钥 ，其中 256比特用 于代表加密过程的密钥 ，即 

K ，其余的密钥用于 8个 S盒的编码 ，即Kr，每个 s盒是[O， 

1，⋯，15]整数的置换。在实际应用 中，设计者生成一个相对 

较小的 S盒选择集合 ，通过密钥 Kr从选择集合中指定 S盒。 

在实际的密码算法设计中，从安全性和实现效率等多方 

面考虑，密码算法簇中若干算法的整体框架应该一致，在密钥 

K，的作用下，算法单元和参数可灵活变化 ，而算法安全性和 

实现效率应当基本一致。 

3 安全性与效率 

分组密码的密码设计需要考虑安全性和实现效率两个方 

面。 

3．1 概念 

差分密码分析和线性密码分析是分组密码安全性分析中 

最重要、最基本的两种方法。估计密码抵抗这两种攻击的能 

力 ，是分组密码设计者必须考虑的问题。通常我们在评估密 

码算法的安全性时 ，先计算密码算法小模块的密码参数，然 

后通过整个密码最大差分概率平均值和最大线性概率平均值 

与小模块的密码参数之间的关系，从可证明安全性的角度评 

估整个密码的安全性。 

以图 1中的 SPS函数为例[8,93，它的最大差分概率平均 

值由 S盒的最大差分特征概率和扩散层的差分分支数给出上 

界 ，最大线性概率平均值由 S盒的最大线性逼近概率中的最 

大值及扩散层的线性分支数给出上界。 
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图 1 SPS函数 

对于密码算法簇而言，在变换算法密钥时，实现算法单元 

和参数可变 ，这种算法可变是可控的，相应的小模块的密码参 

数也是可计算的，从而证明密码算法簇的安全性也是可行的。 

稍后，结合例子给出具体的安全性分析过程。 

3．2 实现效率 

密码算法实现可以分硬件和软件两种方式，本文基于可 

重构硬件平台讨论算法实现。 

现有的密码算法可重构实现，多根据密码算法的特点 ，提 

取密码算法的基本运算，将不同的密码算法共同的运算设计 

为可重构处理单元，通过将这些可重构处理单元为不同的密 

码算法共用 ，实现密码算法的可重构实现。这样可重构实现 

密码算法虽然增强了安全性和灵活性，但往往会大大降低处 

理速度。 

我们通过对密码算法的整体框架研究，给出密码算法簇 

的概念 ，提高密码算法可重构实现的颗粒度，降低可重构处理 

单元的复杂度 ，减少它的时延，从而有效提高密码算法硬件的 

实现效率。 

密码算法簇基于一个整体框架实现 ，在该框架下，通过算 

法密钥部分 ，选取不同的算法模块。在保证密码算法簇整体 

实现效率的同时，同一个算法模块在不同参数下实现效率应 

该大致相当。 

例如针对分组密码算法的 S盒模块 ，如果采用基于 LUT 

的方式实现，将算法涉及的S盒变换结果预先计算，得到置换 

表，再采用查表法对每个状态进行变换，实现方式与 S盒的内 

容无关 。对于 Feistel网络结构的分组密码，当更换 厂变换 

时，要求不同的_厂变换，对应的硬件资源消耗和速度差别不 

大 。 

4 例子 

4．1 算法描述 

参照 AES算法 ，下面给出一个密码算法簇的例子，密码 

算法簇增加算法密钥部分 Ks，算法细节仅对 AES算法的 S 

盒组件进行改动，密钥扩展、行变换、列变换等操作保持不变。 

我们知道，AES算法的 S盒映射为 ，(g(．z))，逆 S盒映 

射为 g(厂 (z))，其中g为有限域上的逆映射，／： — 

A320 b，A一 ．b一 ，逆运算 

O  1  1  0  O  O  1  1  

O  O  O  l  1  1  1  1  

O  O  1  1  1  1  l  O  

O  l  1  1  1  1  O  0  

1  1  1  1  1  O  O  O  

1  1  1  l  O  O  O  1  

1  1  1  0  O  O  1  1  

1  1  O  O  0  1  1  1  

l  O  O  0  1  l  1  1  



。 密码算法簇的新 

S盒映射设定为 ，1(g(，2(z)))，逆 S盒映射为 (g(fi- 

( )))，其中g为有限域上的逆映射 ， ， 为仿射变换。 

为方便讨论，取定 fx—f，，2： —j，一37①b，其中 b由密 

钥K r唯一指定，这里设定每轮的厂相同，显然 lK，l一2 ，当 

b取全零时，密码算法簇中的该映射即为 AES算法。 

4．2 安全性分析 

新 S盒的非线性度由有限域上的乘法求逆变换决定，增 

加一次仿射变换只会掩盖乘法求逆变换的代数结构，而不会 

改变其非线性度。新S盒的代数次数在取定 变换的情况 

下，可以通过 lagrange插值公式求得。通过选取合适的仿射 

变换，可以使得合成后的 S盒有较高的代数次数。 

仿照 AES算法 ，遵循宽轨迹策略，可以得到算法的最大 

差分特征概率和最大线性特征概率，从而可以分析算法簇抵 

抗差分密码分析和线性密码分析的能力。 

4．3 实现效率分析 

该算法簇的设计是，在密钥不同的情况下，s盒的运算不 

同，如果采用 LUT方式实现 S盒，可采用分解运算的方式 ， 

构造一个有限域乘法求逆运算的查找表，其余的矩阵乘法和 

异或运算采用逻辑门实现，其电路规模与基于 LUT方式实 

现的 AES算法相比，只增加了少许基本门运算；如果基于有 

限域运算实现 S盒，不同的 _厂2在变换相似的情况下，电路规 

模与同样方法实现的AES算法几乎相同，而新增的线性变化 

带来的电路时延也不大。 

该实例除了S盒部件外，其他部件的硬件实现都可参照 

AES算法，根据上面的分析，整个算法簇的硬件实现资源消 

耗和电路性能大致与 AES算法相当。 

结束语 密码设计一直是工程多于科学m 的一项工作 ， 

从算法的应用中发现问题，进而改进密码算法设计是密码学 

者必须进行的研究工作。我们给出可重构密码算法簇的概 

念，提供了密码算法一种新的设计思路，相关研究包括密码算 

法整体框架研究、算法模块的密码参数研究、密码算法的硬件 

实现效率等多方面内容，涉及密码算法设计的各个方面，通过 

对其进行深入探讨，可加深对密码算法设计的认识。 
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