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多路径网络中流量均衡的优化算法 
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摘 要 在向下一代互联网络演进的过程中，多路径网络已经成为提高网络性能及可靠性的有效手段。在 网络 中，可 

选用的多条路径提供了流量流向的通路，然而如何有效地均衡各条路径的流量，提 高网络的性能，是多路径网络必须 

解决的一个重要问题。针对丢包率比较敏感的应用需求，如 VOIP，将预测思想与最优化理论相结合，研究了在多路 

径网络环境下的流量均衡问题。流量均衡算法首先预测每条路径的丢包率，并以减少所有路径丢包率之和及达到最 

优的资源利用率为目标，将流量均衡问题转化为最优问题。理论分析及仿真实验表明，该算法能有效地降低网络丢包 

率 ，提 高网络性 能。 
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Abstract During the migration to next generation network，multipath network may be used for improving reliability 

and robustness．The chose multipath in network is the paths which supply the traffic to transfer．How to balance the 

traffic availability is one of the most important problems in multipath network to improve the performance．To loss rate- 

sensitive traffic，such as VOIP (Voice over Internet Protoco1)，this paper provided an algorithm to solve the problem of 

balancing the traffic in muhipath network by prediction and optimization theory．The algorithm predicts the packet loss 

rate of each and every path at first，then aiming at the minimum sum of the packet loss rate and achieving the optimal U— 

tilization ratio of resources，it converts a traffic balancing problem into optimization problem．The experimental results 

demonstrate that the proposed algorithm can perform well on QOS，such as packet loss rate． 
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下一代互联网演进的一个重要趋势是 IP网络将成为语 

音、视频等应用的主要承载。对于这些实时性的业务而言，由 

于 IP网络采用最短路径尽力而为的服务模式，由此引发的丢 

包、延迟、抖动等使实时应用的服务质量不能满足人们需求 ， 

成为限制其发展的瓶颈。多路径已被证明是解决这种瓶颈的 

有效途径[1 ]，是提高 网络服务质量及可靠性的有效手段。 

而快速发展的下一代 Internet架构，如 GENI[3_计划、Planet— 

LabE ]实验床、CABO~ ]模型等都为多路径网络的部署孕育着 

土壤。随着 Cisco的 lOS的开放，灵活的多路径网络流量均 

衡算法的实施也成为可能。 

目前支持多路径的路由协议，如OSPF及 IS-IS，主要采 

用等代价多路径路由(ECMP)实现流量均衡，其缺点在于均 

衡算法固定，无法跟随网络的变化实现动态调节。而网络 自 

身的特点决定其必然具有动态的属性，因此对于网络的研究 

分析更适宜采用动态的方法。通过分析多路径网络的实际运 

行过程可知，在很多情况下流量在一定的时间段内具有相对 

的稳定性，因此可利用预测算法预测下一时间段内流量_6 ]， 

并将该预测结果用于指导流量的分配。预测可提前感知网络 

状态，降低长延时、高丢包率、低吞吐量，甚至降低路由器崩溃 

等不良服务质量的概率。在对网络状态的研究分析中，QoS 

指标如延时、丢包、吞吐量等，仍是作为反映网络性能的重要 

参数，由于在很多情况下丢包率的变化对延时、吞吐量等的改 

变有着直接的影响ll8。 ，即对延时、吞吐量等问题的研究都可 

以归结为对丢包率的分析，因此本文主要以丢包率作为预测 

参数。 

在网络 动态 管理 中，优 化理 论 已逐步 成 为有 效手 

段l_1 ]。它已在流量管理的分析及设计环节被成功地使用， 

并对解决拥塞控制问题给出了具有指导性的设计思路。在流 

量工程领域，它亦被用于分析流量工程协议。优化理论 已在 

流量管理、拥塞控制、流量工程等问题的解决中扮演着重要的 

角色。 

基于上述分析，本文提出一种将预测思想与优化理论相 

结合的动态流量均衡算法 ，首先采用一次指数平滑法预测每 

条链路的丢包率，然后将多路径流量均衡问题转化为最优化 
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问题，在此基础上将链路的预测丢包率及利用率引入目标函 

数 ，再利用粒子群优化算法求解 目标函数最小时每条路径的 

均衡比例。 

1 均衡算法执行模型 

本文提出的均衡算法执行模型如图 l所示。每条链路的 

丢包率及利用率都是基于主动探测获得的。模型中所有中间 

节点都具有发送和接收两种功能。当履行发送职能时，由测 

量单元模块发送探测包，由转发模块转发应用流；当执行接收 

任务时，承载着每个探测周期接收节点收包数信息的探测包 

则由发送节点的测量模块接收并传递给预测模块。预测模块 

根据每周期该链路的发包数和收包数计算出相应的丢包率， 

并由连续多个探测周期的丢包率预测下一预测周期的丢包 

率，将下一预测周期的预测信息发送给源节点。源节点将所 

有预测信息传递给转发模块。而对链路利用率信息的处理 ， 

则是在每个预测周期即将结束时，中问节点将测量的链路利 

用率分别通过探测包发送给源节点，源节点将链路利用率的 

信息由测量模块经过预测模块传递至转发模块，转发模块则 

根据预测的丢包率及链路利用率信息进行粒子群优化，并以 

优化解为依据重新调整均衡策略。 

图 1 负载均衡算法执行模型 

2 流量均衡算法 

2．1 符号约定 

t ：探测周期 ； 

：预测周期，每个预测周期由 个探测周期组成 ； 

b：源与目标节点间的某条路径； 

Z：链路； 

C ：链路 z的有效容量，即链路带宽与背景流量 占用带宽 

之差 ； 

s ：源与目标节点间第 i条流的流量； 

send；( )：链路 z在某预测周期 t 的第 个探测周期 t 

中转发第 i条流的包数量； 

recvI(”2)：链路 z在某预测周期t 的第m个探测周期t 

中收到第 i条流的包数量； 

z ：在第 个预测周期 t 中链路 z关于第 i条流的丢包 

率； 

LP：z 的集合； 

：在第 个预测周期 t 时路径b关于第 i条流的转发 

比例 ； 

P： 的集合； 

：链路丢包率关于第 i条流的加权矩阵，如果路径 b包 

含链路 ，则 虢 一 ，否则 一o。 
厶lPI 
IE b 

2．2 预测算法 

本文通过统计分析当前预测周期 内任意链路 的丢包情 

况，分别预测下一周期每条链路的丢包率。丢包率的预测是 

在该预测周期即将结束时完成。每一预测周期包含 n个探测 

周期。在每个探测周期中，链路 z关于转发第 i条流的包的 

数量为send；( )，转发成功的包的数量为 r ( )，sendi( ) 

与 r (Ⅲ)的初值均设为 0。 

定义 1 探测周期 内链路 关于第 i条流的平均丢包 

率 los}(m)为： 

losi(Ⅲ)一—se—nd—}—(m— )-_re—c v}一(m)×100％ 
sena~ m J 

本文采用一次指数平滑法进行链路丢包率的预测，根据 

当前实际值 zo ( )与前～预测值分别以不同权值 J9和 1一J9 

计算加权平均数，并将其作为下周期的预测值 ，计算公式 

为： 

tpy一 0 ( )+(1一 z ’ (1) 

加权系数J9的取值对预测效果有直接的影响，在本文中卢 

分别取 0．1～O．9的 9个数值，利用这 9个值分别对某段时间 

内的历史数据进行预测估计，并对历史真实值与预测值进行 

比较。通过比较预测误差，选取误差最小时所对应的 值。 

定义 2 在某一预测周期中，每条路径关于第 i条流的丢 

包率为该路径中所有链路丢包率的加权之和，即路径 b关于 

第 i条流的丢包率为∑(％ z ，)。 

定义 3 路径 b的丢包率为该路径上所有 cbr流量丢包 

率之和，即∑∑(％ z声，)。 

2．3 流量均衡问题的描述 

流量均衡的目的首先在于提高网络的 QoS性能 ，即希望 

获得较短的端到端的延时、较少的丢包率、较大的带宽。由于 

连续丢包的产生会导致网络延时的增加、带宽利用率的降低， 

因此有效降低丢包率甚至是消除丢包将对提高网络 QoS性 

能起到良好的促进作用。基于此种分析可知，QoS性能的提 

高问题可以转化为优化问题，即优化网络，使丢包率最小。 

定义 4 网络丢包率为每条路径的丢包率与流量分配 比 

例之积的总和，即∑∑户 *(∑％  )。 

定义 5 在第 个预测周期t 中链路 z的有效负载容量 

为
l

∑Gb z* 。 

定义 G 链路 z的链路利用率为U 一∑ * ／‰ 

优化目标是实现下一预测周期网络丢包率最小，其 目标 

函数为 min∑∑户 *(∑ )。为了确保链路负载不超出 

链路的有效容量，限制条件为∑ *Pb0≤ 对于第 i条流 

量来说，每条路径分配的比例之和应恒等于 1，即∑ 一1。 

由于网络中可选用的多条路径的跳数、链路利用率等不 

尽相同，因此只以丢包率最小作为流量分配的原则可能会造 

成在多条路径跳数相同的情况下上一预测周期丢包率很小甚 

至无丢包现象的路径。经过调节后链路利用率接近 1而其余 

路径的负载较小的状况，导致均衡算法执行后分配的不合理 

性；当多条路径跳数不完全相同时，跳数较多的路径在初始状 

态下的丢包率比其他跳数较少的路径的丢包率较小的条件 

下，造成其成为主转发路径的现象，而其对应的延时也将相应 

地延长。 

定义 7 链路关于转发第 i条流的代价函数为fi一 * 

(“i) ，路径关于第 i条流的代价函数为该路径上所有链路代 

价函数之和，即∑． 。 

链路代价函数用于刻画链路利用率的惩罚度。当前链路 

利用率越高，其惩罚程度就越深，避免了下一周期对该链路的 
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利用加深，同时可避免对上一周期利用率较低的链路的流量 

随意增加。分析路径的代价函数可知，不但可以直接反映出 

每条链路的利用情况，同时可间接地反映出路径的跳数。 

以最小化模型为例，流量均衡优化的目标函数表达式为 ： 

min∑∑p *(∑(,IaZpl~+ )) 

subject to盖 * ≤。 V z 
∑户 一1 Vb (2) 

≥O 

variable 

由于求最优解的过程中需要满足链路容量及分配比例之 

和的约束条件，而粒子群算法易于编程实现 、收敛速度快，且 

在解决复杂非线性函数优化等实际问题 中获得了成功的应 

用，因此本文采用自适应的粒子群算法来求解负载均衡的优 

化问题。 

2．4 粒子群算法 

通过对生物群体的观察和研究发现，生物群体内个体问 

的合作与竞争等复杂性行为产生的群体智能，往往能为慕些 

特定的问题提供高效的解决方法。Kennedy等人受鸟群觅食 

行为的启发，于 1995年提出一种粒子群优化算法。算法最初 

的设想是仿真简单的社会活动，研究并解释复杂的社会行为， 

后来该算法用于优化问题的求解。 

本文使用 k=m*n个小数表示一个粒子z。，代表一个均 

衡方案，其中 优表示路径的条数，n表示流量的个数。粒子群 

初始化的目的在于产生一定规模的粒子。显然，任何优化方 

案都是负载均衡的一个有效解。产生初始种群的算法如下。 

算法 1 初始粒子群 PS的产生算法 

输入：粒子群规模 N； 

输出：PS。 

Begin 

(1)PS’一-0： 

(2)While(fPS<N1) 

(3) For( 一 1；i< 一n； + + ) 

{ 

For(6—1；b<C—m；6+ + ) 

{ 

户 =rand() 

／*rand()是介于[O，1]之间的随机数 *／ 

， X=XU ； 

} 

(4) PS*-PSU X； 

(5)Goto(2)； 

(6)Output PS： 

End 

算法在种群的基础上初始化粒子的随机位置与速度。粒 

子 的空间位置表示为 一(如 ，如 ，⋯， )，是优化问题 

的一个潜在解，即代表一种均衡方案。将其代入优化目标函 

数，计算出相应的适应值，即可衡量 的优劣。同时，粒子 

具有的飞行速度表示为 一( ， ，⋯， )，表示路径 

均衡转发比例的调节位移 ，即根据当前速度对原有比例进行 

更新。具体而言，在每一次迭代中，粒子是通过两个极值来更 

新其速度与位置：一个为个体极值，即粒子从算法迭代初始到 

当前迭代搜索所生成的最优解 pBest，用 P 一 (Pq ，P ，⋯， 
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)表示；另一个为全局极值 ，即整个种群 目前找到的最优解 

gBest，用 P 表示。 

对每个粒子而言，其第 d维粒子对 自身速度和位置的更 

新表达式如下： 

Vqd(f+1)一叫 (f)+rand()*Cl*(Pqa一 (f))+ 

rand()*C2*( 一 (f)) (3) 

(f+ 1)一 (￡)+ (￡+ 1)，d=l，⋯ ，k 

式中， ( )是粒子在 t时刻的速度， (￡)是粒子在 t时刻的 

位置，rand()是介于[O，1]之间的随机数，W为惯性权因子， 

C ，C 为学习因子。粒子在解空间内不断跟踪个体极值和全 

局极值并进行搜索，直到满足迭代停止条件，即达到规定的迭 

代次数或满足规定的误差标准。 

由于粒子群算法根据适应值大小确定粒子的优劣，适应 

值一般由目标函数值度量 ，本文将约束条件引入粒子群算法 

中，建立另一适应值。目标函数表达式为 

Fs ⋯ =min~∑ *(∑(、 z + )) 

，，l 

no 一

善n“*max(o，(盖 z* 一 ))+ 。 * “=i ft0 "一l 
】∑声 一1l (4) 

式中，Fm⋯为目标函数适应值；F．o 对应所求问题的约束 

条件，反映每个粒子与边界的接近程度，称之为违反值。则每 

个粒子的优劣将由适应值与违反值，即双适应值函数共同决 

定。a ，d 分别为每个不等式约束与等式约束的权系数，根 

据约束条件平均违反值相等，且归一化为 1的特点，口 ，dv可 

按照如下关系计算： 

口 *(∑max(O，(∑ * 一 ))／M =l／(n +mt) 

∈ (5) 

*(∑(1∑ 一11)／N)一1／(n +mt) 

式中，n ，m 分别代表不等式约束与等式约束的个数。 

对于某些约束优化问题，其最优解位于约束边界上，此时 

最优解附近的不可行解的适应值很可能优于位于可行域内部 

的某一可行解的适应值，而这类不可行解对寻找最优解很有 

帮助。因此，可让一部分接近边界的不可行解与可行解进行 

比较 ，以便在群体中保留一定比例的不可行解粒子。 

定义 8 不可行解的比例调节函数 e一 *￡，￡>o。 
I m  

P 为设定值，P 为某一次迭代 的不可行解所 占比例。当 

P 小于设定值P ，时，适当增大 ￡；当 大于设定值 P 时， 

适当减少e。利用双适应值判断粒子优劣时，双适应值粒子 

竞争的算法见算法 2。 

算法2 粒子群双适应值粒子竞争算法 

输入：第 ”一1次迭代时粒子的个体极值户 一 及种群极值户 ； 

输出：第 n次迭代时的个体极值 ；及种群极值p；。 

Begin 

(1) ：一D，p：一D； 
(2)D0 

(3) For q一 1 To particle swarm size 

／*q代表第q个粒子 *／ 

(4) Update velocity and position using expression 5 

／*用式(5)更新粒子的速度与位置 *／ 

(5 Calculate the F̂ t⋯ and F tiIm of the qth particle 

(6) If F r (p )> F r⋯ (z )Then 

一  

，fBestp—Fm—s( )； 



 

／* 代表第q个粒子 目前为止找到的最佳位置， 

fBestp表示最佳位置所对应的适应值 *／ 

(7) If F lati (z0)> e，Then m—m+1； 

／*m代表该次迭代时不可行解的个数 *／ 

(8) Output 

(9) Next q； 

(10)W hile max size of particle swarm is met． 

(11)If 

F ( )<￡&& F 。 (户≯)< ￡&& F ( )< 

F̂ ⋯  ( ) 

Then 蚤一 g，fBestg— F f⋯ (p ) 

／* 代表全局最佳位置，fBest 表示全局最佳位置所对应的适 

应值 *／ 

(12)ElseIfFu。／aft (p )>F 。／atim(p )>￡， 

Then p：一 ；，fBestg一 r (户：)； 

(13)Else IfF”i。／a i删(户 )<￡FⅥ。／arion(p；，)>￡， 

Then 一 ，fB~stg一 ( )； 

(14)Else 一p≯，fBestg— F r⋯ (户；，) 

(15)Calculate p and E． 

(16)Output n． 

End 

根据前面的论述，下面给出基于预测及优化的均衡算法， 

即算法 3。 

算法 3 流量均衡算法 

输入：路径的初始分配比例 P0，惯性权因子 W，学习因子 Cl舰 ，迭代 

次数。 

输出：最优分配比例 。 

Begin 

(1)LP— D； 

／*初始化每条链路的丢包率 *／ 

(2)IX) 

(3) For( 一1； <M；J++) 

／*j代表第j个预测周期 *／ 

(4) f 

For(q一 1；q< N；q+ + ) 

{ 

Calculate zpy and 

／*计算第 个预测周期中链路 z关于第 条流的预测丢包 

率 及代价，{*／ 

、 

(5) Calculate咏 ．If F ≤咏 ， 

Then PJ一 尸J一 ，and goto(9)； 

else goto(6)． 

(6) Initialize particle swarm PS using算法 1 

／*用算法 1初始化粒子群 *／ 

(7) Calculate the optimization value using算法 2 

／*用算法 2求解最优解 *／ 

(8) If termination criterion or convergence 

condition of算法 2 are met，goto(9)；else got{}(7)． 

(9) Output 

(1O) Next J． 

(1 1)W hile experiment is finish． 

Fnd 

3 实验及性能分析 

3．1 实验环境 

本文以 NS-2为仿真实验平台，采用 Abilene骨干网网络 

结构，如图2所示。选用 n9为源节点 ，nl0为 目标节点所经 

历的 3条不等长路径 pathO，pathl，path2作为研究对象，使其 

构成多路径不相交网络。3条路径上的背景流量均用 pareto 

流模拟自相似业务流，通过对每条路径上背景流量的调节，从 

而获得路径中链路有效容量的改变。本文设定 pathO有效容 

量最小，path2最大。网络中链路 的带宽均为 10Mb／s，链路 

的传输延时均设 为 10ms。实验过程中，网络需完成对 3条 

cbr流量的转发，初始状态下，每条流按照等比例原则分配给 

3条路径，包大小为 210B，所有流开始于 3s。算法中参数分 

别设置为探测周期 一O．5s，预测周期 一5s，种群规模 M一 

20，惯性权因子 w=O．4，学习因子 f 一Cz一2，不可行解比例 

一O．2，违反值条件￡一0．25，代价函数 一2*( ) 。 

n1 

n2 

图2 Abilene骨干网网络拓扑结构 

3．2 适应值及迭代次数 

为了探讨算法的收敛速度 ，表 1比较了当源需求按照以 

下 3种情况变化时算法的适应值大小及迭代次数。 

表 1 适应值及迭代次数与源需求的关系 

流量大小 适应值 

实验条件 pathO pathl path2 优化前 优化后 
1 6M 7M 5M 2．301303 2．219343 

2 6M 8M 5M 4．553815 3．918702 

3 6M 9M 5M 7．011551 5．798966 

迭代 

次数 

178 

240 

283 

算法执行前 ，3条 cbr流均被等比例地分配给 3条路径。 

path1路径的有效容量最小，不能满足源流量所需的带宽，丢 

包不可避免，此时适应值反映了丢包率及链路利用率的综合 

影响。算法执行后，每条路径上转发 cbr包的比例得到调整， 

所有路径的丢包率几乎为零，此时适应值的大小主要由链路 

利用率来决定。同时可以看出，随着流量的增加，迭代次数也 

由 178次增加至 283次。即源需求较少时，收敛速度较快，这 

是因为此时所需均衡的流量较少。 

3．3 丢包率 

图 3给出了多路径网络平均丢包率在算法执行前后的变 

化趋势 横轴表示时间，纵轴表示网络的平均丢包率的百分 

数。在 3种实验条件下，在算法执行前，由于拥塞，网络丢包 

率随着流量的增加而增加；但算法执行后，由于采用动态的探 

测 、预测与调节机制，网络的平均丢包率得到很好的抑制。 

图3 丢包率随时间的变化趋势示意图 

3．4 延时 

图 4给出了多路径网络在 3s至 13s期间延时随发包数 
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的变化趋势。横轴记录着总的发包个数，纵轴表示网络的平 

均延时。在发包数小于 7．5*1O 时，实验条件 1，2，3所对应 

的网络平均延时分别为 0．0354s，0．0370s和 0．0379s。通过 

算法优 化后，3种实 验 条件 下 的 网络 平 均延 时分 别 为 

0．O121s，0．0150s和0．0163s，分别减少了 0．023s，0．022s和 

0．022s。 

包最(个·l00o】 

图4 延时变化趋势图 

3．5 吞吐量 

图5给出了多路径网络中 3条路径的吞吐量变化趋势。 

横轴表示时间，纵轴表示吞吐量，该值显示了路径中 cbr流量 

的总吞吐量。在实验初始时，每条路径上平均分配的 cbr流 

量分别为 6M。通过调节背景流量的大小，使 path1的链路利 

用率接近 1，存在丢包。而其余两条路径负载较轻，有效容量 

相同。算法执行前，pathl的吞吐量已略微低于其余两条路 

径的吞吐量 6M。算法执行后，即 8s后，通过算法的动态调 

节，pathl路径上的 cbr流被分配至路径 path0与 path2中，路 

径 path1拥塞的状况得到解决，路径上链路的利用率降低，吞 

吐量减少。从图中可以看出，在 pathl吞吐量减少的过程中， 

path0，path2的吞吐量呈增加的趋势 。由于 path0的跳数为 

2，而 path2的跳数为 4，假设在所有链路状态相同的条件下， 

即链路利用率相等，由路径 path2中所有链路构成的代价总 

和将明显大于path0中链路代价的总和，这将诱使更多 比例 

的流量从路径 path0中转发。因此算法执行后，尽管路径 

path0与 path2中的有效容量相同，但由于路径 path0中链路 

代价总和仍小于path2中代价之和，因此路径 path0中分配 

的比例将多于 path2，最终导致路径 pathO的吞吐量的增量明 

显大于 path2的增幅。 

图5 吞吐量随时间变化趋势图 

3．6 链路失效的影响 

图 6给出的是链路失效对 3条路径发送速率的影响示意 

图。实验中路径的失效与恢复都是通过对路径丢包率的分析 

获得。每条路径初始状态下所需转发的cbr流量为 4M，均工 

作在无丢包的环境下。设定 path1的失效时间为 6～10s。从 

图中可以看出，在 8s时，源节点探测出 pathl失效，因其丢包 

率十分严重，因此在下一时刻流量被分配给其余未受失效影 

响的路径 path0与 pathl。由于 path0与 path2的有效容量之 

和小于所需转发流量总和，因此 path0与 path1的容量利用 

率接近于 1。在 13s时，源节点探测出pathl失效恢复，流量 
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得到重新分配。path2的流量由上一周期的 4．8M 减少为 3． 

8M，pathl的流量上升为 3．2M，path0的流量 由5．1M 变为 

4．8M。path2流量减少主要是由于该路径的跳数较多、链路代 

价之和较大，因此分配的流量将减少。比较 path0与 pathl的 

流量可知，虽然 path0的跳数大 于 pathl的跳数，但 由于 

path0的有效容量大于 path1，因此 path0上分配的流量仍然 

大于 pathl。 

图 6 链路失效对吞吐量 

结束语 在向下一代互联网络演进的过程中，多路径网 

络是保证数据包转发可靠性及鲁棒性的有效手段。然而网络 

的自身动态特性使得固定的均衡策略不能最大程度地发挥多 

路径的优势，因此本文采用动态的策略来解决流量均衡的问 

题。在对多路径丢包率预测的基础上，将多路径网络的流量 

均衡问题转化为最优化问题，并通过PSO算法来求解均衡的 

比例。实验结果表明，该算法既考虑了网络的静态特性，也兼 

顾了动态性能，满足了网络 QoS特性。对实验结果的进一步 

分析可知，当多条路径的长度不相等时，若较短路径的有效容 

量能满足源需求，算法则更倾向于选择较短的路径来完成转 

发。而当较短路径之间的路径长度之差并不明显时，链路的 

有效容量将表现出其重要性。 
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和图8可知，ICMP包数量基本等于 UDP包数量，并且超出 

正常范围，SYN包与 SYN+AcK包的数量不匹配。这些都 

可作为异常触发条件，并由此判断攻击类型。 

乎 

彘 
lm 

刮 

组教／“ 

图 7 snot攻击下 UDP包与 图 8 snot攻击下 SYN包与 

ICMP包的关系 SYN-7ACK包的关系 

结束语 本文针对数据分布式存储的发展趋势，通过对 

网络数据包的分组统计，提出了一种基于分布式统计(DS)的 

时间序列方法来分析网络活动；使用平稳时间序列的 DAR— 

MA模型对分类数据中的ACK序列建立分段模型，提出了一 

种分析单一节点和相邻节点之间数据相关性的方法。通过分 

析各类数据包之间的关系，对其所占比例给出经验阈值并确 

定置信区间，当统计结果出现异常时选择报警。最后使用 3 

种攻击工具对建立的模型进行检测，结果表明此模型能够发 

现大规模及轻量级的 DoS攻击，同时能够检测出针对某一特 

定协议的攻击。未来的工作将针对 ACK序列在分布节点间 

的相关性进行研究 ，并确定前一个节点 DARMA模型的最后 
一 段与下一节点 DARMA模型参数匹配的置信区间。 
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