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基于攻击效果的 WSN路 由安全评估模型 

詹永照 饶静宜 王良民 

(江苏大学计算机科学与通信工程学院 镇江 212013) 

摘 要 为提高无线传感器网络(Wireless Sensor Networks，WSN)的路由安全评估能力，提出了一种基于攻击效果 

的评估模型。根据路由攻击前后网络安全性能的变化，提 出了“网络安全熵”的概念，选取并简化能客观真实地反映安 

全性的安全评估指标，分析 了网络安全熵的计算方法。其次利用 Monte Carlo方法进行统计，确定节点的安全度，对 

安全指标进行归一化处理，通过模型观察攻击效果，评估网络的安全性，并进行安全态势预测，从而提升了wSN网络 

安全评估的能力，且能够为制定反击敌方的恶意攻击的策略提供依据。经过应用实例的仿真计算与分析，表明该模型 

能够 比较合理地评估 网络安全。 

关键词 无线传感器网络，路由攻击效果，网络安全熵，Monte Carlo方法 

中图法分类号 TP393 文献标识码 A 

Security Evaluation M odel of WSN Based Oil Routing Attack Effect 
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Abstract A security evaluation model based on routing attack effect was introduced to improve the ability of W SN’S 

safety evaluation．Network security entropy was argued to describe the security change after routing attack，we also 

chose appropriate index and predigested it，to analyze the calculating method of network security entropy．Applying 

Monte Carlo Method，we got the degree of security，and the security index should be unitary，then we evaluated the se— 

curity of system and forecasted safe situation by calculating attack effect．Then the ability of W SN’S security evaluation 

could be improved and the model provided basis for better method to resist attacks from enemy．Imitation and analysis 

of case studies shows that the model is appropriate for security evaluation． 
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1 引言 

无线传感器网络(Wireless Sensor Networks，WSN)是由 

大量体积小、价格便宜、具有无线通信和监测能力的传感器节 

点组成的口]，在军事、商业、环境监测等众多领域有着广阔的 

应用前景。与传统无线网络相 比，WSN具有体积小、耗能较 

低等特点。目前在研究 WSN时，考虑的关键问题是低能耗 

和低成本。然而，由于传感节点大多部署在无人照看或者敌 

方区域，传感器网络安全问题尤为突出。路由和数据转发是 

无线传感器网络通信的重要部分。因此，建立有效的 WSN 

路由安全评估模型，提高路由安全性，有效控制风险，将成为 

研究的新热点。基于 WSN的路由攻击效果进行路由安全性 

评估，具有重要的意义。一方面，有效的网络攻击评估准则和 

检测方法，可以促进 WSN网络生存能力的提升，从而提高系 

统应对复杂环境下各种攻击的能力。另一方面，在应对来 自 

敌方的恶意攻击时，路由攻击效果评估技术可以为网络反击 

提供合适的应对策略 ]。 

关于 WSN的安全评估，国内外 目前还未形成形式化的 

定量评估理论和方法，但存在着一些评估模型。现有的安全 

评估模型可以大致分为以下几类 ：基于漏洞检测技术的安全 

评估模 ，用漏洞扫描方法找出目标网络的漏洞信息并 

进行分析评估，其中Krontiris Ioannis等人提出了一种轻量级 

的检测 WSN中选择转发攻击的方法：节点监视其邻居节点， 

并与最近的邻居节点合作，使网络恢复正常的运行状态。评 

估结果虽然较全面，但缺乏整体性，且占用大量时间。文献 

Es]提出了一个信息系统的综合风险评估模型，它应用层次分 

析法和模糊逻辑法相结合的方法分析各个风险因素的风险 

值，评价系统中哪些风险因素值得关注，从而采取相应措施进 

行控制。该模型可以减少系统的工作量，适用于一些难于完 

全定量分析的问题。基于人工智能网络的安全评估模型[6]， 

利用网络的学习能力，进行多 目标并行评估 ，可以有效避免主 

观因素干扰，但需要大量的已知训练样本。 
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本文针对上述问题，提出一种基于安全熵的 WSN路由 

安全评估模型 ，选取能客观真实地反映安全性的安全性能指 

标，模拟路由攻击，通过安全熵分析攻击效果的计算方法，从 

而对路由协议的安全性进行评估。 

2 路 由攻击描述 

无线传感器网络的路由协议容易受到各种攻击。敌人能 

够捕获节点对网络路由协议进行攻击，如路由信息伪造、选择 

性转发等。受到这些攻击的网络，一方面无法正确 、可靠地将 

信息及时传递到目的节点；另一方面消耗大量的节点能量，缩 

短网络寿命。由于路由协议受到攻击之后 ，网络的安全性能 

失效或者降低，阗此可以选取某些安全指标考察受到攻击前 

后的差值作为路由安全的评价标准。 

2．1 常见路由攻击 

针对 WSN的路 由攻击很多，常见的可以概括为以下 6 

种 ：(1)伪造路由信息。攻击者通过假冒、篡改或重放路由 

信息生成虚假的错误信息，达到分割网络、误导流量、引起阻 

塞、增加延时的目的。(2)选择转发攻击。恶意节点通过拒 

绝转发某些消息，使它们不能被进一步传播。(3)陷洞(Sink— 

holes)攻击。通过使泄密节点在路由算法上对周围节点具有 

特别吸引力，引诱该 区域 的数据通过泄密节点。(4)女巫 

(Sybil)攻击。攻击节点呈现多重身份 ，使之被其他节点选作 

下一跳 目标的概率更高。(5)虫洞(Wormholes)攻击。攻击 

者通过低延时链路，将某个网络分区中的消息发往网络另一 

个分区重放。(6)洪泛(Helloflood)攻击。攻击者利用大功 

率发射器广播发送 Hello报文，使得网络的每个节点都误认 

为攻击者是其邻节点。 

几种主要类型的 WSN路由协议易遭受的攻击，如表 1 

所列 。 

表 1 主要路南协议及易遭受的攻击 

路由协议 容易遭受的攻击 

基于地理位置的协议 

(Geographic Routing) 

层次式路 由协议 

(Clustering Based Protocols) 

定向扩散 

(Directed Diffusion) 

传闻路由 

(Rumor Routing) 

伪造路由信息，选择 

性 转发 ，女巫攻击 

伪造路由信息， 

陷洞攻 击 

伪造路由信息，选择性转发 

女巫攻击 ．虫洞攻 击． 

Hello洪泛攻击 

伪造路由信息．选择性转发 

女巫攻击．虫洞攻击 

2．2 路由攻击效果的描述 

对于一个安全因素 xi，可以用其安全度 P( )(O≤P(五)≤ 

1)来表示其完成安全功能的能力。而安全度的大小又可以从 

熵的角度来分析，它必然有一个与安全度相对应的安全熵来 

表示该安全因素的不确定度、混乱度和无序度。当安全度越 

大，其本身的不确定度、混乱度和无序度就越小；反之，其本身 

的不确定度、混乱度和无序度也就越大。而攻击前后 WSN 

的安全性差值可以作为攻击效果的一个评价标准。由于进行 

攻击效果评估时只考虑系统遭受攻击前后安全性能的变化， 

借鉴信息论中“信启、熵”的概念，提出了“网络安全熵”的概念， 

以便很好地描述安全性能的变化。从熵的本质含义出发，熵 

是一种系统的状态概率 p的量度S，即 S=k In声，其中忌为常 

参数值待定系数。在本文计算时，取 一1。“网络安全熵”是 

对信息安全性的一种描述 ，熵值越小，表明该网络的安全性越 

好。对于 WSN的某一项安全指标 置 而言，其熵值可以定义 

为 

S(五 )一 一log2P(z ) (1) 

从式(1)中可以看出，当安全度 P(五)越大时，对应的安全熵 

S(x，)就越小。显然，WSN网络受到攻击之后 ，安全性下降， 

熵值应该增加。因此，可采用“熵差” 

AS=一log2(P(z ) ／P(x )) (2) 

来描述攻击效果。其 中，P(z )为网络受攻击前的安全度， 

P(x ) 为网络受攻击后的安全度。可知，攻击效果越严重， 

AS越大，反之 AS越小。 

3 安全评估模型的建立 

3．1 评估指标的选取 

随着 WSN技术的发展与应用，其信息安全的内涵在不 

断延伸。目前信息的安全通常对应多种性能指标。如何确定 

能客观真实地反映安全性的指标来评价路由攻击的效果，是 

关键问题。好的度量应该具有以下特点_8]：(1)一致的度量 ， 

没有主观的标准；(2)易于采集，更适合主动获取的方式；(3) 

以数值或者百分比的形式出现，不是以“高”、“中”、“低”之类 

的标签来定性；(4)最少使用一个度量单元来表达。根据上述 

特点，本文结合 WSN 自身的特点，采用系统化分析方法，将 

安全性度量分为协议层、攻击效果层和安全指标层，其关系是 

逐步细化的，如图 1所示。 

协议层 

攻击效果层 

安全指标层 

图 1 安全度量层次 

图 l描述了模型的安全度量层次。首先通过路 由攻击， 

测量安全指标层的指标，安全指标层可以通过测量获得的直 

接数据、主要的安全指标及其所获得的数据来表示 ，如表 2所 

列。其次安全指标层根据对攻击效果层所 占的权重 ，计算各 

攻击效果的网络安全熵差。攻击效果层主要包含服务质量参 

数、数据安全性和传输节点的安全性等路由安全的重要方面。 

最后，再根据攻击效果的熵差及各攻击效果针对路由协议的 

权重，来计算路由安全熵差。通过本文所提出的反映网络数 

据传输过程安全性的统计量化方法，对 WSN的路由安全性 

进行综合评估。不同的路由攻击对安全指标层的各指标产生 

不同的影响，可通过测试攻击产生的后果来加权计算攻击效 

果 。 

表 2 可测的安全指标及其评测结果的表示 

评测结果的量化表示 要安全指标 ⋯ 一’⋯ ⋯⋯ 

信道总吞吐率 单位时间内网络各节点之间成功传送的数据量 

信道利用率 信道传输有效速率与信道总吞吐率之比 

网络传输总延迟 网络所传送的各个报文或分组产生最大的延时 

重要节点传输延迟 网络重要节点间传送的各个分组产生最大的延时 

网络带宽 网络传送数据的能力 

延迟 报文进入网络／节点／链路到离开网络／ 节点／链路的时间 

延迟抖动 平均延迟变化的时间量 

响应时间 网络服务请求和响应请求之问的时问 

每节点路由表更换周期 每一定时间播发一次(与路由协议有关) 
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表 2给出了安全指标层的可测指标及其结果的表示，在 

实际评估的过程中，应根据具体路由协议，确定指标的重要性 

大小，对较繁杂的指标进行筛选_3 。 

3．2 节点安全度的确定 

构造概率模型，将与 WSN路由协议的攻击效果相关的 

安全性评估指标统一归一化为数据流的过程。根据 Monte 

Carlo方法建立过程模型，再根据安全指标的层次，计算指标 

的加权熵，从而根据熵值的变化，对路由协议的安全性进行评 

估。 

所谓 Monte Carlo方法，就是根据待求随机问题本身的 

变化和统计规律，构造出一个合适的概率模型或者随机过程， 

依照该模型进行大量的统计实验，即通过一系列的随机数来 

模拟这个过程，然后通过对模型或过程的观察或抽样实验来 

计算所求参数，最后给出所求解的近似值 ]。其分析本质上 

为一个复杂的概率计算，可以用于模拟攻击，对安全指标进行 

归一化，进行安全性评估。 

路由攻击下的网络安全性是一个复杂的变化过程，因此 

可以将所有与安全性相关的指标抽象为数据流，建立过程模 

型。每一个指标用一个进程模拟：一种失效率对应一个f0，1} 

伪随机数，分别代表正常和失效两种状态。概率模型基于模 

拟攻击的时间过程。 

将一次模拟作为一次随机试验 ，对网络进行仿真攻击。 

假设进行 S次试验，各次试验中指标 z 在正常范围内的节点 

个数分别是 X ，x2，⋯ ，则 X ，X2，⋯X 独立同分布。引 

人随机函数 

)一 z <fl (3) 

式中， 为自定义 的、能接受的单项指标正常的最小节点数 

目，即指标 z 正常所满足的临界条件。 

根据 Monte Carlo方法原理，指标 37i正常的概率 ，即安全 

度为 
1 

P( )≈ ∑ 厂(X，) (4) 
J一 1 

式中，J是指发生的第 次攻击试验。 

3．3 相关权值的确定 

由3．1节的安全度量层次结构可知，根据“熵”的含义，当 

路由的安全性同时由多个指标 z ，zz，⋯ 确定时，以网络安 

全熵为指标的加权和如式(5)所示 

S(z)一∑ ×S(x ) (5) 
一

1 

攻击发生前后的安全熵差为 
n  

AS(x)一∑ ×AS(xi) (6) 

式中，雌 是指标 相对于上一层次的权重， 为衡量某一方 

面性能的指标的个数。如何准确地设定单个指标的权重 ，从 

而计算整个路由协议的网络安全熵是一个重点。在实际应用 

中，将 AHP法应用于安全性评估，确定各层次中各因素的权 

重。首先，以攻击效果层的要素为准则，对指标的重要性进行 

排序，去除不重要的指标，并选取重要性常数，得到简化的指 

标体系。其次，攻击效果层的要素以协议层为准则，进行两两 

比较，根据评定尺度确定其重要度，建立如下判断矩阵 

b12 ⋯ bl 

2 ⋯  

2 ⋯  

(7) 

式中， 表示从判断~$1JA角度考虑要素B 对要素B 的重 

要程度。其中判断的尺度的取值按相对重要程度取 1～9之 

间的自然数。 

根据攻击效果层的判断矩阵，利用方根法计算各元素的 

相对权重。先求出特征向量 M，对 M 进行归一化处理，得到 

排序权向量 ，计算矩阵的最大特征根 仃扭 ，再进行一致性检 

验。一致性指标为 

c I．一 (8) 

当C．I．<O．1时，表明矩阵一致性成立，各项权重无逻辑 

错误。对第三层次的要素，采用递推的方法得出各层相对于 

上一层的组合权重向量和平均随机一致性指标。当最底层指 

标相对于评价总目标的平均随机一致性指标不超过 0．1时， 

认为系统评价的阶梯层次结构模型在各层水平上具有满意的 
一 致性。计算的最终结果便是相对于总目标各评价指标的权 

重 。 

4 应用实例与分析 

不妨以定向扩散路由协议为例来观察攻击效果。由表 1 

知，定向扩散路由协议易遭受多种攻击。选取选择性转发攻 

击、虫洞攻击和 Hello洪泛攻击，在时间 t内各进行s次模拟。 

最后计算随着攻击频率的增加。选取网络的几个主要可测指 

标在正常范围内的概率 ，通过计算熵差 ，来观察服务质量、 

数据安全性和传输节点安全性等攻击效果。最终计算攻 

击发生时路由的整体安全熵差 ，从而反映出路由协议的安 

全性 。 

4．1 攻击模拟 

令 A一{a ，a。 }，其中m一选择性转发攻击，口2一虫洞 

攻击，a3一Hello洪泛攻击。令 X一{ l，z2，z3}，其中zl=吞 

吐量，z 一带宽，z。一信道利用率。在 t一100S的时间内，每 

种攻击分别发生 10n次，其中 ：1，2，⋯，1O。建立 A—X的 

映射。令 y一{Y ， z，弘}，其中Y 一服务质量参数，ya一数据 

安全性，弘 一传输节点的安全性。建立 X—y的映射。令 

Z一路由安全性，建立 y—Z的映射。用 Monte Carlo方法对 

每次测量 ，z ，z。的值进行统计计算。给定 ，．／2。，X3可接 

受的正常 测 )一 三 1，2’3' 
P(xz)≈ 蚤，( )· 一1，2，3， 一1，2，⋯，10。 

代人式(6)中计算攻击前后的熵差 AS。若 AS越大，说 

明攻击效果越显著，从而对路由协议的破坏越严重。反之，若 

t,S越小，说明攻击效果越不显著，从而对路由协议的破坏越 

不严重。 

4．2 权值计算 

构造判断矩阵，指标( ，zz，z。)以上一层( ， 2，Y。)为 

依据的判断矩阵分别是 

r ／3 ／8] 

B1一l 3 l 1／3 I L8 
3 1 J 

r_ 3 ／5] 
B2一 l l／3 1 1／9 l 

l 5 9 1一J 

一 

n ● 



 

r 1 2 5] 

l } B
a— l l／2 1 2 l 
l l L1／5 1／2 1J 

然后计算第二层次的相对权重。首先求出特征向量 M 一 

(O．246，0．710，2．047) ， 一(O．544，0．215，2．293) ，M{一(1．791， 

0．831，0．386) 。对 M ， ， 进行归一化，得 w】一(O．082， 

0．236，0．682) ，W 一 (0．180，0．072，0．748) ，W3一 (0．595， 

0．277，0．128) 。再计算 Ⅱm xl一3．002， x2—3．029， ](3— 

3．006。一致性指标 C f．1—0．001<O．1，C ，．2—0．015< 

0．1，C J．。一0．015<0．1。表明上述判断矩阵一致性均能成 

立。w ，w ，w。中的元素即为各指标相对于上一层的权值。 

攻击效果( ，Yz，Y。)以上一层 Z为依据的判断矩阵是 

A 

4 

由AHP法计算得特征向量 M一(1．769，0．974，0．268) ， 

对 M 进行归一化，得 W一(0．587，0．324，0．089) 。再计算 

一3．029，一致性指标 C I．一O．0045~0．1，表明判断矩阵 
一 致性成立。w 中的元素即为各攻击效果的权值。 

进行不同频率的路由攻击时，对系统受攻击后的指标进 

行测量，将结果代入式(6)，进行熵差计算。计算结果如表 3 

所列。其中 厂表示攻击频率 (次／100s)，A一{n ，n ，a。}表示 

攻击的类型，△S表示受攻击后与受攻击前的路 由安全熵差， 

由各层指标加权计算而得。 

表 3 受到不同频率路由攻击时的熵差变化 

： ：： ：： ： ：： ：： ：： ： ：： ：： 

通过计算，表 3给出了受到不同频率的路由攻击时的安 

全熵差的变化。从表中可以看出，遭受每一种攻击时，熵差 

AS都随着攻击频率的增加而增加。由 2．2节可知 ，熵差越 

大，说明网络受到路由攻击之后对路由造成的安全危害越大。 

因此，计算结果表明，随着攻击频率的增加，系统的安全性降 

低。使用熵差 AS可以客观真实地反映 WSN的路由协议在 

遭受攻击时的安全性 。根据计算结果，可以将路由的安全性 

分为以下 3个等级：当 O≤AS<0．5时，系统为较安全系统 ； 

当 0．5~AS<1．8时，系统为一般安全系统；当 △S≥1．8时 ， 

系统为不安全系统。 

本文针对无线传感器网络路由协议的具体情形，首先 以 

路由的安全性为总体依据，建立安全度量层次，并采用层次分 

析法确立评估的具体指标。通过比较各个指标的重要性，确 

定其权值。在此基础上针对不同路由协议给出不同的主要评 

估指标 ，从而减少了指标确定的主观因素。其次，利用 Monte 

Carlo概率统计的方法对安全度进行归一化，通过多次测量进 

一 步提高了结果的准确性，而且可以避免重复的漏洞检测工 

作 ，节省了大量时间和空间，并能够通过概率变化预测系统的 

安全态势。利用“网络安全熵”的概念计算路由的整体安全水 

平 ，计算结果对安全性进行了精确的定量描述，并区分了路 由 

安全等级。利用“熵”的概念，进一步减少了其他因素的干扰， 

且避免了大量的样本空间。 

结束语 本文提出并验证了基于攻击效果的 WSN路 由 

安全评估模型。结合统计概率和相关权值分析，提出了“网络 

安全熵”的概念，从而使得模型能够对无线传感器网络的安全 

性进行客观真实的量化评价 ，有助于提高无线传感器网络的 

安全性，从而提高系统应对各种攻击的能力 ，并能对发现、反 

击敌方的恶意攻击起到指导作用。实验结果表明，本模型安 

全评价合理，有较高的应用价值。 
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