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一 种新的基于无线射频的机会网络路由 
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摘 要 机会网络是一种能够在极端条件下互联高度异类网络的新型网络，其主要特点是不存在端到端的直接路径， 

数据的传输要靠存储转发过程来实现。将无线射频技术应用于机会网络中的数据传递，融合无线射频技术在数据传 

输过程中的无接触、无需人工干预、抗恶劣环境等特点，提 出了基于无线射频的路由协议，并对其性能进行了分析和仿 

真，证明 了该路 由协议 的可行性和合理性 。 
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Abstract The opportunity network is a kind of new network which can interconnect highly heterogeneous networks 

under e~reme conditions．Its main feature is that there is no direct end—to．end path and its data transfer is achieved by 

store and forward procedure．This paper proposed a routing protocol based on radio frequency by applying radio fre— 

quency technology to the data transfer of oppo rtunity network．In this method，it merges the feature of radio frequency 

technology in the data transfer process，such as the non-contact，non-human intervention，anti—poor environment．The 

performance analysis and simulation result prove the feasibility and rationality of the routing protoco1． 
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1 引言 

无线射频技术是利用射频信号 自动识别目标对象并获取 

相关信息的一种技术_1]。早在二战期间，在区分联军和纳粹 

飞机的“敌我辨识”系统中就展现了其雏形。目前包括 IBM， 

Motorola，Oracle等在内的各大软硬件厂商都对该技术进行 

研究，推出的一系列软硬件产品，在物流管理、仓储系统、高速 

公路收费站等人们日常生活的各个方面都得到应用。 

机会网络的研究来源于美 国国防部高等研究计 划局 

(DARPA)支持的星际互联 网计划(IPN)Ez3。这是一种在大 

多数情况下，源节点和 目的节点不存在完整路径的移动无线 

网络，目前逐步应用到生物追踪、校园网络、家庭自动化网络、 

城市及乡村网络等领域l3]。由于机会网络具有间歇性连接、 

高传输延时、不均匀连接等特点，使得原本的 TCP／IP协议无 

法建立端到端的连接而造成大量丢包。近年许多研究都致力 

于寻找一种合适的路由协议，来提高机会网络的传输率，降低 

传输延时，并合理利用网络中的各种资源。 

本文创新性地提出了将无线射频技术应用到机会网络 

中，通过应用无线射频技术具有的读取速度快、存储空间大、 

工作距离远、穿透性强、工作环境适应性强和可重复使用等多 

种优点，设计了一种基于无线射频的机会网络路由协议，从理 

论证明和仿真实验两个角度分析和比较了其性能。结果证 

明，本文提出的路由协议能满足动态变化的网络环境下的传 

输率和时延约束要求，并能合理利用网络中的缓存与带宽等 

资源。 

本文第 2节给出本文DTN路由协议的基本设计思想；第 

3节详细设计与分析了提出的路由协议；第 4节是仿真实验 

与实验结果分析；最后做出总结并提出进一步的工作。 

2 设计思想 

机会网络中的时延约束问题就是要有效平衡资源消耗和 

时延约束这对矛盾。洪泛类的路由，如 Epidemic，MRP等往 

往具有最小的端到端时延，但资源消耗较大。而纯粹的单副 

本路 由，如 DTC，MobySpace等能降低资源消耗，但时延较 

大。于是有专家结合传染路由的快速性及直接传输的简单性 

和简洁性，提出了喷雾等待路由(Spray and Wait)。这是一种 

基于受限洪泛的路由协议 ，能有效平衡时延和能量消耗 ]，但 

其综合性能不高。 

为了解决资源消耗和时延约束这对矛盾，本文引入无线 

射频技术，将原本使用无线网络传输的一部分资源消耗，通过 

射频信号进行传送，从而降低了网络资源的消耗。同时，由于 

使用了两种技术并行地传输数据，因此可以提高传输速率，降 
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低端到端的延时，获得令人满意的传输成功率。 

基本思想是：在传统的机会网络中，移动节点之间通过无 

线网络进行通信 ，现在对其进行改进，引入无线射频模块，主 

要包括移动节点、读写器、数据管理系统 3个部分。读写器是 
一 种固定的设施，相互之间可以通过有线网络进行连接，通过 

数据管理系统可以对它们的数据进行集中处理，共享数据资 

源。移动节点是无线射频通信的数据载体，会产生相关的数 

据，并通过无线电波或微波能量主动与读写器进行非接触双 

向通信。这种通信与无线网络通信相比，工作距离远 、适应性 

强，可以很好地分担无线网络的通信负担。读写器的主要任 

务是接收移动节点的连接请求，向移动节点发射读写信号，从 

移动节点读取数据，或者向移动节点写入数据，并将读取的数 

据传递给数据管理系统，进行处理。 

这种通信过程相对来说是明确的，通常是源节点到读写 

器再到目的节点的过程。可能在渎写器之间还会有一跳的数 

据传输，但相比于无线网络中的多跳路 由，还是比较简单的。 

这种 2到 3跳的路由通常使用通信带宽较少，而且没有多余 

的副本，不会占用额外的存储资源。本文基于这个思想提出 

了一种基于无线射频的、全新的机会网络路由协议。 

3 路 由协议的设计与分析 

本文首先假设网络中任何两个节点的相遇时间间隔都遵 

守指数分布或近似指数分布。研究证明，目前大部分主流移 

动模型如随机走路、随机路点、随机方向甚至更贴近现实的人 

工模型都符合这个特性。 

再假设移动节点和射频读写器的接触也满足指数分布。 

读写器有一定的覆盖区域，而节点在两次进入读写器的时间 

间隔满足指数分布。 

路由协议的具体细节设计如下。 

3．1 无线和射频的数据传输 

整个环境中的数据传输通过无线网络和射频信号同步进 

行，两者之间相互不受影响，具有不同的工作频率和存储资 

源。 

无线网络传输是原本机会网络中的唯一的数据交换渠 

道。在此基础上，提出了许多算法及改进方案。现在作为两 

种传输方式之一，综合多方面 素考虑，本协议选择受限洪泛 

的路由协议进行数据包的交换。 

其基本思想是，源节点在数据包产生的时候 ，同时产生 L 

个副本。然后将 L一1个副本发送给最先遇到的 L—1个节 

点，自己保留一个副本。之后所有的节点不再复制和转发这 

种数据包 ，直到遇到 目的节点，完成数据包的传递过程。当 

然，如果在最初分发 L一1个副本的时候恰有一个副本传递 

给目的节点，该传递过程就可提早结束。整个路由策略中，副 

本数量 L是一个关键指标。文献E43中给出了 L的一个计算 

公式： 

(嘲  2 +( ～g-)L24-(a+ )L= 

式中，Hr一∑÷ ，M表示总共的节点个数， 是与延时有关的 

变量(即需要实现的平均延迟是最佳延时的a倍)。 

由于本文将一部分网络传输任务转让给射频了，因此对 

于上面计算得到的副本数 L，取其一半作为实际的副本数 ，这 

样相当于节约了一半的网络资源。 

射频信号传输发生在移动节点和射频读写器之间。节点 

并不是时刻保持与读写器的连接 ，而是大约每隔时间 丁试图 

和读写器进行一次交互。T与数据包产生的概率相关，即在 

某一时刻，某个节点请求进行数据交换的概率为 1／T。如果 

两个以上的节点同时试图与同一个读写器进行通信，就会产 

生冲突，造成通信失败，所以必须考虑产生冲突的概率。节点 

可以看成是均匀分布在网络 中的，节点的总数为 M，如果整 

个网络的面积是 S1，单个射频读写器的覆盖面积是 S2，某时 

刻在某读写器覆盖范围内节点的个数就为 M*$2／St，记为 

，那么在同一时刻 ，两个以上节点请求进行数据交换的概率 

为 ： 

1--(1一{) ～{(1一({) ) 
假设 一1O，节点每隔 lh向读写器发送一次读写请求， 

那么可以计算出这个值小于 0．0025，所以产生冲突的概率是 

很小的，大约每 400次请求才会出现一次冲突，可以认为冲突 

产生的影响可以忽略。而如果出现了冲突，节点只需要随机 

延后几秒钟再发送读写请求即可。 

节点和读写器之间的交换过程比较简单。当两者进行连 

接后，读写器将以该节点为目的节点的数据包发送给该节点， 

读取节点新产生数据包，完成整个通信过程。通常在 1s内可 

以完成读写器对节点的几十次读或写，因此足够在 1s内完成 

整个通信过程。当然，在通讯中可能出现节点移动出读写器 

覆盖范围的情况，这个问题可以让节点在原地暂时停留 1s来 

解决。在实际过程中，1s对节点整体移动的影响是可以忽略 

的 。 

另外，读写器之间也可以进行数据交换 ，这主要靠数据管 

理系统实现。由于读写器是固定设施，通常可以接入有线网 

络，因此实现它们之间的数据共享通常是比较容易的。在这 

种无线网络的路由方法中，一半的副本就放在了每个读写器 

上 。 

3。2 传输延时分析 

由于数据包同时通过两种途径进行传递 ，而且两者没有 

相互影响，那么端到端的延时可以认为是两者之间较小的一 

个。下面分别对这两个延时上限进行分析。 

(1)在无线网络传输中，假设网络区域、节点发射范围以 

及网络规模 M 不发生变化，每个数据包的副本数量 L也是固 

定的，那么整个延时可以由分发副本和等待传递两个阶段构 

成。设 MI为会见时间间隔，即两个特定节点经过 MI时间会 

在统计意义上有一次相遇和传递数据的机会，那么某个节点 

遇到任意一个节点需要的时间为 MI／(M一1)。那么发送 L 

个副本，遇到 L一1(自己保留一个)个不同节点的时间为： 

Mj‘而 + +⋯+而 ) 

消息的目的节点如果并不在之前发送的 L一1个之中， 

那么就进入等待阶段，此概率为1一 ；一 三午。这L个 
节点会见目的节点的时间都是独立的指数分布，那么等待时 

间为 MI／L。所以等待的延时为： 

M— L M I 
—

M --—1。 

上面两个延时相加，就得到通过无线网络传输理论上最 

大延时的上限，即： 
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舢 c + +．．．+ + · 

(2)通过无线射频传输，同样假设网络区域、节点发射范 

围以及网络规模M 不发生变化。另外读写器的个数 N、覆盖 

范围也是固定的，且不存在重叠的覆盖区域，那么一个数据包 

的传输延时可以由源节点到读写器、读写器共享数据、读写器 

到目的节点 3部分组成。 

任何一个节点在遇到任何一个读写器的时间在统计意义 

上是服从指数分布的嘲 ： 

_厂(￡)一ye 

设网络中存在某个节点 ，其数据包产生的时刻记为开始 

时刻，给定某一时刻 ，在 之前，该节点遇到某个读写器 

的概率记为 (￡<丁f)： 

p(t< )一 I f(t)dt一 1一e 

那么在任意一时刻 ￡(f< )，该节点遇到读写器的概率 

为： 

fd( 一 

因此节点从产生数据包开始到遇到某个读写器的期望时 

间为： 

一  

)一j tfa(t)dt一 1一 
从上面可以看出，该期望值的上限为 1／y，可以将这个时 

间上限记为a。 

读写器之间进行数据共享的时间间隔是固定的，由数据 

管理系统决定，可以用 b作为读写器到读写器的延时上限。 

同样，数据在完成共享之后，可以看成是读写器产生了一个数 

据包，若要传递给某个节点，那么和节点到读写器的过程一 

样，经过 a时间，节点与任意一个读写器接触，即可完成数据 

的传输。考虑到环境中存在多个读写器，所以总共的传输延 

时上限为 2*a+6。 

因此总的延时上限可以取上述两个延时中较小的一个， 

因为只要有一种方式完成数据的传递，就可以认为数据成功 

到达目的地。 

3．3 占用资源代价分析 

．  
受限洪泛的路由协议本身就是一种致力于合理利用网络 

资源的路由协议。我们在此基础上，将副本数减去一半。那 

么可以认为，它不会占用过多的网络资源，不会出现由于副本 

数量过多而导致缓冲区溢出，致使不得不丢弃某些尚未完成 

传递的数据包。而且相对于直接传送的路由协议，也不会出 

现让缓冲区基本空闲，而将全部的压力留给射频传输的情况。 

另一方面，从无线射频的角度来看，传输的数据包的数量是固 

定的。假设网络中总共数据包的数量为 m个 ，那么通过射频 

进行数据传递的数量为 m*2，即从源节点到读写器，再从读 

写器到目的节点，中间没有多余的过程。而且读写器 由于是 

固定设施，可以安装较大的缓存，一般不会出现数据包丢弃的 

情况。读写器可以根据每个数据包的 TTL(time-to-live)值 ， 

定期将过期的数据包丢弃。 

4 仿真实验 

现有无线网络仿真平台都没有提供对无线射频技术的支 
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持，因此我们在 Ari Ker／~nen and Jorg Ott的 Opportunistic 

Network Environment(ONE)平台上[6]编写了一个仿真程 

序，将无线网络和射频技术融合起来，并设计了一个小型城镇 

的仿真场景，用以检验基于无线射频的机会网络路由协议的 

性能。该场景的区域大小为 4km*4kin。区域内由移动节 

点、读写器设施、道路、固定设施组成。移动节点分为 3种：b 

开头的节点表示 bus，这种节点沿着固定的道路运行，并会在 

终点进行一段时间的停留；C开头的节点表示 car，这种节点 

可以在主干道路上移动，选择某个固定的设施作为目的地，到 

目的地后在设施处做一定的停留；以 P开头的节点表示 per— 

son，这种节点可以在主干道路和次要道路上移动，同样选择 

某个固定的设施作为目的地，并在到达 目的地后 ，可以进入设 

施内部运动。3种节点的各种参数设置如表 1所列。 

表 1 3种节点的参数设置 

从表 1可以看出，整个场景中总共有 100个节点。仿真 

的总时间设计为 12h，其中前 1O个 h，节点会依概率产生数据 

包。理论上，一次仿真过程中数据包的总数为 4000个。数据 

包的大小为 5k~loOk，基本上为一封电子邮件的大小。我们 

将源决定雾等待和二元喷雾等待的副本数量设置为 12个，那 

么在基于无线射频的路由协议中通过无线网络转发的副本的 

数量就是 6个 ，另外 6个副本从无线射频传递。场景设置 6 

个固定的读写器，每个读写器的覆盖半径都设置为 150m，读 

写器与节点之间的通信速度为每秒 10次读或写操作。 

同时，我们在上述场景 中实现 了目前流行的传染路由 

(EpidemicRouter，ER)、源决定喷雾等待(Sprayg~Wait SW)、 

源决定二元喷雾等待 (Binary Spray~Wait，BSW)、单副本直 

接传递路 由(DirectRouter DR)，进行相互之间性能的比较。 

下面分别从传输率、延时、网络负载 3个方面对各种路由的性 

能进行评价。 

(1)传输率 

在试验中改变节点缓冲区的大小，分别设置为 5M，IOM， 

20M，40M，采用 FIFO(先进先出)策略，在缓冲区已经满的情 

况下将最先进入的数据包丢弃。同时将目标延时设置为无限 

大。理论上随着缓冲区的增加，数据包的传输成功率应该增 

加，缓冲区的大小在到达某个阈值之后，可以基本满足路由需 

要，因此缓冲区的增加对传输率的提高就微乎其微了。试验 

的结果如表 2所列。 

表 2 不同协议在不同缓冲区条件下的传输成功率 

从表 2可以看出，传染路由受缓冲区大小的影响很明显， 



在缓冲区资源不足的情况下，由于广播的数据包太多，导致出 

现缓冲区溢出，因此不得不丢弃尚未到达 目的地的数据包。 

这样致使数据包不停地产生、不停地复制、又被不停地丢弃 ， 

而最终无法达到 目的节点。在小于 IOM 缓冲区的条件下，其 

性能还不及单副本直接传递路由，甚至在 40M 的缓存条件下 

其传输成功率也只有 6O ，明显还是无法满足要求。我们在 

额外的实验中，将缓冲区大小设置为一个非常大的值，得到了 

接近 98 的比较理想的传输成功率。其它几种路由对缓冲 

区的要求较小，基本上 IOM 的缓冲区已经可以保证协议的正 

常运行，而单副本直接传递路由完全不受缓冲区大小的影响。 

在结果中可以看到，我们提出的基于无线射频的路由协议的 

性能十分出色，数据包 的传输成功率保持在 95 以上，已经 

接近大缓存下的传染路由协议的性能，但是所需的缓存却是 

很少的。同时我们可以看到喷雾等待路由协议在 IOM 的缓 

存条件下传输成功率也可以达到 8O％，而将其中的一半副本 

通过无线射频的方式进行传输的策略可以进一步提高传输的 

成功率，这证明了基于无线射频的路由方案是完全可行的。 

(2)延 时 

端到端延时也是衡量协议性能的一个重要指标 ，在本试 

验中，将缓冲区的大小设置为 IOM。将 目标延时分别设置为 

7200s，14400s，21600s和不限时。在转发中的所有数据包 ，无 

论是通过无线网络还是通过无线射频 ，都将在达到 目标延时 

后被丢弃。从理论上说，目标延时越大，数据包的生命周期也 

就越长，其被成功传送到目的地的概率也就越大，相应的整体 

传输率也会增加。与此同时会在网络中留下更多的数据包 ， 

占用更多的网络资源。仿真的结果如表 3所列。 

表 3 不同协议在不同目标延时下的实际延时 

从表 3可以看出，随着目标延时的增加，各种协议的端到 

端的延时都有所增加，两种喷雾等待路由和我们提出的基于 

无线射频的路由在 目标延时大于 14400s的时候趋于稳定。 

这一点与在 3．2节中给出的分析是一致的：存在一个延时的 

上限。同时可以看到，我们提出的基于无线射频的路 由协议 

由于数据包采用了无线射频的传输途径，因此端到端的延时 

是最小的，甚至低于传染路由。这也说明了通过无线射频传 

输数据，是合理有效的。另外 ，传染路由并没有表现出最小的 

端到端的延时，这主要是受到缓冲区大小和移动模型的限制。 

(3)网络负载 

网络负载是一个动态的性能指标，可以实时地表明网络 

中缓冲区的使用情况。在这组试验中，我们固定缓冲区的大 

小为 IOM，目标延时分别设置为 14400s，每隔 1h，记录仿真场 

景中所有节点的使用缓冲区的总和。对于我们提出的基于无 

线射频的路 由协议，分别统计节点使用缓冲区的情况以及读 

写器使用缓冲区的情况，将其总和记为整体使用缓冲区的情 

况。仿真的结果如图 1所示。 

从结果中可以看到，在大约 4h后 ，各种路由协议的负载 

趋于稳定。由于在 1Oh后，数据包不再产生 ，因此各种路由的 

负载有所下降。从图中可以看到，传染路由协议基本使用了 

所有的缓冲区，而单复本直接传送路由协议对缓存的使用却 

是很少的，这完全符合相关理论。另外，我们提出的基于无线 

射频的路由协议使用的全部缓冲区大约为 800M，与喷雾等 

待路由相比，大约多了100M。但这其中只有500M是节点使 

用的缓冲区，另外 300M 的数据是在读写器上的。而读写器 

作为固定设施，完全可以提供比较大的缓冲区。由此可见，提 

出的基于无线射频的路由协议使用的缓存大小虽然略高于喷 

雾等待路由，但是缓存分配合理 ，因此是完全可以接受的。 
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·传染路出 ·单副本直接传递 +喷鼻等待 +二元贲雾等待 

‘ 基于无线射频 +基于无线射频(节点) 

I 基于无线射频(读写器) 

图 1 不同协议的缓冲区使用情况 

下面使用同样的参数，再统计一下整个仿真过程中发送 

和接收数据包的总共流量(单位：兆)。同样，对于提出的基于 

无线射频的路由协议，我们分别统计节点使用无线网络的总 

共流量以及使用无线射频的总共流量 ，将其总和记为网络中 

的全部流量。仿真的结果如表 4所列。 

表 4 不同协议总共数据流量的比较 

从表 4可以看到，和喷雾等待路由相比，基于无线射频的 

路由协议总共的流量更少。这主要是因为节点和读写器之间 

对每个数据包只进行一次数据传输，而读写器之间数据包的 

复制可以通过有线网络完成。这样不仅可以减少射频渎写次 

数，还可以减少无线网络流量，最终将整个流量控制在令人满 

意的范围内。 

结束语 无线射频具有传输距离远、可靠性高、受环境因 

素影响小等特点，正好迎合 了机会网络中复杂的网络环境。 

将其引入机会网络中，进行数据的传输，可以很好地减少端到 

端的延时，并能保证传输的成功率。在以后的工作中，至少可 

以在以下方面继续深入研究：(1)目前所有节点都具有无线射 

频的传输能力，在真实环境中，可能只是部分节点具有射频读 

写接 口，那么就可以形成读写器、射频节点、普通节点的三层 

网络结构；(2)效用问题，本文提出的基于无线射频的路 由协 

议并没有考虑节点的效用信息以及上下文信息等可用信息。 
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2)次级用户对主用户的干扰情况。次级用户对主用户的 

干扰情况如图 5所示。由图5可知，在 3种方案中，次级用户 

对主用户的干扰都随着信噪比的降低而减弱。这是因为在低 

信噪比下，次级用户需要耗费更多的时间进行频谱感知，从而 

减少了留给数据传输的时间，于是次级用户对主用户可能造 

成的干扰也相应减轻了。在该评价指标下，采用流水线架构 

的方案要好于传统方案。这是因为与传统方案相比，流水线 

架构拓宽了频谱检测时间窗 口，从而能够有效地跟踪频谱状 

态变化，及时检测到授权频段从闲到忙的状态变化。对比 

PF-MTSPRT方案，PF-SPRT方案对主用户提供了更好的保 

护，这是因为 sPRT方法要比 MTSRPT方法消耗更多的感 

知时间。 
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图 5 次级用户对主用户的干扰情况 

图 6 空闲频谱利用效率 

3)空闲频谱利用效率。图 6给出了3组方案的空闲频谱 

利用效率的情况。由图 6可知，采用流水线架构的方案要好 

于传统方案，其中PF-MTSPRT方案的频谱效率最高。可以 

看出，一个加宽了的频谱检测时间窗口有助于及时发现授权 

频段从忙到闲的状态变化，从而可以更有效地利用空闲频谱。 

而MTSRPT方法通过加快次级用户对频谱状态变化的反应 

速度，进一步地提高了空闲频谱利用效率。可是，随着信噪比 

的增大，3种方案之间的性能差异逐渐减少，这是因为随着信 

噪比的提高，达成判决所需的平均感知结果数目逐渐变小，也 

意味着检测时问窗口的宽度会逐渐缩小，于是对于流水线方 

案来说检测到频谱状态变化的可能性也随之降低，因此通过 

流水线方案得到的增益也会逐渐消失。 

结束语 本文提出了一个基于流水线架构的协作式频谱 

感知方法和与之相搭配的快速数据融合算法。通过充分利用 

感知结果回传的时间开销，新方案提供了一个更宽的检测时 

间窗口，提高 了协作感知时 间效率。通过同时运行多个 

SPRT进程，基于多线程序贯似然比检测的快速融合算法有 

效提高了对频谱状态变化的反应速度。实验结果表明，本文 

提出的流水线方案搭配多线程序贯似然比检测快速算法能够 

有效地提高协作式频谱感知的性能。 
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研究表明，合理利用这些信息可以进一步缩减消息发送时延 

并减少路由代价。 
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