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信息安全保障评价指标体系的研究 
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(北京邮电大学网络与交换技术国家重点实验室信息安全中心 北京 100876)。 

摘 要 信息安全保障与信息系统本身一样是一个复杂的系统。为了能够很好反映信息安全保障系统的功效，需要 

用可量化的参数作为衡量指标。从中国信息安全保障的国家战略、管理策略、工程规范和技术措施方面出发，提 出了 

以“安全基线政策”(SecurityBaselinePolicy)为核心的信息安全评价指标体系(Indicator)；研究了具有双重反馈的评价 

思想和流程。利用信息安全保障评价指标体系有助于建立信息系统安全保障的长效机制，增强信息系统的安全性。 
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Abstract 13oth information system and information assurance are complex systems．To demonstrate the efficiency of in— 

formation assurance better，it needs the quantitative parameters which are used as the indicators for the purpose of secu— 

rity evaluation．This paper presented the indicators for information assurance based on the core of security baseline poll— 

cy，which is extracted front the j uristic documents of national stratagem，management policy，engineering criterion，and 

lechnique measurements．The evaluate methods and procedures with double feedbacks were given in this paper．The in— 

dicators will help to improve the efficient and persistent of information assurance，and make the information system 

in o re secu re． 
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1 前言 

为了更好地保障我国的信息安全，中央办公厅下发了《国 

家信息化领导小组关于加强信息安全保障工作的意见》(中办 

发E2003227号)。27号文明确了加强信息安全保障工作的总 

体要求和主要原则，对加强信息安全保障工作做出了全面部 

署，提出了 5年内建成国家信息安全保障体系 IA(InfoITl'la— 

tion Assurance)的构想。目前，关系国家安全、经济命脉和社 

会稳定等方面的 3大基础信息网络(电信网络、广电网络和互 

联网络)和 8个重要信息系统行业(金融、电信、证券、保险、民 

航、铁路 、税收和海关)的信息安全保障系统逐渐建成，并投入 

使用。 

信息化是信息技术系统与社会系统相互作用 、紧密耦合， 

且有大量人的行为参与其中的综合发展进程。然而安全因素 

和系统闪素相互制约，使得信息安全具有很大的综合性、复杂 

性和不确定性 I。同时，信息安全保障会伴随信息化的发展 

而不断变化。为了保证同家基础网络设施和重要信息系统等 

关键部门所建设的信息安全保障体系的长效机制，迫切需要 

针对不同重要行业、业务系统研究建立科学的、可度量的、可 

操作的信息安全保障评价指标体系(Indicator) l a]，对其信息 

安全保障的整体状态进行科学的、客观的评价与描述，从而确 

定所建设的信息安全保障体系的保障水平、保障实效和保障 

周期等问题 。因此 ，信息安全保障评价指标体系就是用一组 

科学的、可度量的指标作对信息安全保障系统的保障功能、保 

障效果和保障周期进行综合的考核和评价。 

2 相关工作 

现有的安全评估方式可以大致归结为 4类 ：安全审计、风 

险分析、安全测评 和系统安 全工程能力成熟度模型 SSE- 

CMM (Systems Security Engineering Capability Maturity 

Mode1)等。大部分通用的信息安全标准，如 I )17799，IS() 

13335等，其核心思想都是基于风险的安全理念 。信息技 
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术先进的国家，例如美国、俄罗斯和 日本等在信息安全保障评 

价指标体系方面已经率先开展了研究工作。特别是美国，利 

用卡内基梅 隆大学 系统安全工程 能力成熟度模 型 SsE_ 

CMME 较早 地建立 了信 息安全保 障评价指标体 系 ]。 

Rayford珏Vaughnl_7]和 Nabil Seddigh[ ]等人研究了信息安全 

保障评价的概念和范畴，给出了信息安全保障评价的框架。 

在国内，国家信息中心[g ∞研究了网络信息系统的信息安全 

保障理论和评价指标体系；更多的研究针对网络安全的评价 

指标体系[1“。在评估方面，魏忠n 提出了从定性到定量的 

系统性信息安全综合集成评估体系；肖道举等m 进行了网络 

安全评估模型的研究；黄丽民等[14]提出了网络安全多级模糊 

综合评价方法；李雄伟等_】5]在采用模糊层次分析法 Fuzzy- 

AHP评估网络攻击效果方面取得了一定的成果。有些研究 

已经应用到具体的行业中l】 。最近，中国工业与信息产业 

部推出了“中国信息安全产品评测指标体系”_】g]。 

目前，有关网络信息系统的安全评价虽然存在着多种多 

样的具体实践方式，但在世界上还没有形成系统化和形式化 

的评价理论和方法。评价模型基本是基于灰色理论(Gray 

Theory)或者模糊(Fuzzy)数学，而评价方法基本上用层次分 

析法’AHP(Analytic Hierarchy Process)或模糊层次分析法 

Fuzzy-AHP，将定性因素与定量参数结合，建立了安全评价体 

系，并运用隶属函数和隶属度确定待评对象的安全状况。 

上述各种安全评估思想都是从信息系统安全的某一个方 

面出发，如技术、管理、过程、人员等，着重于评估网络系统安 

全某一方面的实践规范，在操作上主观随意性较强，其评估过 

程主要依靠测试者的技术水平和对网络系统的了解程度，缺 

乏统一的、系统化的安全评估框架，很多评估准则和指标没有 

与被评价对象的实际运行情况和信息安全保障的效果结合起 

来。在 目前的评估方法中，基础指标(技术、管理、工程和战 

略)是相互独立的，技术、管理、工程和战略措施是并行的，评 

价指标之间相互独立，从而导致评价精度下降和评价准确性 

出现偏差。 

本文从中国信息安全保障的国家战略、管理策略、工程规 

范和技术措施方面 出发，提出以“安全基线政策”(Security 

Baseline Policy)为核心的信息安全评价指标体系(Indicator)。 

3 基于安全基线政策的信息安全保障评价指标体 

系 

研究信息安全保障评价指标体系的主要目的是保证信息 

安全保障体系的战略完备性、管理先进性、工程成熟性和技术 

有效性。如何对这 4个方面进行评价，则需要参照相关标准 

规定，即安全基线政策(Security Baseline Policy)。 

3．1 安全基线政策的定义和含义 

安全基线政策是为了保障互联网的信息安全，国家政府 

职权部门、行政管理部门和技术支撑单位从宏观、中观和微观 

3个角度，在国家、企事业和用户 3个层次上，根据战略、管 

理、工程和技术 4个方面制定的法律依据、标准规范、实施手 

段和技术方法的具体内容的统称。 

安全基线政策制定了保障和维护国家信息安全的办法。 

它实际上规定了信息系统安全的边界 ，是个封闭的、不可逾越 

的警示线。信息系统的信息安全保障系统基线政策核心如图 

1所示。 
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信息系统的信息安全保障系统基线破策核心 

国家 (宏观 ) 

I管理： ll工程： l 
I信息安全『I信息安全I 
l保障系统ll保障系统I 
f的管理条lI的工程计I 
l例和规定ll划和规范l 

厂 ] I
信息安全保I I
障系统的技I f
术实施办法I 【 塑堕 l 

图 1 信息系统的信息安全保障系统基线政策核心 

国家(宏观)的政策是从上而下贯穿到底的，它是行业(中 

观)和企事业单位(微观)必须坚决执行的。也就是，行业(中 

观)和企事业单位(微观)制定的发展战略、行政管理、规划工 

程和实施技术必须以国家(宏观)的相关政策为基础、以此为 

目标的。其中， 

(1)战略保障为信息安全保障提供法律依据，包括法规、 

政策和标准。即根据信息社会发展的需要界定法律边界、规 

划发展蓝图和指明策略方向，例如《全国人大常委会关于维护 

互联网安全的决定》，以及国家和各相关部委的标准和规定 

等； 

(2)管理保障为信息安全保障提供制度保证，包括条例和 

规范。即根据中国国情制定实施规范，颁布具体条例和说明 

执行程序，例如国家公安部、工业和信息部颁发的标准和规范 

等； 

(3)工程保障为信息安全保障提供实施方法，包括实施和 

运行。即根据具体的保障情况要求实施质量监督和状态监 

控，例如国家对信息化工程实施指南的细则； 

(4)技术保障为信息安全保障提供具体措施，包括需求、 

设计和方法。即根据美国安全工程能力成熟度模型(SSE- 

CMM)分析系统的功能需求，设计系统的整体方案，建立系统 

的协同机制，进行系统的安全运行管理，完成系统的安全时间 

审计和实施系统的安全态势监视，例如国家计算机安全管理 

中心和国家病毒中心推出的具体措施。 

由安全基线政策的定义和含义可以得出安全基线(Secu— 

rity Baseline)的定义为：从安全基线政策中抽取具体的量化 

值，用以具体表示安全基线政策，安全基线就是在安全基线政 

策的“圈”上通过抽样选取的具有代表性的点。 

3．2 信息安全保障评价框架和流程 

随着信息化的快速发展，面临着许多安全威胁，比如病毒 

侵入、恶意入侵和蓄意攻击等。为了保证信息化快速健康地 

发展，必须建立长效机制的信息安全保障系统。为了保证和 

检验信息系统的信息安全保障系统的有效性和长久性，建立 

信息安全保障评价指标体系，用于对信息安全保障系统进行 

综合性评价。 

信息安全保障系统必须是在达到安全基线政策的要求 

下，根据中办发[2O03]27号文的精神，结合实际信息系统而 

设计的。它是在针对安全威胁(病毒、入侵和攻击等)进行风 

险评估，判断现在的安全形势的基础上，研究安全策略，制定 

具体的安全措施，形成系统的安全保障，达到一定的安全保障 

效果(安全属性：安全性、机密性和不可抵赖性等)。因此 ，可 

以得出信息安全保障体系由3部分组成： 

(1)信息安全保障措施 ，包括战略、管理、工程和技术措 

施 ； 

(2)信息安全保障系统框架，是将信息安全保障措施综合 

集成为系统的保障体系，应用到实际信息系统的保障中； 



 

(3)安全属性，是信息安全保障效果最终的体现 ，具体反 

映出信息安全保障体系在信息和信息系统的安全属性方面的 

效果。 

根据信息安全保障系统的组成，可以得到信息安全保 障 

评价的 3个角度 。 

(1)保障角度：根据具体信息系统的应用功能，以及面临 

的安全威胁分析，确定相应的信息安全保障策略和方法 ； 

(2)运行角度：根据保证信息系统正常运行的要求，进行 

必要的数据统计和监控手段 ； 

(3)效果角度：根据信息系统安全保障的重点，针对具体 

的保障内容进行保障效果的检验。 

通过以上所述，可以得到信息安全保障评价框架，如图 2 

所示。从系统的角度来说，信息安全保障的目的就是使整个 

信息系统保持动态平衡(安全)的状态。 

战略 、管理、工程 
和技术措施 

—1一  
保障角度 

信息安全保障 
系统框架 

——广  
运行角度 

+ 

安全属性 (信息和 
信 息系统 ) 

— —  一  

效果角度 

态 (功能)指标 动态 (运行)指标 状态 (属性)指标 

战略、管理、工程和技术措施调节 

图2 信息安全保障评价框架示意图 

从图2可以看出，完整的信息安全保障评价流程包括 3 

个过程：静态评估、动态评估、状态评估。 

(1)静态评估：评价纸面上的东西，即评价信息安全保障 

设计的方案文档、制定的安全措施档案和安全管理的标准规 

范等。主要评价内容为安全方案的合理性、安全措施的正确 

性和标准规范的科学性。 

静态评估的主要手段有两种。第一种为专家打分：要求 

一 定数 目的专家组成员独立针对每项安全方案、措施和规范 

的设计和内容进行评分，采用层次分析法(AHP)或者模糊层 

次分析法(F-AHP)将评分进行综合，得到评价结果；第二种 

为问卷调查：专家组成员根据具体信息系统的应用功能，事先 

有针对性地准备好一些问题，让被评估单位的专业人员进行 

回答，然后评估专家根据问卷的得分，对评估对象给出评价结 

论 。 

(2)动态评估：是对信息系统和信息安全保障系统的运行 

情况做出判断。该过程需要统计信息系统和安全保障系统 日 

常运行的记录数据，包括信息安全值班的所有记录和安全审 

计的日志等，例如网络流量、网络带宽、协议，以及入侵检测、 

防病毒、防火墙和安全审计等原始记录数据和统计显示数据。 

对记录数据进行统计和处理，以得到信息安全的评价结论。 

(3)状态评估：是检验信息安全保障的效果。主要表现在 

对信息和信息系统的安全属性(保密性、完整性、真实性、可用 

性、不可抵赖性、抗毁性、生存型和有效性)进行测试和检验。 

主要手段包括两种：第一种为渗透测试 ，模拟黑客攻击的渗透 

测试技术，有助于查找信息系统的脆弱点和检验信息安全保 

障系统的效果；第二种为专项测试 ，针对信息和信息系统的某 

个安全属性，采用专业技术进行单项测试 ，检验信息安全保障 

在某个功能上的保障效果。 

针对上述 3个评估过程可以得到 3种信息安全评价指 

标：静态(功能)指标、动态(运行)指标和状态(属性)指标。 

图2中的 3个评估过程是通过 2个反馈关联起来的。其 

中，第一个反馈是内反馈 ，它将静态(功能)指标的评价结果反 

馈到信息系统的安全方案设计、安全措施实施和安全管理标 

准规范制定这个环节上，以对相关的文档进行修改，通过调整 

达到静态(功能)指标的要求；第二个反馈是外反馈，它是将动 

态(运行)指标和状态(属性)指标的评价结果送入到战略、管 

理、工程和技术调节单元中，把相关的调整变化也反馈到安全 

方案设计、安全措施实施和安全管理标准规范制定这个环节 

上，以保证从源头开始，满足信息系统的信息安全保障的要 

求。 

通过 3个评估过程和 2个反馈，从系统化的角度，信息系 

统和信息安全保障系统形成一个动态平衡的系统，即在一定 

时间内保持相对安全的系统(安全是相对的，它在某一时段是 

安全的，而在另外一个时段就可能不安全了)。该系统可以根 

据安全威胁的变化，通过调节安全策略和措施，使整个系统长 

期达到动态的平衡状态，即安全状态。 

3．3 信息安全保障评价指标体系 

由信息安全保障评价框架和流程可以得知，信息安全保 

障评价指标的核心为静态(功能)指标、动态(运行)指标和状 

态(属性)指标。信息安全保障评价指标体系如图 3所示_2 。 

，l战略完备性 卜_+ 安全政策 

j l管理先进性 卜-—' 安全条列 

1 l工程成熟性 卜_—◆ 安全实施 

LI技术有效性 — 安全措施 

厂l 预警 卜_+ 预誓和预誓时间 

l 检测 — 检测率和虚警率 

l 防御 卜_—— 通过率和过滤率 

厂l 状态监控 —+ 信息系统整体安全性 

l l 安全基线 — 安全运行最小要求 

1 I 保障效果 卜+ 信息和信息系统的属性 

L I 保障效益 卜-+ 社会效益和经济效益 

图3 信息安全保障评价指标体系 

由图 3可得信息安全保障评价指标体系分为 4级： 

(1)总体指标 

总体指标为信息安全保障评价指标，表示信息安全保障 

整体的安全态势、保障效果、经济和社会效益。 

(2)I级指标 

分别采用静态评估、动态评估和状态评估 3种手段对信 

息安全保障系统进行评价，得到 3个 I级指标，即静态、动态 

和状态指标。 

(2)Ⅱ级指标 

由 3个 I级指标延伸出如下 l1个Ⅱ级指标 ： 

a)静态指标包括战略完备性、管理先进性、工程成熟性和 

技术有效性 ； 

b)过程指标包括预警 、检测和防御； 

c)效果指标包括状态监控、安全基线、保障效果和保障效 

益 。 

(3)Ⅲ级指标 

Ⅲ级指标为基础指标 ，它是在信息系统上通过技术手段 

和管理手段可以直接或者间接采集或者统计得到的数据和信 

息，即为底层的信息安全保障运行数据。 

基础指标的组成如下 ： 

a)静态指标包括安全政策、安全条例、安全实施和安全措 

施； 
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b)过程指标包括预警、检测和防御； 

c)效果指标包括整体安全性、安全运行最小要求、信息和 

信息系统的安全属性以及社会效益和经济效益。 

4 比较分析 

本文提出的基于安全基线政策的信息安全保障评价指标 

体系与常用的信息安全评估方法存在以下区别： 

(1)目前的评估方法都是采用专家打分，利用层次分析法 

(AHP)进行评估。这个方法的缺点十分明显： 

a)评价结果的指标单一，不能形成一个指标体系，所以评 

估的结果片面性较强； 

b)评价对象相对比较独立，而且结构形式不能太复杂，对 

于复杂的计算机网络则不太适合。 

因此，本文提出评价指标体系的思想，采用一组多级的评 

价指标，构成对信息安全保障系统评价的指标体系，采用关联 

判定和综合评估的方法对复杂的信息安全保障系统进行综合 

评价。 

(2)现有的评估方法都是将保障系统中的功能模块进行 

划分，单独评估，最大的问题在于没有考虑每个模块之间的关 

系，或者将每个模块之间的关系简单化，导致评估的结果精确 

度下降。而之所以采用模块划分的评估方法，是因为没有一 

个统一的评估流程模型可以综合评估过程中的众多因数。 

因此，本文在系统控制理论的基础上，从安全性评估的角 

度，利用反馈技术，提出一个基于反馈控制系统的信息安全保 

障系统安全性评估流程模型。 

(3)现有的评估方式是在系统设计完成后再进行评估，而 

不是对每个环节都加以考虑，这样使评估的效果不好 ，修改空 

间和可能性很小，导致系统存在安全性设计缺陷。 

本文提出的评价指标体系是在系统设计、实施和运行的 

每个阶段均进行评估，采用 SSE-CMM模型 6个方面的问题 

来进行综合评估，保证了信息系统及其信息保障体系在建设、 

使用和更新等各个过程中的安全。 

(4)目前的系统安全性评估往往与系统可靠性评估联系 

起来，利用可靠性指标代替安全性评价。 

本文提出的思想，是在保证信息系统的可靠性前提下，针 

对信息和信息数据的安全方面问题提出评估的指标和方法。 

(5)现有的信息安全评估框架，没有给出具体的评估流 

程，重要的是没有与信息系统的业务关联，没有明确面向业务 

流程的评估方法 ，可操作性较差。 

本文提出的评价指标体是将信息系统的各种业务和业务 

流程联系起来，根据具体业务的传输和应用，提取不同的信息 

安全评价指标，具有操作方便的特点。 

结束语 本文从战略、管理、工程和技术 4个方面，在宏 

观、中观和微观层面建立了互联网信息安全保障系统的评价 

指标体系，提出了综合评价的思想 ，给出了评价的具体流程， 

并与现有的评估方法进行了比较。 

本文的主要工作集中在以下两点： 

(1)研究了信息安全保障安全基线政策，在此基础上提取 

了安全基线指标。 

战略、管理、工程和技术的基线指标提取是基于安全系统 

工程成熟度模型 SsE_CMM的安全基线制定的 6条原则。 

① 战略基线 
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战略基线包括安全需求基线和安全输入基线。 

② 管理基线 

管理基线包括协同安全基线和安全管理基线。 

③工程基线 

工程基线包括安全实施基线和质量管理基线。 

④ 技术基线 

技术基线包括安全保证参数基线和监视安全态势基线。 

(2)建立了信息安全保障系统的评价指标体系。 

① 研究思路总结 

a)从一个实体的 3个角度评价 

功能角度——评价采用的技术、管理和战略措施的水平 

(战略完备性、管理先进性、工程成熟性和技术有效性)； 

运行角度——保障系统的功能完善和强大(预警、保护、 

检测、反应、恢复、反击)和能力(6个能力指标)； 

效果角度——属性(信息：保密性、完整性、真实性、可用 

性和不可抵赖性；信息系统：抗毁性、生存性和有效性)和目的 

(8个属性指标)。 

b)两个反馈支路 

大反馈支路：在针对信息系统实验战略、管理、工程和技 

术上的信息安全保障措施后，根据体现在被保护对象上的具 

体效果情况，进行反馈调节，使信息系统的运行状态达到动态 

平衡(安全)状态。 

小反馈支路：用于调节战略、管理、工程和技术措施之间 

的平衡。 

② 评价指标体系建立 

保障对象的系统层次划分一涉安定级； 

根据信息系统的层次划分，针对相应的保障措施提取评 

价指标。 

信息安全保障评价指标体系能够全面、综合地反映信息 

安全保障的有效性、可用性和持续性，为我国信息安全保障的 

建设提供了有力的保证，有助于我国信息安全保障的良好发 

展。 
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理论分析相符。iHEED在多跳情况下，可能出现“分簇父节 

点丢失”现象，导致网络断裂，聚合数据无法传送 回 sink节 

点，在 5组仿真情况下，其分簇后网络连通的成功率最高只有 

8O 。通过仿真实验，证明了“分簇父节点丢失”现象的存在。 

结束语 本文通过理论分析和实验仿真说明了 iHEED 

协议中可能出现的“分簇父节点丢失”现象，提出了改进协议 

iHEED-CHLevel。iHEEI)_CHLevel采用分层成簇算法，保证 

了簇问在多跳情况下的连通，并通过在 TOSSIM 上模拟运 

行，验证了 iHEED-CHLevel算法的可靠性。本文所实现的 

iHEED-CHLevel协议可集成于 TinyOS下其他多跳路由协 

议中，对实际工程应用具有一定的指导意义。 
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