
第 37卷 第 6期 
2010年 6月 

计 算 机 科 学 
Computer Science 

Vo1．37 No．6 

June 2010 

一 种基于 CFCM 的集群入侵检测方法的研究 
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摘 要 将网络数据流聚类来实现负载平衡已经被广泛应用于集群入侵检测方法中。将相关性思想引入传统模糊 

C_均值聚类算法(FCM)，给出数据流逻辑距离公式，提出了一种相关模糊C_均值聚类算 (CFCM)。最后，将此算法 

应用于集群入侵检测方法中，利用KDD Cup 1999数据集进行实验，验证其可行性及准确性。 
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Abstract Clustering Web flows to attain Load Balancing is widely used in Clustering Intrusion Detection approach． 

Correlated ideas were imported in the traditional fuzzy C-means clustering algorithm (FCM)，defined logical distance 

formula，and presented a Co rrelated fuzzy C-means clustering algorithm(CFCM)．At last we applied this approach in 

Clustering Intrusion Detection approach，and used KDD Cup 1999 data set to do experiment．The results demonstrated 

the viability and  effectiveness of our approach． 
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入侵检测技术作为防火墙等传统手段的必要补充，可以 

在不影响性能的情况下对网络进行检测。一个完备的入侵检 

测系统是基于主机的人侵检测系统与基于网络的入侵检测系 

统的结合。但传统的单个 IDS也存在缺点，即随着网络带宽 

的增加易产生数据超载现象，从而引起掉包，极大地影响了检 

测的准确率。 

传统的模糊 c_均值聚类算法r1]，考虑了每一个待识别的 

对象具有亦次亦彼的性质，但这种柔性的聚类划分方法没有 

考虑到数据流之间的相关性，从而影响聚类划分的准确率。 

本文综合分析以上两方面的优势与不足，将数据流相关 

性的思想引入传统模糊 C_均值算法(FCM)中，提出一种相关 

模糊 C_均值聚类算法(CFCM)，将此算法应用于集群入侵检 

测方法中，既避免数据超载现象，又保证了检测的准确率。 

1 基本概念 

1．1 数据流相关性 

本文首先采用 TCPDUMP，将网络中传送数据流的“头” 

完全截获下来分析处理，处理结果用网络连接记录表示。首 

先根据文献[2]判断协议类型属于 TCP还是 UDP。分析协 

议类型后，将网络数据流连接记录的格式归结如表 1所列。 

表 1 数据流连接记录的格式 

＼  内容 源 IP 目的 源端 目的端 连接持续 服务 

矗 垫些 垫些 旦兰 !兰 壁塑! 壅兰 
bit数(b) 32 32 16 16 9 8 

由表 1可见，一个经处理得到的连接记录中包含了描述 

该数据流的基本属性和辅助信息。基本属性如源 IP地址、目 

的 IP地址、目的端 口号等，辅助信息如连接持续时间等。 

本文首先将连接记录中的基本属性抽象成一个集合。设 

任意数据流 d，F一{sip(d)，dip(d)，mask(d)，dpo~(d)，pro— 

tocol(d)，service(d))为其连接记录基本属性集合。其中sip 

( )和dip(d)代表数据流的源 IP地址与目的 IP地址 ，dport 

( )代表 目的端口号。ma sk( )代表数据流子网号，protocol 

( )和service(d)分别为数据流的协议及请求的服务。，是F 

中的任意一个属性，任意待聚类数据流 ，J∈{1，N)，已存在 

数据流 a ，iE{1，M}，def表示以 (砚)为变量的函数，数 

据流 与a 的匹配有如下定义。 

定义 1(匹配) Vf∈F，判断 一。̈ 对于dport(ai)与 

dpon(~)还需判断def(d ( ))一d ( )和它们是否来自 

同一管理者，以上操作称为数据流 与口 关于属性，的匹 

配操作。 

设 Pr( ，a )代表数据流关于属性 ，匹配的结果函数，是 
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t3ool型值。Cos，代表返回函数值。数据流 与a 匹配具有 
如下性质： ( 
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数据流 6J与a 的在属性集F上进行匹配时原则如下： 

(1)IP地址 

若／CF， ={5 ()，d ()，mask()}， 

f1，P／( ，ai)一Ture 

—Io，P，( ，口 )一Fa1se。 
(2)dport 

，、  
f1， (bj，ai)=Ture 

枷 一1o， (6I，d )一Fa1se 
若 (‰ (＆ ))一dto ( )，CD ，一l； 

当 vSa ，设有管理者 A ，k∈E1，oo)，set,(dport 

()) Ak，若 ( (a )U ( ))c 5k( ())，那 么 

cor 州 沁 一 1。 

(3)protocol 

f 1，P f ( ，ai)=TureL4 

一Io，P (6 )一Fa1se。 
(4)service 

f1，P— (6J，ai)一Ture 
⋯  

一1o，尸一 (6 )一False。 
定义2(数据流相关性) 对于数据流 与a ，若 VfE 

F，Coro >O，称数据流 与n，具有相关性嘲。 

1．2 逻辑距离 

定义 3(逻辑距离) VfEF， ( ，air)表示数据流 

到a 关于属性 _厂的逻辑距离，描述其进行相关性匹配时的差 

异程度。 

定理 1 对于VfEF，有 ( ，a )十C0 ，一1。 

设 (bz，air)表示数据流 bj和ai在属性集 F上的逻辑 

距离，进行匹配时其距离公式可以表示为： 

9alf)~ 1,Coro

⋯
：-~； ㈩ 

设 d ( ，，n ，)表示数据流 和ai端 口号函数相关性的 

逻辑距离， 一d ()，厂∈F，逻辑距离公式如下： 

， 

1,Co ropond

．f =； 
设 dz( ，，air，)表示数据流 和n 功能相关 的逻辑距 

离，在判断逻辑距离时，采用如下公式： 

d2(bj：'， 一』 一 (3) 川 1 
一  

当数据流 bj和 a 相关性为 0时，其逻辑距离达到最大 

值。将数据流 与a 的各个属性值按照d ，d ， ， 

一  这 4项指标汇总，设 d( --a印)表示数据流 与a 的 

IP地址逻辑距离，公式如下： 

cbjip--allp)-~-√ ㈤ 
设 (6J 一a )表示数据流 与a 的端 口号逻辑距 

离，逻辑距离公式如下： 

(5) 

设 ( 一。 )与 ( 一 一n⋯  )分别表示数据 

流 与a 的协议逻辑距离及请求服务逻辑距离。当 ，分别 

取protocol()和 service()时，根据式(1)可以计算出其逻辑距 

离。即： 

当 ，一protocol()时， ( ￡一。枷 )一 ，( ，。 ) 

(6) 

当 一 r fe()时， ( ⋯ 一口 )一ds( ，a／f) (7) 

1．3 改进的欧氏距离 

由于攻击类型不同，且在判断数据流与聚类中心的逻辑 

距离时，各个属性发挥的作用不同，因此给各个属性加权[5]， 

以此体现出每个属性的特征。 

改进的欧氏距离表示了数据流各属性间的距离，设给各 

属性加权值 ，定义如下： 

d(bj--a )一~／∑v ∈A ( 一口 ) (8) 

式中，A∈{ip，port，protocol，serT．rice} 

式(8)将数据流6，与数据流a 的4个属性的逻辑距离加 

权求和，其中( 一 )>( 一 )ft权值之和为 1。 

CFCM的目标函数为： 

J (u，c)一暑 Eu ( )] ( ) (9) 

FCM的目的是求 目标函数式(1)最小值，则 J 对 C 和 

对 (蜀)求偏导得出隶属度函数及聚类中心函数为： 

乃)一 卫  一 (1o) 

∑ ∑1-11 ll (z --C ) ] 一” 
，一 1 l一 1 

圣[ ( )] z 
一  — — — 一  (】1) 

∑ ∑[址(xj)] 

聚类中心 C 一∑v ∈AC ／4 (12) 

随着数据流 6J的增多能够实时地计算其与聚类中心a 

的欧氏距离，将阈值 取改进欧氏距离的最大值与最小值之 

和的平均值，即： 
1 

一 ÷[min(d(6J--a ))+max(d@／ra ))] (13) 

2 基于CFCM 的集群入侵检测方法 

2．1 CFCM 

CFCM 中聚类权重 W，描述原有聚类中数据流数 目；聚类 

数目C，描述原有聚类数目； 为预先设定的阈值。设有聚类 

A和B，聚类中心分别为 a 和b，。设 C表示多次迭代后的聚 

类数目，Cm 为聚类数 目上限。 

输入：初始化后的 C个聚类，数据流 。 

输出：根据 CFCM优化的 f 个聚类。 

step1 提取 a 和b，的属性集F。 

step2 对VfEF，求其相关性，若 rF—O，转 step6。 

step3 若C口rF一1，初始化隶属矩阵u，并使其满足式∑ 
l— l 

u 一1，V 一1，⋯，，z。根据式(1)一式(8)计算出 d( --a )。 

step4 若 d(6J ma )<|=L，将数据流 加入 A中，计算 U 

( )，更新隶属度矩阵 U，根据式 (11)计算出新的聚类中心， 
一  +1，否则转 step7。 ． 
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在不同的子图，而关联密切的网页在同一子图。在将 网页聚 

类的基础上，可以根据用户的浏览事务对用户聚类，以便针对 

不同类型的用户给出偏重有所不同的页面显示。依据的原则 

是用户事务和网页聚类的相似度。 

2．3 空间数据挖掘 

空间数据是一类具有多维特征，即时间维、空间维以及众 

多的属性维的数据，描述了复杂系统的状态、系统的性质、系 

统的空间分布和系统的发展演化。空间数据挖掘指的是从空 

间数据库保存的海量空间数据中抽取出空间对象之间的相互 

关系及反映其演化规律的知识。 

超图理论在空间数据挖掘中也具有应用价值。将有向超 

图同面向对象技术相结合所形成的用于表示模式矢量的结构 

以及子模式之间关系的图形称为超图模型__1 。超图模型支 

持类、对象、属性和联系等概念。其中属性包括类的性质和对 

象的性质；联系包括类与类(对象与对象)之间的连接和关系。 

超图模型可以表达模式的复杂结构和关系，并将模式同面向 

对象的相关概念联系在一起，其中包括类、继承、聚合、概括 

(支持超类)、多层次关系(超类间的联系)以及复合类等。 

之所以将超图引入空间数据挖掘，是因为空间数据蕴含 

有复杂的规律和知识，而超图模型能够用图的方式抽象地描 

述这种复杂性，从而将空间数据的组织结构予以简化；同时用 

超图模型还可进行空间数据的可视化表示 ，便于计算机实 

现 。 

超图模型中顶点表示模式矢量的组成(属性、拓扑结构、 

子模式)，不同的顶点可表示不同抽象层次的模式，顶点之间 

的有向弧段代表对象类之间的关系。在超图模型中，可以用 

闭合曲线和赋值的连线表示空间数据的空间维；用点和闭合 

曲线的赋值以及赋值曲线来表示空间数据的属性维；用属性 

值的变化以及连线值的变化来表示空间数据的时间维。超图 

模型还可以表示空间对象之间的层次关系，以及关系的强弱。 

空间知识发现的常见的知识类型，如关联规则、聚类和分 

类规则等，也可利用各种表示逻辑关系的图来表示知识之间 

的层次和相互依赖。由于超图模型综合了超图和有向图的优 

点，因此可以将关联规则可视化表示，图中节点表示数据的 

项，边表示关联关系，规则的可信度和支持度可用不同的颜色 

和数值来表示。有向图适合于数据和规则数 目较少情况下的 

知识的可视化。 

结束语 超图基于图论和集合论，已在数据挖掘研究 中 

得到了运用。超图模型能够利用图的逻辑结构，有效组织和 

传递数据集的结构、关系和含义，实现关联规则、聚类和分类 

等知识的获取和表示。超图(特别是有向超图)是 Maradbcm 

这一全新关联规则挖掘算法的重要理论基础之一。随着研究 

的深入，超图理论还将在数据挖掘各研究领域中起到更大的 

作用。 
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