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内存泄漏故障静态分析研究 

叶俊民 魏 鹏 金 聪 王敬华 张清国 张 维 

(华中师范大学计算机科学系 武汉430079) 

摘 要 目前研究人员主要采用静 态测试技术实施对内存泄漏故障的检测，其基本思想就是依据待测程序的控制流 

图来设计特定的算法以检测 内存泄漏问题，但这些方法的不足之处主要是控制流图的表示方式上未含有进一步可用 

信 g-，因此所设计的算法不能很好地执行该故障的检测任务。为此，定义了一种用于内存泄漏故障检测的控制流图， 

提出控制流图可达路径生成算法，然后根据生成的路径进行内存泄漏故障的检测与分析。实验证实，该方法取得了理 

想的效果。 
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Static Analysis of Memory Leak Fault 
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(Department of Computer Science，Central China Normal University，Wuhan 430079，China) 

Abstract Recent researches detect memory leaks mainly through static test methods．The basic idea iS to detect memo— 

ry leaks by designing specific algorithm based on the control flow graph of program to be tested，but the limitations of 

these methods are that control flow graph doesn’t contain useful information for further use，so that designed algo— 

rithms can’t detect memory leaks efficiently．We defined a control flow graph for detecting memory leaks and proposed 

control flow graph reachable paths generating algorithm to detect and analyze memory leaks for generated paths．This 

method was proved by experiments to be very effective． 
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1 引言 

内存泄漏故障会减少可用内存数量从而影响程序的正常 

运行，甚至会导致应用程序的崩溃。针对内存泄漏故障的检 

测，国内外的研究人员进行了相关研究l_1。 ，这些研究的主要 

做法是采用静态测试来检测内存泄漏故障，其基本思想就是 

依据待测程序的控制流图来设计特定的算法以检测内存泄漏 

问题，但这些方法的不足之处主要是控制流图的表示方式上 

未含有进一步可用信息，相关的检测算法不能很好地执行内 

存泄漏检测任务，此外内存泄漏这一问题涉及程序设计本身， 

这更加剧了该故障检测的难度。因此，有必要进一步研究和 

探索内存泄漏故障检测这一问题。 

2 研究基础 

2．1 指针操作的控制流图及其形式化定义 

定义 1 控制流图为～个有 向图，该图由一个节点集合 

V和一个边的集合E组成，其中节点代表蕴含指针操作 的语 

句，边实际上是定义在节点集合 上的一个关系，可以表示 

为E一(Vstart，Vend)，即从 gstart开始到 Vend结束，将该图 

记作 CFG，则有 CFG=( ，E)。 

定义 2 对于控制流图中的任意一个节点，令 id表示该 

节点在控制流图中的编号，num表示该节点对应的源程序的 

行号，content表示该节点蕴含的源程序语句信息，nextNodes 

表示该节点指向的下一个节点，则支持内存泄漏故障检测的 

控制流图中的一个节点可定义成为一个四元组(id，num，con— 

tent，nextNodes)，记作 Node，则有V NodeE-CFG。 

定义 3 所谓路径 ，是 CFG中任意一条执行序列，记作 

Sequence，则有 Sequence一{Node~,a ，⋯，Node~)，其中 N 

与No 分别代表首节点和尾节点。 

通过如图 1(a)所示的程序说明了上述概念。 

其中，对于“(37)p— malloc(sizeof(int))；”，其各项的含 

义是 ：“(37)”表示该条语句在实际待测程序中的行号 ，“p— 

malloc(sizeof(int))；”表示具体语句。上述程序段对应的控 

制流图如图 1(b)所示。 

根据定义 2，首节点可描述为“(1，37，’p— malloc(sizeof 

(int))；’，E23)”，其中1表示该节点在控制流图中的编号，而 

E23表示该节点所指向控制流图中的下一个节点。由此，该程 

序控制流图可用如表 1所列的节点集合描述。 
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(a) 

图 1 

(b) 

待测程序及其对应的控制流图 

表 1 待测程序控制流图节点集合描述 

节点名称 节点描述 

Node1 

Node2 

Node3 

Nodes 

Nodes 

Node7 

Nodes 

Nodel0 

Node11 

Nodel2 

(1，37，’P—malloc(sizeof(int))；’，Ez3) 

(2，38，’q—rnalloc(sizeof(int))；’，[3]> 

(3，39，’if(x一一 5){’，[5，12]) 

(5。41，’if(x=一 7){’'[6，1o3) 

(6，42，’P一 ＆x；’，[73) 

(7，43，’free(p)；’，[83) 

(8，44，’free(q)；’I[12]) 

(10，46，’free(p)；’，[11]> 

(11，47，’free(q)；’，[12]) 

(12，48，’retum 0；’，口) 

由定义 1可知，CFG一{Node1，Node2，Node3，Node5， 

Node6，Node7，Node8，NodelO，Node11，Node12}，该集合 中 

缺少 Node4与 Node9，这是因为执行上述两条语句后 ，程序 

均会到达 Node12，而 Node12作为该程序段对应控制流图的 

尾节点，因而到达 Node4与 Node9均等价于到达 Nodel2，所 

以将它们剔除出CFG。在此基础上，可从表 1中获取该程序 

控制流图的所有可达路径如下。 

路径 1：节点 1一>节点 2一>节点 3一>节点 12； 

路径 2：节点 卜>节点 2一>节点 3一>节点 5一>节点 6一> 

节点 7一>节点 8一>节点 12； 

路径 3：节点 1->节点 2一>节点 3一>节点 5一>节点 1O一> 

节点 l1一>节点 12。 

依据定义 3，上述路径内容可以表示为： 

Sequence1：{Node1，Node2，Node3，Nodel2}； 

Sequence2：{Nodel，Node2，Node3，Node5，Node6， 

Node7，Node8，Nodel2}； 

Sequence3：{Nodel，Node2，Node3，Node5，NodelO， 

Node11，Node12}。 

由定义 1、定义 2、定义 3可以推知： 

性质 1 U Sequence i—CFG，其中n为由CFG生成的所 
i= l 

有可达路径的个数。 

证明(反证法)：在程序控制流图 CFG中，Sequencel，Se— 

quence2至Sequencen为CFG生成的所有可达路径，假设路径 

Sequencei上存在一个节点Node，，有 Nodej CFG，其中 1≤ 

≤ 。因为路径 Sequencei为CFG中的一条执行序列，所以该 

路径上所有的节点均属于 CFG，则有 Node ∈CFG，与题设 
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Node 硭CFG矛盾，可知路径上所有的节点均属于 1G，又 

因为 Sequence1至 Sequencen为 CFG生成的所有路径，所以 

性质 1得证。 

n 

性质 2 n Sequence i2{Node~ ，Node~a}，其中 n为由 

CFG生成的所有可达路径的个数，ND ‰ 与N 分别代 

表首节点和尾节点。 

证明：根据定义 3可知，路径是 CFG执行序列上的节点 

的集合，且有 Sequence={Node~ ，⋯，N )，可以看 出每 

条路径必包含首 、尾节点，所以性质 2得证。 

2．2 指针映射集合及其操作定义 

在 C／C++程序中，指针变量指向内存中的一块区域 ，程 

序通过操纵指针变量来控制指针所指向内存的内容。 

定义4 令P表示程序中的指针集合，M表示堆内存地 

址集合 ，程序中任意指针变量 可表示成为 ∈{P，M}或 

者 一[P ，M ]，其中i表示指针变量的编号。 

本文将建立指针映射集合来支持对控制流图的静态分 

析，通过对指针映射集合的操作来模拟程序中对于指针的操 

作(如内存的申请、交换与释放)，进而模拟并解释程序运行时 

期的内存状态，由此作为内存泄漏故障的判断依据。 

定义 5 将程序中所有分配的指针变量组成的集合，称 

为指针映射集合，记作 pointerSet，则有 V ∈pointerSet，其 

中 i表示指针变量的编号。指针映射集合 pointerSet中的操 

作定义如下 ： 

(1)Add((pointer，M ))，将指针变量(pointer，M >加入 

到指针映射集合 pointerSet中，其中 pointerE P，i表示为堆 

内存地址集合中的任意一块。由于是静态分析，仅需要知道 

pointer指向一块内存单元 即可，无需关心分配的内存单 

元的大小与位置，因此 i可以设置为一个递增变量，本文中将 

进行 Add操作时的系统时间的毫秒数作为堆内存地址； 

(2)Modify(<pointerl，M )，(pointers，M ))或者Modify 

( ， )，将指针 pointer~指向的内存地址Mi修改为． ； 

(3)Get(pointeri)，将 pointerl所指向的堆 内存地址返 

回 ； 

(4)Delete(pointer1)，将 pointer~指向的所有堆内存地址 

从指针映射集合pointerSet中删除。 

上述 4种操作对应的算法描述如下： 

(1)增加指针变量(Add) 

主要针对通过 malloc，realloc和 new关键字动态申请内 

存的情况，假设已经建立起指针映射集合 pointerSet，T代表 

系统当前时间的毫秒数(该毫秒数开始于格林尼治时间 1970 

年 1月 1日0时 0分 0秒)，pointerSet代表指针映射集合，具 

体算法步骤如图 2所示。 

图 2 增加指针变量算法 



 

(2)修改指针变量(Modify) 

主要针对指针变量之间的交换，假设已经建立起指针映 

射集合 pointerSet，具体算法步骤如图3所示。 

图 3 修改指针变量算法 

(3)获取内存地址(Get) 

主要针对获取指针变量所指向的堆 内存地址，假设已经 

建立起指针映射集合 pointerSet，指针变量 ，指针 P ，具体 

算法步骤如图4所示。 

图4 获取内存地址算法 

(4)删除指针变量(Delete) 

主要针对程序中使用 free或 delete关键字释放 pointeri 

所指向的堆内存，假设 已经建立起指针映射集合 pointerSet， 

堆内存地址 M ，M ，指针变量 ，指针 P ，指针映射集合 

pointerSet，具体算法步骤如图 5所示。 

图 5 删除指针变量算法 

下面通过图1所示的实例说明上述算法的使用。 

(37)P— malloc(sizeof(int))； 

(38>q— malloc(sizeof(int))； 

(39)P — q； 

(40>free(p)； 

待测程序段各语句的操作及其指针映射集合状态如表 2 

所列。 

表 2 待测程序段各语句的操作及其指针映射集合状态 

2．3 内存泄漏故障的形式化定义 

定义 6 设待测程序对应 的控制流图 CFG中的可达路 

径为 Sequence，pointerSet为 Sequence所对应的指针 映射集 

合，当检测过程结束时，若 pointerSet=中，则表明该待测程序 

可达路径 Sequence上不存在内存泄漏；否则说明该路径 S8一 

quence上存在内存泄漏。 

考虑图 1中的待测程序段。根据定义 1、定义 2与定义 

3，该待测程序段对应的控制流图 CFG一{Nodel，Node2， 

Node3，Node4}，其中各节点(Node)表示形式如下： 

Node1：(1，37，’P—malloc(sizeof(int))；’，E2]> 

Node2：(2，38，’q— malloc(sizeof(int))；’，[3]> 

Node3：(3，39，’P— q；’，[4]) 

Node4：(4，40，’free(p)；’，口) 

由于该待测程序段是顺序执行，因此由 CFG生成的可达路 

径只有一条，即 Sequence={Node1，Node2，Node3，Node4}。 

建立该路径 Sequence所对应 的指针映射集合 pointer— 

Set，并令其为空。如图 1中，依据定义 6进行指针映射集合 

pointerSet的操作 ，操作完毕后，pointerSet中仍存在指针变 

量 (Null，1211886733562)，即 pointerSet一 {(Null，121188 

6733562)}，表明待测程序段路径 Sequence上存在内存泄漏 

故障。 

3 内存泄漏故障的静态分析 

3．1 内存泄漏故障的基本检测思想 

一 般常说的内存泄漏是指堆内存的泄漏。堆内存是指程 

序从堆中分配的，大小任意的(内存块的大小可以在程序运行 

期决定)，使用完后必须显示释放的内存。应用程序一般使用 

malloc，realloc，new等关键字从堆中分配到一块内存，使用完 

后，程序必须负责相应的调用 free或 delete释放该内存块，否 

则，这块内存就不能被再次使用，我们就说这块内存泄漏了。 

因而基于内存泄漏故障的检测思路如下： 

(1)依据待测程序关于内存操作语句的控制流图，生成从 

首节点开始到尾节点结束的所有可达路径； 

(2)依次遍历各条可达路径，分别建立每条路径的指针映 

射集合； 

(3)根据各条路径中各个节点对于内存指针的操作，对路 

径相对应的指针映射集合进行相对应的操作； 

(4)最后检测各条可达路径所对应的指针映射集合中的 

内存指针状态，从而判定是否存在内存泄漏故障。 

3．2 控制流图的可达路径生成步骤与算法 

在进行指针映射集合的操作之前 ，必须提供待测程序控 

制流图的所有可达路径，因而获取待测程序控制流图的可达 

路径是内存泄漏故障检测的先决条件。 
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本文采取如下步骤获取待测程序控制流图的可达路径： 

(1)根据定义 1，待测程序的控制流图被表示成为节点 

(Node)的集合； 

(2)节点(Node)集合，即CFG，采用XML方式进行描述， 

作为该可达路径生成算法的输入； 

(3)检测程序利用可达路径生成算法处理输入； 

(4)返回所有可达路径。 

其中，步骤(2)中节点(Node)对应的XML表示形式如图 

6所示 。 

图 6 节点(Node)对应的XML表示形式 

在 Node元素中包含的 id，num，content和nex~nodes依 

次对应 的是定义 1中四元组 的 id，hum，content和 next— 

Nodes。 

步骤(3)中的控制流图可达路径生成算法如图 7所示 ，其 

中node表示为节点，path数组用来记录路径的回朔过程，pre 

数组用来记录任意节点的前续节点。 

图7 可达路径生成算法 

上述算法使用 了递归，对控制流图 CFG采取了深度遍 

历，由于控制流图 CFG采取了邻接表的存储方式，每个节点 

与边均只被遍历了一次，因此该算法的时间复杂度为 O(n+ 

e)，其中 n代表图中点的个数，e代表图中边的条数。 

3．3 基于可达路径的内存泄漏检测算法 

基于可达路径的内存泄漏检测算法如 图 8所示 ，其中 
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pointerSet表示指针映射集合 ，Node表示节点。 

图 8 基于可达路径的内存泄漏检测算法 

上述算法过程采用顺序遍历的方式来遍历路径 Sequence 

中的每个节点 Node，然后再根据 Node中的语句信息对指针 

映射集合pointerSet进行相关操作，由于Sequence采取线形 

表的方式存储，因此该算法的时间复杂度为0(n)，其中n代 

表Sequence中节点个数。 

4 实验验证 

根据图 1所示实例，其对应的 XML表述形式如图 9所 

示 。 

图 9 待测程序控制流图XML表述形式 

以上述XML文件输入检测程序(检测程序界面如图10 

所示)，根据3．2节中的步骤(3)，生成待测程序对应控制流图 

CFG的所有可达路径，结果如下： 

Sequencel：{Nodel，Node2，Node3，Nodel2)； 

Sequence2：{Node1，Node2，Node3，Node5，Node6， 

Node7，Nod以，Node12}； 

Sequence3：{Nodel，Node2，Node3，Node5，NodelO， 

Nodell，Nodel2}。 



 

图 1O 检测程序界面 

选取 Sequence1作为示例，根据 3．3节中的基于可达路 

径的内存泄漏检测过程，有表 3所列的结论。检查 pointer— 

Set1，由于 pointerSeti不为空，根据定义 6，该段程序存在内 

存泄漏故障。 

表 3 路径 Sequencel及其指针映射集合状态 

节点(Node) Sequencel指针映射集合的状态 

Nodd 

Node2 

Node3 

Nodel2 

{(P，1211886733562>) 

{(P，1211886733562)，(q，1211886733622)} 

{(P，1211886733562)，(q，1211886733622)} 

{(P，1211886733562)，(q，1211886733622>) 

实验表明，Sequencel存在两处内存泄漏故障。遍历路径 

Sequence2结束后，指针映射集合 pointerSet2中任存在一个指 

针变量<Null，1211886733562)，根据定义 6，Sequence2存在一处 

内存泄漏故 障。遍历路径 Sequence3结 束后指针 映射集合 

p 胁rSet3为空，根据定义6，Sequence3不存在内存泄漏故障。 

5 相关工作对比 

常见的检测内存泄漏故障的方法主要分为动态检测和静 

态检测，其中文献[13]采取了动态检测的方式，主要考虑针对 

函数调用时的内存堆栈信息来判定是否存在内存泄漏故障， 

但是该方法严重依赖测试用例来确保对待测程序的代码覆 

盖，从而在测试效率上存在缺陷。而静态检测方式大部分基 

于待测程序的控制流图，文献[1]通过待测程序的控制流图进 

行静态分析，较好地解决了测试的代码覆盖问题，然而该方法 

没有解决控制流图的可达路径生成问题。另一些研究人员通 

过别名集合[4_9]来分析待测程序的内存分配与释放，以此作为 

检测内存泄漏故障的依据，其优点是检测效率较高，但该方案 

存在误报的可能性，并且在别名分析_6]阶段 ，需要对待测程序 

的P( ]与 SCFG~ 不断地进行迭代扫描，在算法效率上存 

在缺陷。本文采用重新定义的控制流图模型来检测内存泄漏 

故障，并设计控制流图的可达路径生成算法来实现对控制流 

图的遍历，定义了指针映射集合上模拟待测程序所执行的内 

存操作，以指针映射集合的状态来作为内存泄漏故障的判断 

依据，从而降低了误报率。 

结束语 本文提出了一种新的内存泄漏故障测试方法， 

该方法基于对待测程序的控制流图的分析，生成控制流图的 

所有可达路径并建立其对应的指针映射集合，通过对指针映 

射集合的操作来反映待测程序相应路径的内存操作，从而给 

判断该路径是否存在内存泄漏故障提供了依据。根据本文中 

的指针映射集合，建立了内存泄漏故障模型，并按照该故障模 

型给出了检测算法以及步骤。下一步研究的主要 目标是继续 

完善指针映射集合上的操作规则 ，从而增强检测程序的适应 

性 ，进而减少检测程序的误报率。另外，该检测程序目前用于 

检测内存泄漏故障，如何将控制流图的可达路径用于检测其 

他故障还有待进一步研究。 
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