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摘 要 符号执行是 目前较为行之有效的软件缺陷自动化检测方法，计算代价昂贵与程序执行路径爆炸是两个影响 

其性能的关键 问题。提 出了一种针对 C语言程序 内存访问缺陷的符号执行检测方法，该方法可通过 自动化构造的测 

试用例发现程序内部的内存访问缺陷，如缓冲区溢出、跨界访问和指针异常等。使用符号跟踪缓冲区长度的方法，一 

方面减少了符号变量的数量，另一方面由此精确抽象 C语言库中字符串操作函数的行为，解决了符号执行过程间函 

数调用的步进问题；使用动态切片的方法，裁减路径探索过程 中的冗余路径，从而解决在程序内部路径搜索时发生的 

路径爆炸问题。实验表明，提供的检测方法不但可行，而且验证代价较小，具有较强的实用性。 
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Abstract Symbolic execution is an effective and automatic bug—finding method．But symbolic execution is limited in 

practice by the computation cost and path explosion．W e presented a tool for full—automatic detection and generating in— 

puts that lead to memory safety violations in C programs，including buffer overflow，buffer overrun and pointer derefe- 

rence error．In order to reduce the amount of symbol variable，we used the symbol variable to track the length of buf- 

fer and C string．The use of sym bolic buffer length makes it possible to compactly summarize the behavior of standard 

buffer manipulation functions．W hile resolving the problem of path explosion，we introduced the dynamic slicing metho- 

ds to prune the redundant paths．It’S shown by the experiments that our method presented in this paper not only is fea— 

sible but also has little cost． 
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随着国家和社会对软件系统的依赖程序 日益增长，复杂 

软件系统的正确、安全和可靠对相关基础设施与应用是至关 

重要的。对于个人，软件系统中的错误和缺陷可能导致黑客 

窃密、隐私人侵和财产损失等安全威胁。 

验证与测试是提高软件可信程序的重要方法。当前软件 

验证的实践主要采用模型检测[1]、程序静态分析_2]和形式化 

程序验证 3种方式。国内外学者在不同领域进行了大量相 

关研究。总体说来，软件验证存在公理化系统建立较为复杂、 

程序正确属性与断言定义困难、分析结果存在大量误报和漏 

报等问题。测试是另一种在工业界广泛使用提高软件生产质 

量保障的重要技术，因其简单有效得到了迅速发展，主要 目的 

是尽可能地减少程序的错误。统计表明，在典型的软件开发 

项 目中，软件测试工作量往往占软件开发总工作量的 50 左 

右。开销巨大的主要原因在于测试的自动化程序不高、测试 

用例的生成与挑选需要手工处理 ；另一方面，随着软件技术的 

不断发展，不断发现各种新的软件错误或缺陷的类型，这也给 

软件测试技术提出了新的问题与挑战。 

符号执行是一种介于程序验证与测试之间的一种方法。 

符号执行由J．C KingE ]于 1976年提出，通过程序的输人数 

据将符号引入到程序的执行语义中，程序的执行通过符号来 

模拟。在此基础上，张健[5 ]、EnglerE ]等人使用符号执行的 

方法自动地检测软件中的错误和缺陷。其原理是沿程序执行 

图跟踪收集符号输入变量的约束集，采用搜索策略遍历程序 

内部执行分支。在任意执行路径上 ，若检测到软件发生错误 ， 

如程序崩溃、断言错误和安全属性违背等，则由约束求解器生 

成满足约束条件的具体测试用例。该测试用例保证程序沿符 
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号执行选择的路径真实执行，从而发现真正引起错误的软件 

缺陷。 

符号执行是目前较为行之有效的软件缺陷自动化检测方 

法，但在处理大规模软件系统时会遇到以下两个问题：一是符 

号变量计算代价昂贵，如一个 1024字节的测试缓冲区需要用 

1024个符号变量表示，并且与外界函数调用之间的交互处理 

较为复杂；二是由于需要搜索程序内的所有可行路径，待检测 

的执行路径数量爆炸，这也从另一个角度导致约束求解的任 

务加剧。 

本文提出的符号执行检测系统针对软件缺陷中最为常 

见、危害最大的内存访问缺陷展开研究，使用基于反例的约束 

求解方法进行检测。在符号执行系统设计中，对其所面临的 

两个关键问题进行优化。 

针对第一个问题，引入了“符号抽象长度”的思想，用符号 

跟踪输入缓冲区的长度 ，而并非缓冲区的内容，从而尽量减少 

符号变量的数量；精确地抽象 C语言库中字符串操作函数的 

行为，从而解决过程间调用时的符号步进执行的问题，这也在 

一 定程度上减少了搜索路径数量。 

针对第二个问题，引入了 “上下文动态切片”的概念。符 

号执行的上下文描述了基于某种搜索策略的符号执行，到达 

路径中的某程序点时，程序中所有变量所满足的条件。本文 

认为，如果程序的执行到达某个程序点时，与在此之前的程序 

点有相同的符号执行上下文，那么会产生相同的后续结果 ，并 

且两个程序点之间的执行路径可以被裁减。在程序执行前 

期，对路径的动态裁减，将对后面的执行路径带来指数级别的 

约简。 

第一种方法，可以看作是“水平”方向的符号空间精确 ；第 

二种方法，则可以看作是“垂直”方向的执行路径裁减。两种 

方法的综合使用，可以解决符号执行中代价昂贵、路径爆炸的 

问题 。实验证明，本文的方法不仅可行，而且验证代价相对较 

小，因此具有良好的实用性。 

本文第 1节介绍符号执行的基本原理一控制流图和执行 

模型；第 2节介绍符号执行抽象和内存访问缺陷检测技术；第 

3节分析符号执行动态切片；第 4节分介绍实验系统框架与 

实验结果 ；第 5节介绍相关工作；最后给出总结。 

1 控制流图与执行模型 

基于路 径 的测试 是 以程 序控 制流 图 (Control Flow 

Graph，简称为 CFG)为基础的。 

定义 1 控制流图CFG是一个有向图 G一{X， op，E}， 

其中 X为变量集合，子集 XOCx为输入向量； 代表程序基 

本块节点的集合，f0∈ 为特定的开始结点；函数 D 标识 z∈ 

中块节点的基本操作{halt I abort I z：一e I if(x)then z else 

}，其中halt为程序正常中止；abort为程序错误退出；赋值 

语句 z：一e，z∈X且e是X上的运算表达式；条件语句 if( ) 

then z else ， ∈X且Z ， ∈ EG * 表两个节点之间的 

转移，N(z)为 z唯一的邻居节点。 

程序的内部运行过程可以用流图中的路径来刻画。控制 

流图中的一条执行路径A可以用节点序列表示为A：z zz岛 

⋯  

，也可以用边的序列表示为A—e eze。⋯em，其中 m表示 

路径A的长度，并且 e。一< ， ⋯ >。 

从控制流图的角度，对程序执行给出如下定义。 
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定义2 在程序P中，c为条件语句集合，A为赋值语句 

集合。程序执行 为一个有限序列 Execs：一(AUC)*(a- 

bortIhalt)。 

执行模型是对计算机在执行程序时行为的形式化描述。 

对于一个程序的具体语义，可以理解为利用内部存储空间为 

程序变量赋值和计算。对于符号执行来说，通过物理存储空 

间M 和新加的符号空间S，分别为表达式中的具体或符号变 

量赋值。符号与具体数交织执行(eoncolic execution)的程序 

执行语义如图 1所示。 

Input：Program P一 (X，L，0p，E) 

Result：Path constration≮ 

S：一s+[m卜 input] 

《：=emptyStack；1=1o； 

while op(1)≠(abort，halt)do 

switch op(1)do 

case(m~-e)： 

s=S+Em (e)]； 

M—M+ m 卜M(e)]； 

l— N(1)： 

end 

case(if(x)then l'else l，，) 

if M(x)一O then 

：：push( (x)一O，℃)； 

l—l，，： 

else 

≮：=push( (x)≠O， ) 

1=1 ； 

end 

end 

end 

if(S= =abort)then 

raise an exception 

else{} =halt 

returen≮； 

图 1 符号执行程序的执行语义 

在此，使用M ：一M+[m卜 表示M (优)一 的物理空 

间更新，使用S ：：s+Em卜 ]表示符号空间的更新。路径 

约束 用于沿执行路径收集符号变量的约束条件，可以形象 

化理解为栈操作。对于任意执行路径而言，对路径约束 的 

求解保证沿该路径的具体执行。 

通过分析可以看出，符号执行是将程序内部的隐式执行 

逻辑通过符号的约束条件显式化，并由生成输入来取代消费 

输入。执行路径收集到的约束将输入进行等价类划分，同一 

类的符号输入将执行相同的执行路径。 

2 符号执行中的抽象 

2．1 长度符号化 

在C语言程序代码中，跨界访问、缓冲区溢出等内存安 

全违背之所以非常普遍 ，一方面在于数组和指针解引用的操 

作并不 自动进行边界检查，需要程序员自行检查 ；另一个重要 

的原因是许多标准C库支持的字符串操作函数，如strcpy()， 

strcat()，sprintf()，gets()都是不安全的。如图2的代码所 

示 ，当输入字符串为 1024字节长度时，会导致 off-by-one的 

内存访问错误。 



 

01 void Function1(char*src){ 

02 unsigned int length； 

O3 int dest[1024]： 

04 length=strlen(src)； 

05 if(1ength：>1024) 

06 return； 

07 strcpy(dest，src)； 

08 dest[1ength+1]一O；) 

图 2 C语言代码片断 

针对该错误，使用 Fuzzing黑盒 自动化测试技术 ，需要构 

造至少 1024个随机测试用例进行测试。使用传统符号执行 

测试，在 strlen，strcpy函数源代码可用情况下，需要构造至少 

包括 1024个符号变量的缓冲区作为测试向量，并且步进过程 

间调用函数跟踪各符号变量的约束条件。 

本文通过观察发现，此类安全问题主要与缓冲区或字符 

串的长度相关 ，而与其内容并无本质关联。为此 ，仅针对字符 

串与缓冲区长度进行符号跟踪，而对输入内容随机构造。 

定义 3 对于符号缓冲区，使用(baseadd，endadd， ，叩) 

四元组的内存结点来表示。其中 baseadd与 endadd为符号 

缓冲区在内存中的具体映射地址 ， 为符号缓冲区的分配长 

度 ，T)为缓冲区内存储的符号字符串长度。 ， 

在具体实现中，可以使用 splay树数据结构来存储和排 

序程序中的内存结点 ，并不区分物理地址是由堆或栈上分配。 

2．2 字符串操作函数建模 

具备了长度符号化表示条件后 ，可进一步对 C语言标准 

库中的字符串操作函数行为进行抽象建模，一方面可以解决 

过程问调用时的路径爆炸的问题；另一方面通过加入断言，跟 

踪检查 内存访问缺陷，如缓冲区长度是否大于所包含的字符 

串的长度。 

相关的内存结点操作 函数与 C语言库字符 串操作函数 

抽象模型如图 3所示。 

}f memory node allocation and free 

malloc(s)----'createnod e(baseadd，endadd，“(s)) 

p~ Mnode= find(p) 

free(p)-,-Mnode= find(p) 

delete(M nod e) 

}f C operation function 

1一 strlen(s)---~mnod e find(s) 

1=~(Mnode，rt) 

strpcy(dest，src)--"Mnod ed= find(dest)；Mnode。= find(src) 

Mnodea．q=Mnod es．1 

assert(Mnod ea． 一 Mnodea．1) 

strcat(dest，src)-+Mnoded—find(dest)；Mnode 一find(src) 

Mnoded． =Mnoded·q+M nodes． 

assert(Mnoded·1<一Mnoded·℃) 

图 3 内存操作与字符串操作函数建模 

2．3 反例约束求解 

在使用符号变量实际追踪 C语言中的内存访问时，本文 

采用反例约束求解的方法：将导致内存溢出的约束条件加入 

到路径约束集中，如果有可满足解，则存在相应的安全漏洞。 

以图 2的代码为例，可以随机构造符号输入缓冲区开始 

测试。在 04行变量 length直接得到符号长度 叩。当 >1024 

第一轮执行结束，未发现安全问题 ，第二轮执行。当代码执行 

到07行时，dest的符号向量长度为77，进行断言与路径约束联 

合检查assert(rl~1024)A_7(77>1024)，未发现断言违背，程 

序继续执行。当代码执行到 08行时，根据反例约束求解，检 

查一(，7>1O24)̂ (r／+1)~1024，发现可满足解为 叩一1024，即 

输入缓冲区为 1024个字节时程序内部 off-by-one内存访问 

错误。 

3 上下文动态切片 

3．1 符号执行上下文 

在符号执行时，当输入的符号出现在分支语句的条件判 

断中，为了搜索所有可能性，需要分别执行两条路径，并在每 

条分支增加合适的约束条件。具体算法如图4所示。 

I，rule for if(e)sl else s2 

conditional
—

rule(e，sl，s2) 

concrete symbolic 

if e I if for k()一 一child 

sl j push—constraint(e=ture) 

{ } s1 

else I else 

s2 l push—constrainte(e=false) 

I s2 

} 

图 4 条件语句的符号执行 

条件分支语句路径的增长会给后继的路径搜索带来指数 

级别的影响，从而带来路径爆炸问题。“上下文动态切片”的 

思想在于，一旦程序执行到某程序点，如果与之前的程序点具 

有相同的程序状态(路径约束集)，则认为后续的执行将得到 

相同的结果 ，从而该分支片段可以从后续的路径中裁减。 

在实际处理中，由于在条件语句的两条分支选取不同的 

约束条件，从而导致出现约束命中的概率并不高。为此 ，本文 

将上下文的概念进行扩展，从而满足更广泛的应用 。 

定义 4 程序执行到某一程序点，如果与之前的程序点 

具有相同的程序状态，或者程序状态中的不同变量没有后续 

的读操作 ，则认为该分支片段可以从后续路径中裁减。 

在此 ，将有后续读操作 的符号变量称为存活变量 (1ive 

symbo1)，将只包含存活变量的程序状态称为精确状态(Re- 

fined State)。 

以图5为例，当程序执行到语句 O2时，首先 ，沿 true分支 

执行，并在 o3语句增加约束条件 z一1024，继续执行 O5语 

句。因为在O2语句后一直未对变量z有读操作，所以存活变 

量和精确状态都为空集，程序继续执行后继语句，完成一轮测 

试 。 

1ive Refined 
s切te 

sm bcd S【ate 

01 x~ sym
_

input(0； {x一*) {X} {x一*} 

02 if(x=一1024) {x一 *) {} {) 

03 primf(“true”)； {x一1024) {} {) 

04 dse printf(“false”)； {x=／-1024) {) {} 

O5⋯ {x一1024)，{x~1024) () {} 

图5 C语言片段与上下文 

接下来，沿 false分支执行，并在 04语句增加约束条件 z≠ 

1024。当执行到语句 05时 ，因为也未对变量 95"有读操作，存活 

变量和精确状态都为空集，从 而与 true分支的状态产生碰 
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撞。由此认定当前分支片段是可裁减的，中止符号执行，由约 

束求解器产生具体测试用例，完成当前路径测试。后继路径 

的测试由当前程序点开始。 

3．2 Look-Forward(LF)搜索 

在动态切片中，在程序执行点确定存活变量(1ive sym— 

bo1)是关键问题。存活变量确定得越精确，精确状态就可以 

得到更多的命中，可裁减的路径分支也就越多。 

本文使用沿分支搜索(1ook forward)策略，对程序点之后 

的所有路径进行深度遍历，并执行存活变量分析，从而决定当 

前程序点路径是否继续扩展或裁减。具体算法如图6所示。 

procedure SEARCH(node， ，H) 

input：nod e，path constraint ，set of symbol H 

output：update Tests 

case node of 

| end node | 

try 

Sp：=SOLVE(~)；Tests：=Tests-4-{sp} 

H：一{) 

with unsat--~()： 

endtry 

ite(cond，inode，tnode) 

if(reaehForeward(inode，H))then 

U—Search(inode，中A cond) 

ifHNU≠0 

then GoForwardBranchO 

else CutCurrent() 

if(reachForeward(tnode，H))then 

U—Search(tnode，中A cond) 

ifHNU≠0 

then GoForwardBraneh() 

else CutCurrentO 

end case 

图6 存活变量搜索算法 

对于沿分支搜索逻辑算法，有如下性质： 

性质 1(完备性) 使用沿分支搜索逻辑的目的在于，根 

据程序状态丢弃冗余的分支，并且对程序节点的覆盖率没有 

影响。 

性质2(指数约减) 使用动态切片后，达到程序全覆盖 

需要更少的执行路径，并且在前端的裁减会给后端带来指数 

级别的影响。 

4 实验评估 

基于以上原理 ，本文实现了一个 C语言缺陷 自动化验证 

工具原型，如图 7所示。本验证工具分为预处理过程中、决策 

过程和检测过程3部分。在预处理过程中，将源代码转换到 

中间语言形式使用的是 CIL工具 ，目的是在选定的程序执 

行路径上恢复程序的控制结构和与数据依赖关系，并进行插 

桩操作 ；在程序插桩 时，对 C语 言 的字符 串操作 函数进行 抽 

象建模。在决策过程，对缓冲区与变量长度进行符号跟踪，收 

集通路上的约束条件，同时检测内存访问缺陷；在路径选择 

时，使用“动态切片”方法裁减程序语义无影响的分支。在检 

测过程中，利用约束求解器对路径约束集进行求解使用的是 

STP工具 ”]，并对实际通路对其块覆盖率进行计算统计。 
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霪 
图 7 检测系统框架 

本文利用两个示例程序，将上述缺陷验证工具与 EXE系 

统[8]进行比较，后者是较为活跃且成熟实用的符号执行系统。 

对比的结果如表 1所列。第一个程序 Examplel是图 1所示 

的示例程序，第二个验证程序Simpl~C来自于文献I-8]，程序 

第 12行存在一个缓冲区溢出错误。表中Name指C语言程 

序的名字；LOO是指 C程序的行数(未预处理前)；Num为重 

复执行的总次数；Time是重复符号执行程序所使用的时间， 

上面一组为本文的缺 陷验证工具所花费的时间；Per为与 

EXE系统相比节省时间与花费时间的比例。 

表 1 实验结果比较 

实践证明，本文提出的方法不仅可以有效地发现程序中 

安全缺陷，而且可以提高故障检测效率，达到了良好的实验效 

果。 

5 相关工作 

目前，有许多方法用于检测 C语言程序中的内存安全属 

性违背。 

静态分析。与符号执行相对比，静态分析可以运行在程 

序的所有路径上，并且不需要任何的测试用例。但是对于依 

赖准确的值信息进行推理的能力很差，从而产生大量的误报 

和漏报。WangerE“]将缓冲区跨界访问(buffer overrun)看作 

整数边界分析问题，使用数据流不敏感分析字符串操作时的 

错误，该方法速度较快但不精确。 

符号测试。使用符号执行进行执行路径搜索，目前主要 

的工具系统有DARTE”]，CUTEc” 和EXE[ 。本文的一个贡 

献是使用符号跟踪缓冲区的长度而非内容，大大缓解了符号 

执行的工作负担。 

路径搜索。对于符号执行中的路径爆炸的关键问题，各 

符号执行系统使用了多种方法，如使用启发式引导路径搜索、 

在函数调用时缓存函数摘要、或使用符号执行与随机测试相 

结合的方法。相对比，本文的动态切片方法更具有实用性。 

结束语 本文提出了一种 C语言程序内存访问缺陷 自 

动化检测方法，方法综合使用了符号执行、符号抽象、动态切 

片、基于反例的约束求解等多种方法和技术，从而取得了较好 

的实验效果。 
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gen所提供的 auction．dtd中的内容模型。在这里我们不考虑 

上下文相关性，因此可以参照 auction．dtd的内容模型来检验 

XSDInfer结果的正确性。 

表 5 表达能力对比 

item  

(543) 

Person 

(637) 

address 

(304) 

ODen auctIOn 

(300) 

profile 

(312) 

a b c d ef g+h 

(a b c d e f)(g)(1·unbounded)(h) 

(a b c d ef(g)(1·unb0mjed)h)+(a b c d ef g h) 

(a b c?d?e?f?g?h?) 

(a b)(c?d?e?f?g?h?)(o，1) 

47个字符的表达式 

a b c d’e 

a b c d’e 

a b c((d e)+e) 

a b?c d e?f g hij k 

(a)(b)(0，1)(c)(o，~ uned)(d e?f g hij k) 

94个字符的表达武 

a b?c?d e? 

a<O，un~ ded)b<Ot1)e(0，1)(d e?) 

31个字符的表达式 

从表 5可以看出，XSDInfer能够得到 比较准确的结果， 

并在简洁性和可读性方面都优于 XStruct。 

结束语 本文提出了一种基于内容模型图的 XSD提取 

方法 XSDInfer，实验结果表明，与同类方法相比，XSDInfer具 

有更好的可扩展性和表达能力。 

在未来的工作中，我们将考虑对命名空间的支持。另外 ， 

虽然 tTRANS规则给出了实际中常见情况下的处理方法，但 

是在时问和空间代价允许的前提下，我们仍然可以考虑对各 

种情况进行更加细致的划分，从而得到更精确的结果。 
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