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摘 要 隔离有助于阻止信息泄露或被篡改、错误或失败被传递等。利用不干扰理论给出了隔离的精确语义，以利于 

分析和制定系统的隔离策略；利用通信顺序进程 CSP来定义上述隔离语义，并给 出一个系统满足给定隔离策略的判 

定断言，以利于借助形式化验证工具 F【)R2来实现系统内隔离策略的 自动化验证。以基于虚拟机的文件服务监控器 

为例，展示了如何利用 CSP来建模一个系统及其隔离策略以及如何利用 FI)R2来验证该系统模型满足给定的隔离策 

略 。 
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Abstract Processes or modules isolation helps protect information from being revealed or modified and prevent proces— 

ses or modules from passing error or failure to others．W e proposed the semantics of isolation by noninterference theo— 
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1 引言 

进程或模块的隔离有利于阻止系统的关键数据或代码受 

到其它恶意进程的干扰或破坏，有利于阻断错误或失败在进 

程或模块之间蔓延。隔离属性几乎是所有软件系统或网络服 

务中都不可或缺的基本安全属性。隔离又分两种情况：一种 

如图 1(a)所示 ，隔离进程或模块之间不存在任何共享资源； 

另一种如图 1(b)所示，虽然隔离进程或模块之间存在共享的 

资源，但在同一时刻，任意资源只能被一个进程或模块访问， 

并且任意资源在被一个主体(进程或模块)使用结束 ，被另一 

个主体使用之前，该资源所承载的信息会被清除。其中一种 

更复杂的情况是 ，隔离主体共享 的可能是服务(如图 2(a)所 

示)，而不是简单的资源，但与共享资源类似，共享服务拥有的 

资源同一时刻只能被一个服务响应线程使用，且每次使用后 

信息都会被清除。这样的隔离虽不直观，却普遍存在于基于 

c／s或 B／S架构的软件系统中，用于保护客户数据的完整性， 

维护客户信息的隐私性。因此 ，需要合适的信息流策略来描 

述这种隔离关系。现有的信息流策略，如 BLP、RBAC、不干 

扰策略等都仅关注两个信息域主体之间的直接关系，而并不 

关心这两个信息域是否通过共享的第三方进程或模块传递信 

息。即使是非传递的不干扰策略模型，它也比其它的信息流 

策略更注重信道控制。如图 2(b)所示 ，非传递的不干扰策略 

允许信息域 A直接干扰B，也允许 B直接干扰C，但由于策略 

是非传递的，因此除非策略明确定义，否则 A直接干扰C是 

不被允许的，这就保证了A必须通过B才能问接地影响C，B 

就如同A与C之间的信道。对比之前分析的隔离的第二种 

情形，非传递的不干扰策略仍无法描述如图2(a)的策略需 

求，因为不干扰策略中默认B是A与c之间的信道，即不能 
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明确定义B隔离A和c之间信息交互的需求。而图2(a)中， 

B不被允许在A和C之间传递信息。所以，需要考虑新的信 

息流策略，使得能够同时描述图 l(a)和图 2(a)的两种隔离策 

略。而图 1(b)中共享资源的情形，如果把共享资源及资源操 

作看做数据服务的话，则类似于图2(a)的信息流策略。本文 

在深入分析了上述两种隔离情形的基础之上，给出了一种描 

述执行主体隔离特性的新的信息流策略，称作隔离策略，记作 

上。如果隔离策略不允许两个信息域通信，则它们既可能如 

图 1(a)所示不存在任何共享，也可能如图 1(b)或图 2(a)所 

示，虽然存在共享的资源或服务，但共享资源和服务不能为它 

们之间传递任何信息。 

(a) 

图 1 隔离进程 

(b) 

讶  L 
(a) 

图2 共享服务的进程 

本文隔离策略的研究基础是非传递的不干扰理论。在 

1982年 Goguen和 Meseguer提 出的不干扰理论[】]基础上， 

Haigh和 Young提出了非传递不干扰理论[2]，其主要用于分 

析和控制信息流通道、处理安全级别降低等其它信息流策略 

不能很好解决的问题。本文正是基于非传递不干扰理论 ，研 

究干扰关系不通过共享第三方传递的隔离策略。而针对不干 

扰策略的形式化验证，Roscow和合作者[3“]基于确定性重新 

给出了不干扰属性的定义，并根据此研究分别给出了验证传 

递不干扰和非传递不干扰理论的方案[5]。本文仍沿用该思 

想，并根据隔离策略的特点，设计了适合隔离策略验证的解决 

方案。 

2 非传递不干扰理论 

Rushby在文献[63中将系统定义为一个有限状态自动 

机，并基于此定义给出了非传递不干扰关系的基本定义。 

定义 1 系统 M包括以下元素： 

· 系统状态集合 S，系统的初始状态记为 So。 
· 系统动作集合 A。 

· 系统输出集合 0。 

· 单步状态转换函数 step：S×A—s。描述执行动作 A 

前后的状态转换 ． 

· 系统输出函数output：S×A—O。描述执行动作A后 

的系统输出，与系统状态相关。 
· 系统信息域集合D 

· 系统执行函数 Fun：SXA’一S。描述执行一系列动作 

后的状态转变。 

· 行为执行域函数darn：A—D，dom(a)表示执行行为a 

的信息域。 

基于自动机，Rushby定义了 D×D上的不干扰关系 
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及其补关系 一D×D＼ 。系统的不干扰策略可以表达为 

系统中不同信息域之间的不干扰关系。为了能够验证一个系 

统设计是否满足给定的不干扰策略，Rushby给出了满足给定 

不干扰策略的系统 M的如下定义。 

定义2 给定系统M，以及安全策略 ，如果Va∈A，动 

作序列 p∈A 满足 output(FUll(so， )，口)一output(彻 (s0， 

ipurge(fl，dora(a)))，a)，则称系统 M 满足安全策略 。其 

中，ipurge的定义见文献[6]。 

由于定义 2中对系统 M满足安全策略的判定依赖于对 

提取函数ipurge的计算，而 ipurge的计算又需要作用于所 

有的系统执行序列，即使序列是有穷的，人工判定该条件也是 

非常低效和不现实的。因此，Rushby又提出了等价于该判定 

条件的单步展开条 引。单步条件虽然避免了对 ipurge的 

计算，易于判定 ，但仍需人工地对每一个系统的执行动作逐一 

判断，无法适用于大型的复杂系统验证过程 。 

为此，Roscoe[ 在定义 2的基础上，基于CSP[ 规范重新 

给出了系统 M满足策略 的条件。为便于描述，首先给出 

一 些常用的CSP描述如下： 

a(P) P执行的动作集合 

n P 前缀，if a thenP 

P ／S 后继 ，P after S 

P I J Q 并发，尸in parallel with Q 

P＼C 屏蔽，P with C hiding 

P十C 约束，S restricted toA 

P l l l Q 穿插 ，P interleave Q 

c!口，c? 输入输出，channel C with message口 

SKIP，STDP 空操作和终止操作 

CHAOS(P) 不确定选择执行 P的任意动作的进程 

Traces(P) P可能执行的执行序列的集合 

Failures(P) 由(s，X)构成，描述 V S∈Traces(P)， ∈ 

X， 拒绝执行 z 

P一 如果 Failures(P) Failures(：Q)A Failures(P) 

Failures(Q) 

于是，Roscoe基于csP规范重新阐述了定义 2。 

定义 3 给定确定性系统 M以及安全策略，、，}，如果 Ya∈ 

A，U∈D S’∈traces(M)，满足 s＼~(noflow(u))=S’a(no- 

flow(u))=~head(M／s)n口(“) head(M／s’)Na(u)，则称系 

统 M 满足安全策 略 。其中，加-厂2OW(“)：{ I ∈D， 

73 U}，head(M／s)为M在执行S后可能执行的动作集合。 

head(M／s)Na(u)表达了在系统执行轨迹 S之后立即可 

以执行的进程U上的动作集合。在 CSP中，即使相同的输入 

或输出动作，如果输入或输出值不同，也会被视作不同的动 

作。所以定义 3中 head(M／s)n (“)，不仅能够包含定义 2 

中output()所表达的进程 U的输出变化，还可以表达进程 U 

在动作执行上发生的改变。定义 3指出所有 noflow(u)中进 

程的执行都不会影响U上的输出和下一动作的执行。Roscoe 

基于CSP给出的该条件可以借助成熟的形式化验证工具来验 

证，比定义 2更容易判定系统M是否满足给定的不干扰策略。 

3 基于不干扰理论的隔离策略研究 

3．1 隔离的定义和策略描述 

进程或模块的隔离也可以看作是一种不干扰，但是与传 



统不干扰的语义不同，隔离表达的不干扰是绝对的，是不会经 

由任何共享的信道而发生联系的，即一但策略要求两个进程 

或模块隔离，它们就是互相不可见的。传统的不干扰理论对 

于任意的信息域 U， ，wED，如果有 U ， W，传统不 

干扰理论(包括非传递不干扰理论)认为域 U的所有信息都允 

许经由 流向∞，即 的作用被弱化为一个纯粹的信息通道。 

但是，实际中很多情况并非如此，比如图 3中的服务进程，它 

与每一个请求服务的应用进程通信 ，但是不被允许将一个应 

用进程的信息透露给另一个应用进程。此时， 并不是充当 

联系U和W的信息通道，U和W传送给 的数据在 中是隔 

离的。所以，在本文中，如果 U和硼是隔离的，则 U不仅不能 

直接干扰硼，也不能透过其他任意进程(如 )传递信息。这 

类策略是传统不干扰策略所不能描述的。 

Application 

翕I艟 ltL％．1 一 ：：· ：：：， o o 
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图 3 虚拟机监控流程 

为了能够描述隔离策略 ，本文在传统不干扰理论的基础 

上，定义了DXD上的新 的干扰关系>及其补关系≯一D× 

D＼>，且>不具有传递性。对于任意信息域 U， 上的新干扰 

关系“> ，允许U的信息流向 ，并不区分信息流是直接从 U 

流向 ，还是经过其它公共第三方信息域传递。同样，非干扰 

关系：地 不区分信息流动的方式，而将阻止所有的直接或间 

接的信息干扰。新干扰关系>本身反映的是隔离的特性，不 

区分信息传递途径 ，因此，不能解决信道控制等问题，但是可 

以复合传统的不干扰策略来共同解决。这不是本文讨论的重 

点，不再累述。 

>关系不仅考虑直接的干扰 ，也考虑由中间进程间接产 

生的干扰，因此，与传统不干扰模型不同，任意一个行为对其 

它信息域可能产生的干扰不一定会立刻反映在被干扰的信息 

域上，可能需要通过多个信息域传递。所以要分析某个域上 

U的行为是否会对另一个域 产生影响，仅仅观察 U的动作 

在执行结束时刻立即在 上产生的输出output是不够的，还 

需观察该行为执行之后 在整个生命周期内可能出现的任何 

与该动作相关的output输出。于是，需要扩展定义 1中仅能 

反映某个即时状态 S下 目标域上的输出视图output，使其能 

够反映状态 s之后 ，目标域在生命周期内的任意状态下所有 

可能的输出。另一方面，在实际系统中，动作的执行存在着继 

承关系。这就要求不干扰理论中任意动作的执行不仅仅与执 

行进程相关 ，也必须与执行前的状态相关 。因此，还需为系统 

M增加判断任意状态下任意动作是否可执行的描述。于是 

扩展定义 1如下。 

定义 4 系统 M 除包含定义 1所有元素外还包括： 
· 动作可执行判定函数：enabled~S×A— Boolean，P 

abled(5，n)表示在状态 S下动作a是否可执行。 

· 序列可执行判定函数：enableds：SXA -"Boolean，en— 

ableds(s， )表示在状态 S下序列 )，是否可执行。 

· 域输出opurge：OXD+0，opurge(o，“)描述输 出0在 

域 U上的映射。 

· 域执行 tpurge：A ×D—A ，tpurge(a，“)描述轨迹 口 

在域U上的执行序列。 

- · 域 视 图：views：S×D一 2∽ 。views( ， )一 

{(tpurge(a，“)，opurge(output(vun(s，a))，“)){口∈A ，en— 

ableds(s，a)}，描述域 U上执行任意动作序列后的状态视图。 

新的域视图 views(s，“)是一个集合，它由一系列的二元 

组构成。在给定状态 S下 ，每一个二元组都描述了在状态 S 

下域 U执行的任意一个行为序列之后的output输出。因此， 

整个集合即构成了状态 S之后，域 U上所有可能的执行序列 

及其输出。如果 viezus(s，“)的两个二元组元素拥有相同的第 
一 分量即执行序列，但是输出不同，则说明存在U以外的信息 

域行为对 U上输出值的影响。同时，每个集合元素的第一个 

分量的集合也反映了状态 S后 U可能执行的所有动作序列。 

于是，基于新的视图定义，可以给出满足新不干扰策略：≯告勺系 

统 M 的定义。 

定义 5 给定系统 M，以及不干扰策略 如果对于任意 

uE D，口，flEA ，满足 enables(so，a)̂ enables(So， )̂ apurge 

( ，“)=apurge(fl，“)=>views(wun(so，口)，“)一 vieTJ3s(run( 0， 

，“)，则称系统 M 满足不干扰策略 

其中，提取函数 apurgeA ×D—A 对于任意 “ED有 

定义： 

apurge(A，“)一 A 

、 
fa。apurge(fl，“) if dom(a)>U 

apurge(a。 ，“)一《 【
apurge(fi．“) otherwise 

apurge提取的是所有能够直接或者问接干扰域 U的动 

作。定义 5表达了如果策略>环 允许信息从一个域直接或间 

接流向另一个域 ，则前者任意行为(包括行为序列)的执行都 

不会对后者的执行或者输出产生影响。 

与定义 2类似 ，apurge以及 views视图都不便于人工的 

计算和验证 ，因此，正如 Roseow借助于 CSP为 ipurge给出 

进程代数的语义，本文也给出 apurge以及 view s视图的进程 

代数语义。于是，定义 4可以有如下描述。 

定义 6 给定系统 M，以及不干扰策略≯，如果对于任意 

UED，S，S’Etraces(M)，满足 ，s＼ (noflow(“))一S’＼口(no— 

flow(u)) (M／s)十a(“)一r(M／s’)十a(“)，则称系统M满 

足不干扰策略 。 

如同定义 3中，状态 S下可执行动作集合head(M／s)n 

(“)能够包含 output的语义信息一样，状态 S下可执行动作序 

列集合(M／s)十a(“)也能够包含 view s(S．“)的所有语义信 

息，同时将可执行序列与 output输出一同作为状态表征的视 

图元素，比 output更能反映干扰对信息域的影响。而 CSP的 

失败等价一r也恰恰可以用来 比较在M 执行了行为序列S或 

S’之后是否还能执行相同的执行序列。基于定义 6的不干扰 

策略，就可以定义信息域的隔离关系语义如下。 

定义7 给定系统M，以及不干扰策略 ，如果存在信息 

域U，vED，同时满足 U 以及 ，则称信息域 U， 是隔 

离的，记作 U上 。 

显然 ，隔离关系是对称的、传递的。两个隔离的信息域之 

间是不存在任何直接或间接干扰的。由于隔离关系又可以理 

解为两个隔离信息域之间相互的不干扰关系 因此讨论和 
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验证隔离策略只需针对不干扰关系> 挂行即可。 

3．2 不干扰： 验证条件的约简 

根据定义 7，就可以判定系统中任意两个信息域是否是 

隔离的，当然，这个工作不能是人工的，我们用CSP重新定义 

不干扰条件 的 目的就是要利用一些形式化验证工具 (如 

FDR2E8])去自动的验证。然而，定义 6中，s是系统 M 从初始 

状态开始可执行的任意轨迹，因此需要验证的 s的数量可能 

会相当大。为了提高验证的效率，将对s做一些限制。 

首先，在一个实际系统中，可以把任意信息域都描述成进 

程，而将进程问的同步消息机制描述为进程间的唯一通信方 

式。系统中原有的异步通信或共享内存的通信方式可以通过 

构建一个或多个第三方进程来暂存异步消息或操作共享内存 

数据。而这些第三方进程同样按照同步通信的方式与原系统 

进程交互。基于 CSP的描述方法正是利用这种思想来描述 

一 个实际的复杂系统，可以参见文献[7]。而且本文也正是使 

用csP来描述系统和验证隔离性的。于是，可以将任意进程 

u上的动作划分为两类：同步通信动作集合 sig(u)和内部动 

作集合inner(u)。通信动作一定是成对出现的，并且是由通 

信的发起方和接收方连续执行自己的输入输出动作来实现信 

息传递或同步，可认为通信接收的动作总是紧接在通信发起 

动作之后执行的。而内部动作因为无需和其它进程同步，它 

的执行对其它进程是透明的，也不可能对其它进程有任何直 

接的影响，即使有任何影响，也要通过通信动作间接地将影响 

传递出去。因此，可以推出以下性质。 

性质 1 V s，s’∈traces(IV1)，s＼口(“)一 ’＼口(“)，tail(s)一 

tail(s’) s＼inner(u)一s’＼inner(u)，其 中，tail(s)表示 s的 

最后一个动作。 

证明：s＼a(“)一s’ (“)表明 s，s’在进程 u以外执行了相 

同的动作，如果 在s， ’执行过程中有与其它进程通信，且与 

之对应的由其它进程执行的通信动作也在 s，s’中，则在s，s’ 

中分别出现的一定是相同的通信动作，否则一定在s，s’以外。 

如果是后者，由于通信进程执行同步通信动作的过程是连续 

的，则 tail(s)或 tail(s’)一定是 “上的通信动作，而 tail(s)一 

tail(s’)，则 s， ’在进程 u内执行的通信动作一定是一致的， 

即 inner(u)一s’＼inn&(u)成立。 

性质2 Vs，s’∈traces(M)， nofloz~u)一s’＼noflow(u)， 

tail(s)=tail(s’)，(M／s)十a( )≠r(M／s’)十口(“) jt∈ 

traces(：M／s)，t’Etraces(M／s’)，tail( )，tail(t’)∈sig(noflow 

(“))USKIP，八nofZow(“)一 t’＼noflow(“)，tail(￡)≠tail 

(￡’)，(M／(s-t))十口(H)≠ (M／(s t’))十a(“)。 

证明：根据 s＼noflow(u)一s’＼noflow(u)，tail(s)一tail 

(s’)，由性质 1知 s，s’的执行对 nofZow(u)以外的进程是没有 

直接影响的，noflow(u)未执行不同的对外通信动作。如果 

仍有(M／s)十口(“)≠r(M／s’)十口(“)，那是 s，s’在noflo~(u) 

上执行了不同的内部动作导致的间接影响。则由之前的分析 

可知，这种影响必通过进程内通信动作传递出去，即条件中的 

t，t’是一定存在的。 

根据性质 2，可以约束定义 6的条件。 

定义 8 给定系统 M，且 M 中进程仅以同步通信的形式 

交互。对于给定的不干扰策略 如果对于任意 uED，s，s’E 

traces(M)，tail(s)，tail(s’)∈sig(noflow(u))USKIP，满足， 

s＼noflow(u)一s’＼noflow(“)̂ tail(s)≠tail(s’)=》(M／s)十口 

· 1 5O · 

(“)一，(M／s’)十a(“)，则称系统M满足不干扰策略 

定义 8使得只需验证 s，s 以 noflow(u)域上不同的通信 

动作结尾，且除结尾动作以外 s，s’在 noflow(u)域上不存在 

其他分歧的情况。而其它情况根据性质2知可以归结到上述 

情况。 

3．3 不干扰策略的自动化验证方法 

FDR2是常用的形式化验证工具，其可接受基于 CSP语 

言的描述和验证断言。定义 8已经采用基于 CSP的描述形 

式，但是并不能直接交由形式化验证工具 FDR2来验证，因为 

它还不是 FDR2可验证的断言形式 ，还需根据 FDR2可验证 

断言的要求，构造可证明满足定义8的可验证断言。本方案 

将使用进程提炼检查来验证。在给出验证断言之前，先定义 

与断言相关的进程和集合如下。 

定义 9 给定确定性系统 M，以及不干扰策略≯’对于任 

意 C∈D，有如下定义： 

进程A= U “，B— U “，显然 A，B∈D； 
“∈D，“) “∈D，“>C 

进程A’，B’，C’是进程 A，B，C的拷贝，A’，B’，C’∈D， 

且VaEa(A)，存在a的拷贝a’∈口(A’)，且认为 a和a’是不 

同的动作。B’，C’也有类似的性质。而由A’，B’，C’构成的 

系统进程记为M’，M’是系统 M 的一个拷贝； 

tag(A)，mg(B)，tag(C)，tag(A’)，mg(B’)，tag(C’)分 

别是 A，B，C，A’，B’，C’的字母表的一个拷贝。V0∈口(A)存 

在a的一个标记动作ta∈mg(A)，B，C，A’，B’，C’与A类 

似； 

标记集 Tag= tag(A)Utag(B)Utag(C)U tag(A’)U 

tag(B’)U tag(C’)； 

不确定进程 L(M)一M＼ ，2ner(A)[a(A)]CHAOS(A) 

同步M 和M’的通信进程：Coml，Com2 

Coml一(?z：口(A)一> 一> (( ’一>Cora1)口 (?y’： 

a(A’)～{x’)一> y’-->Corn1’)口(s--~Cvml’))口(?z：口 

(B)U (C)一> ’一>￡z一>Corn1) 

Coml’一(? ：口(A)Ua(B)一>Coml’)口(? ：口(C)～> 

￡ 一> 挖’一> Coml’) 

Com2=(7．z：口(A)一> 一>(( ’一>Com2)口(?y’： 

a(A’)～{ ’)一>￡ ’--~Com2’)口(s--~Com2’))口(?2：a 

(B)U口(0一>2 一>把一>Corn2) 

Com2’一(? ：口(A)Ua(B)一>((?Y’：口(A’)Ua(B’) 
一

>Com2’)口Corn2’))口(?z：口(C)一>tz一> Com2” 

( )) 

Com2”(z)一(z’一>tz’一>Com2’)口(?y’： (A’)Ua 

(B’)一>Com2”(z)) 

复合通信进程：R1(M，C)，R2(M，C) 

Rl(M，c)一L( ( ]Coml[口(M，)]L(M’)十Tag 

R2(M，c)=L(M)[a(M)~Corn2[a(M’)]L(M’)十Tag 

根据R1和R2的定义可知，只有 Tag内的标记动作才可 

能出现在R1和R2中，而 Tag的标记动作又是根据Coml和 

Com2的定义实施的，因此只有在 A和A’产生分歧之前才标 

记所有的动作，之后只会标记 C和C’的动作。由定义 9不难 

看出，Com2定义了同步规则，如果 A和A’分别在 L(M)和 L 

(M’)中选择了不同的执行分支，使得 Com2’无法将 C与C’ 

达成同步而阻塞，则一定存在C或C’中一个或多个执行序列 

在 R2中无法执行 ，自然无法 由 Tag集合中的标记所记录。 



而R1中的Corn1’并不要求同步 C与C’，使得 C或C’中所有 

序列都可以被执行并记录。很显然，如果 R1中标记的所有 

执行序列都在R2中出现过，则说明R2中C与c’不会因为 

A和A’做出的不同分支选择而无法同步，即 A 。于是 ，可 

以得到下述判定定理。 

定理 1 给定系统 M，以及不干扰策略 ，对于任意 C∈ 

D，如果 R1(M，C)和R2(M，C)符合定义 9，则系统 M 满足不 

干扰策略≯的充要条件 ：failures(R1(M，C)) failures(R2 

(M ，C))。 

证明：即证明 failures(R1(M，C))~failures(R2(M，C)) 

与定义 8的条件等价。 

(1)充分性 

用反证法 ：如果存在 s，s’∈traces(M)，s＼4(A)一s’＼a 

(A)，tail(s)≠tail(s’)，tail(s)，tail(s’)E sig(noflow(u))U 

SKIP，有 (M／s)十 (C)≠，(M／s’)十a(C)，则 failures(R1 

(M，C)) failures(R2(M，C))不成立。 

根据 Corn1和 Com2的定义可知，在 L(M’)始终同步执 

行 L( 的镜像动作时，R1和 R2记录着相同的标记序列。 

又 M是确定性进程，L(M)及其镜像 L(M’)只因CHA0lS(A) 

引入了 A上动作的不确定选择，所以L( 及其镜像的不确 

定选择只可能在 A上作出。所以，若令 M执行 s，M’执行 s’， 

则由L( 的定义知，L(M)，L(M’)分别执行 s＼inner(A)和 

s’＼inner(A)，记为 t，t’，由性质 1知，t，t’只会在最后动作上 

出现分歧。而由 Coral和 Com2的定义可知 ，当第一次在 A 

上发生分歧后，L( 和 L(M’)将转向执行 Corn1’和 Corn2’， 

而 Coml’和 Com2’只在执行到 C或C’中的动作时，才执行相 

应的tag(C)或 tag(C’)中的动作来记录，因此，在执行 s，s’之 

后，R1或 R2中将出现且仅出现 tag(C)或 tag(C’)中的动作 

来反映 C或C’中的所有执行轨迹。不妨设存在 fie traces(L 

(M))，al，a2∈a(A)USKIP，al≠a2， 一 Aa1，t’一 ＆̂2，按 

照R1，R2的定义，一定存在与 对应的标记序列，设为 ，显 

然有 ta1"ta2 E traces(R1)，且 1 2’∈traces(R2)。 

不妨设存在 C的执行序列 7，有(y，e)Efailtures((M／s)十 

a(C))，(y，P) iltures((M／s’)十a(C))，则： 

a)当 )， traces((M／s’)十 (c))时，有 y∈traces((L(M)／ 

f)十 (c))，y traces((L(M)／t’)十a(C))，不妨设 y—clc2⋯ 

cn，由 Coml’，Corn2’的定义知 y的标记序列 t7一tcl tcl’tc2 

tc2’⋯tcntcn’Etraces(R1／( ta1̂ta2’))， traces(R2／ 

(tp ta1 ta2’))，于是有 ilures(R1(M，C)) ilures(R2 

(M，C))。 

b)当 7E traces((M／s’)十 (C))时，L(M)／t与 L(M’)／t’ 

执行 y之后在 C上一定存在不相等的可执行动作集合，不妨 

设存在cE e，7 Ic traces((L(M)／t’)，7 AcEtraces((L(M)／t) 

十d(C))，同情况 a)可证得 failures(R1(M，C)) ilures 

(R2(M ，C))。 

(2)必要性 

用反证法：证明如果存 在标记序列 ￡y，有 (t7，P)∈ } 

lures(R1(M，C))，(t7，e) failures(R2(M，C))，则一定存在 

s，s’Etraces(M)，s＼4(A)一s’＼口(A)，tail(s)≠ tail(s’)，tail 

(s)，tail(s’)E sig(noflow(u))U SKIP，有 (M／s)十 (C)≠ 

r(M／s’)十口(C)。 

根据 Coml和 Corn2的定义可知，在 L(M’)始终同步执 

行L(M)的镜像动作时，R1和R2记录着相同的标记序列。 

且由上文的分析知，只有当L(M)，L(M’)在A上执行不同的 

动作之后，R1和 R2才会因为分别执行了 Corn1’和 Corn2’而 

使得执行轨迹不同。所以可以假设 L(M)，L(M’)在 A上执 

行不同通信动作之前，存在序列fie traces(L(M))，及其标记 

序列 ，有 Etraces(R1)， Etraces(R2)，假设 L(M)，L 

(M’)执行了口之后在A 上执行不同通信动作 a1，a2E (A) 

USKIP，al≠a2，并存在 trEtraces(R1~(tfl 1 n2))使得 y 

一 *ta1~ta2"tr，由定义知 tr由 tag(C)和 tag(C’)的标记动 

作组成。分两种情况讨论 ： 

a)当 ilures(R2(M，C))时，由Coral’的定义知 打一 

tcl tcl’tc2 tc2，．”tcn tcn’或 tr—tcl tcl’tc2 tc2，．一ten，由 

coml’的定义 知一定存在被 tr标 记的原始 动作序列 r∈ 

traces(L(M)／(I9 1)十a(C))，且 r—clc2⋯cn，由Corn2’的 

定义及假设 )， ilures(R2(M，C))知 r(壬traces(L(M)／(fl 

a2)十a(c))，则令 s=fl 1，s 一口-a2，显然有(M／s)十 (c)≠ 

r(M／s’)十a(C)。 

b)当 fy∈ ilures(R2(M，C))时，R1与 R2执行 ￡y之后 

存在不相等的可执行动作集合，不妨设存在 c的标记 tc E e， 

有 t7-tc∈traces(R1(M，C))，t7-tc traces(R2(M，C))，同情 

况a)得 r̂cE traces(L( ／(口ha1)十a(c))，且 r c traces 

(L(M)／(fl 2)十口(c))，同样令 s一卢 1，s’一卢"a2，有命题 

成立 。 

综上所述，failures(R1(M，C)) failures(R2(M，C)) 

是系统 M满足不干扰策略>啪 充要条件。 

4 基于虚拟机和隔离策略的文件系统模型验证 

根据定义 7，隔离策略的验证可以通过验证隔离域之间 

的相互不干扰来达到。本节将通过一个实例演示如何利用上 

文提出的验证方案来 自动化验证实例系统中的隔离策略；将 

描述和建模一个微内核操作系统中的文件服务器，以及用于 

监控和保护该文件服务的虚拟机引用监视器。该监视器只有 

一 条策略，就是保护请求文件服务的客户之间的隔离性。将 

监控器本身与其被监控的服务一同建模，有利于在验证被监 

控系统的同时，保证监控器 自身不会违背监控策略而成为新 

的安全隐患。因为监控器 自身实际上也是一种服务，而且是 

主要用于隔离用户进程的服务。 

4．1 基于虚拟机监控的文件服务模型 

根据虚拟机的相关机制_1 ，我们可以通过在虚拟机中实 

现对特定内存访问的捕获和访问检查。为了实现客户进程问 

的隔离，虚拟机必须能够有效区分服务进程正在为哪个进程 

服务，以及该服务所使用的内存块或者内存页。并且要能够 

确保这些内存单元的内容不会被其他请求服务的进程所窃取 

或修改。具体监控流程如下：如图 3所示 ，消息和指令都受到 

虚拟机的监控。当进程 AP1请求系统服务时，首先①发送请 

求 msg给 Kernel，消息内容包括进程标识 pid；当 kernel从消 

息队列中读取消息时，②读操作触发 VM Exit陷入监控器， 

虚拟机取得 pid信息 ；③通过 VM Entry虚拟机将控制权交给 

Kernel；④Kernel将消息内容复制给 Service进程，Service进 

程执行某操作 Im ；⑤Ins 操作试图访问某个数据存储，引发 

VM Exit，虚拟机通过 VMCS获得捕获的指令类型、内存地址 

等信息 ，并根据 Policy判断该操作是否合法，合法则通过⑥模 
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拟 Ins．执行，并返回；否则通过⑦返回到服务进程的失败处 

理程序。两条虚箭头表明，未通过虚拟机验证的数据访问或 

消息传递是不能执行的。Intel一Ⅵ 技术为内存的访问提供 

了不依赖于被监控系统的、不可旁路的监控点。 

虚拟机为我们提供了有效的监控机制 ，而要实现共享服 

务的用户进程相隔离，还须对服务进程的内存操作制定有效 

的访问策略。虚拟机监控器则可以保证这一策略得以有效的 

实施。 

为了说明监控策略，定义接收文件服务的用户进程集合 

为P一{P·，Pz，⋯， }，状态集合 S，及其状态集合上的偏序 

关系<，如果状态 t在s之后出现，则 s<￡；且某状态 sES下 

文件服务为 服务申请的内存单元为 ，则文件服务的内 

存单元集合为 0一 U 0}U⋯U ；且对于任意单元 oE0，0 

的值记为val (o)，如果 在状态 S下能访问 0，则记 enable 

(s， ，o)一true否则 false。则满足用户进程隔离性的内存访 

问策略如下： 

V sES，i， EN， ≠ 0I n 01=中 

V sES，oE ， ∈N， ≠i~enable(s，Pj，0)一false 

sl，S2ES，OE(]Il，OE 2，i， ∈N，
．  

≠ 了t，sl<￡< S2， 

val (0)=null 

第一条策略描述文件服务不被允许同时为两个用户进程 

申请相同的内存单元来处理请求服务；第二条策略描述文件 

服务在为一个用户进程服务时，不能读写为另一个用户进程 

申请的用于处理请求的内存单元；第三条策略描述文件服务 

在处理完一个进程的请求，并释放为其服务的内存单元之前 

需先擦除其存储数据，以防止客体重用。 

上述策略，是在两个被服务的用户进程完全不需要共享 

资源的前提下制定的，当然如果两个进程需要共享某些资源， 

如共享文件 inode节点。这只需针对具体的共享存储单元放 

宽隔离策略即可。 

如图 3所示，系统可以简化为下述 4类实体：用户进程 

(AP)、用户进程 (BP)、文件服务进程 (FS)、虚拟监控 器 

(VMM)(微内核作为通信媒介，不影响讨论的结果，略去)。 

文件服务主要维护着与用户进程打开文件相关的控制信息和 

描述信息。以minix3．0为例，其数据主要包括以下几类。 

(1)与用户进程打开文件相关的数据对象，可用于为多个 

用户进程存储数据，但是同一时刻只能为一个进程服务。 

用户进程打开的文件列表 flC]。保存所打开文件的文件 

描述符指针和相关信息； 

文件描述符表 filp[-]。保存打开文件的 i-node结点指针 

和相关信息； 

文件 i-node结点表 inode[]。保存打开文件存放的内存 

块指针和相关信息 ； 

读人的文件内存块block[]。 

(2)为每一个用户进程单独存储信息的数据对象，如进程 

控制块信息等。 

(3)函数内的临时存储对象，可以给任何用户进程存储服 

务数据，但是同一时间只能为一个进程服务。 

应用进程 AP或 BP虽然不能直接访问文件进程(1)一 

(3)的存储信息。但是，当 AP或 BP向 FS请求服务的过程 

中，服务处理程序会通过(1)一(3)存储或传递 AP或BP的信 

息。比如用户进程请求打开、读写或关闭一个文件，必然会更 
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新(1)中某些对象的值，而这些值又会影响返回信息甚至是下 
一 次服务请求的执行。然而，(1)一(3)中哪些数据对象在本 

次服务中被利用或者被释放，并不是用户进程需要关心的，对 

它们来说是不可见的，它们只关心这些对象中与 自己有关的 

具体数据的值。 

为简单起见，文件服务和监控器的建模不考虑以下情况： 

不考虑 AP和 BP之间的文件共享和管道。文件共享和 

管道会使得(1)中的表项可能存在共享，会使得策略描述复 

杂；而不考虑文件共享和管道也并不会使模型失去一般性，只 

是避免了为共享信息单独制定策略而已。 

不考虑资源耗尽的情况。假设(1)中的节点足够多，不存 

在无节点可用的情况，避免描述由于争抢最后一个节点所产 

生的隐蔽通道。 

下文首先建立文件服务及虚拟机监控器模型，模型中主 

要函数、动作 的操作语义，以及实体进程的定义都是采用 

CSP的描述规范。以便于直接利用定理 1给出的判定条件 

通过 FDR2验证用户进程的隔离性。 

定义 10 系统M 除包含定义 1的所有元素外还包括： 

· 进程实体 ：AP，BP，FS，VMMED； 

· 值集合 V； 

· 系统对象实体集Obj 

· 文件进程维护的对象： 

控制实体(包括打开文件列表 、文件描述符表 、文 

件 i-node表inode)包含指向下级结点的指针对象和存储当前 

结点信息的存储对象 

CD P0 r一{AP_ 一pointer[O．．N1]，BP—it—pointer 

[o．．N1]，Filp—pointer[0．．NZ3，Inode— 

pointer[O．．N3]} 

Col
一 1nf={AP—fl—infEo．．N1]，BP—it—i．f[O．．N13， 

Filp
— infEo．．N2]，Inode_inF_O．．N33 

磁盘块对象 Block[O．．N43和临时存储对象 ComParm 

为用户进程单独保 留的存储对象 ISo—PaF'm {AP— 

Parm，BP
— Parm}； 

于是，文件系统所有对象的集合为： 

FSO= Co l
— I~fLJCol—PointerU{BlockEo．．N43，Corn— 

Parm}UISO ParmCObj。 

虚拟监控器维护的策略对象 ：、 n 0一{Policy)CObj 

用户进程AP维护的 0对象： ]D一{AP_锄，AP_out) 

Obj 

用户进程 BP维护的 0对象：BPO={BP_ ，z，BJ]_0 } 

Obj 

· 取值函数 val：s×0 一 ，对象的取值与状态有关； 

· 因为 Col—lnf，Col—Pointer的对象元素是一一对应的， 

于是有以下函数： 

为 Col—lnf对象取得相对应的指针 ：getPt：Obj~Obj 

为 Col—Pointer对象取得相对应的信息：getlnf：o 一 

Obj ‘ 

为保证函数定义的一般性，当输入参数不是 Col—tnf或 

Co l
— Pointer时，返回值等于输入值； 

· 对象标识集合LcV，对象在系统中对应的数值标识， 

不同对象的标识不同； 

· 对象标识函数：label：F L； 



 

· 对象识别函数：Object：L—Fs0U{Null}。label的逆 

函数； 

· 对象包含函数：member：Obj×2 一B00￡。member(o， 

OE)描述 。是否在OE集合中； 

· 取得接收服务的用户进程：client：A—D，if dora(a)! 

一 FS，client(a)一dom(a)： 

· 对象二元组集 ObjVecter：S一2(珂 。ObjVecter(s)一{(0， 

val(s，0))I o E Obj，o≠ Policy}，为表 达简单，记 ObjVecter, 

为状态s下二元组集合；记 valO(ObjVecter,，obj)为对象 obj 

在状态s下的取值 ； 

· 策略三元组集 Policy：S一2 。记 Policy~为状 

态s下策略；checkPerm(p，Z，Policy,)30 P请求的文件服务在 

状态 s下是否可访问对象 Object(z)，返回类型Bool； 

系统 M动作集合包含以下动作(设 s，s’一step(s，n)为执 

行动作 a前后的状态，Skip为空操作)： 

· FS读写：move(p，from，to，ObjVecter,)，pED，from，toff 

FSO，client(move)一户，dora(move)一FS，enable(s’，back(p))一 

true。move又分解为：抛出异常 throwEXP；VMM 调用check— 

Read检查读权限，返回检查结果 getResult；FS读 ；抛出异常 

r0眦EXP；、 M 调用 checkWrite检查写权限，返回检查结 

果 getResuh；修改对象值 valO(objVecter,，，to)一valO( 一 

jVecter,．from)或不执行 ； 

· FS对象清除 ：clear(P，o，ObjVecter~)，PED，offFSO， 

client(Clear)一 P，dora (clear)一 FS，enable(s’，back(户))一 

true。clear又 分 解 为：抛 出 异 常 throwEXP；VMM 调用 

checkWrite执行下述操作序列：返回取得检查结果 getResult； 

修改对象(valO(objVecter,，，0)一O或不执行； 

· 通信：msg(p，ol，o2，ObjVecters)，Pff{AP，BP)，D1，02 

E(YoN，dom(msg)=pl，VaEA，enable(s’，a)一true。msg的 

分解过程与 wto72e类似，执行效果为：修改对象值 valO(Ob— 

jVecter,，，02)一valO(ObjVecter,．o1)或不执行 ； 

· FS结点链接：pointerWrite(p，0， ，ObjVecters)，pED，oE 

FSO，口∈L，client(pointerWrite)一P，dmn(pointerWrite)一FS， 

enaMe(s’，back(声))一true。pointerWrite又分解为抛出异常 

throwEXP；VMM调用 checkWrite执行下述操作序列：返回取 

得检查结果 getResult；修改对象值 valO(objVecter~，，。)一 或 

不执行； 
· 向虚拟机抛出的异常：throwEXP!(pc，pid，s，a，o， ， 

ObjVecter~)， c—client(a)，户 —dom(a)； 

· 读访问控制 checkRead(pc，pid，o， ，ObjVecter,，Poli— 

cys)，pc，pidED，oEObj，vEV，sffS。如果 d—FS， 0定 

Policy~是否允许 pid为 读 ObjVecter ；如果 pid—pc!一 

PF，则需判定 是否有权直接读取 ObjVecter ； 

· 写访问控制 checkWrite(pc，pid，o，口，ObjVecter~，Pol— 

icy,)，pc，pidED，oEObj，vEV，sE S。如果 户 —FS， 0定 

Policy 是否允许 pid为 写 ObjVecter ；如果 pid=pc!一 

PF，则需判定 是否有权直接写ObjVecter ； 

checkRead和checkWrite的执行还依赖下述判定函数 ： 

检查输入数据合法性isEvillab：(FSOCo1)×V--~Bool。 

检查对象是否为空 isClear：L×S-~Bool。s在 CSP中描 

述为 ObjVecter在s状态下的值。 

检查对象是否已被授权：isAuth：L×S--~Bool。s在 CSP 

中描述为Policy在s状态下的值。 

策略修改动作 ：setPolicy(p， ，bool，Policys)，P∈D，z∈ 

L，boolEBoolean，dom(setPolicy)=VMM，执行后有： 

checkPerm(p，Z，Policys，)=bool 

· 由虚拟机返回检查结果 ：getResult!(6)，bEBool； 

· AP，BP服务请求动作 ：applyService(p)，P E D，dom 

(applyService(p))一P，V sE S，aEA，dora(n)一FS，client 

(口)=p=~Enable(step(s，applyService(p))，n)一true； 

· AP，BP读动作：shozzOut( )! ，P∈D， ∈ ，读出 

AP
—

out或者BP—out赋值； 

· 文件服务请求动作：applyFS!(户，ObjVecter,．)，文件系 

统接收到请求后，可执行任意文件操作 ，即VaEA，dora(a)一 

F~ enable(s，口)，s为执行applyFS后状态； 

· 初始状态：VaEA，dora(a)E{AP，BP}=~Enable(so，n)一 

true；VoE{即 roc_AP
_ fl[1．．N1]，AP—Parm} checkperm 

(AP，label(0)，Policy~)一true；V o∈{Fproc—BP一 [1．． 

N1]，BP—Parm} checkperm(BP，label(o)，Policy~o)一 

true； 

· AP，BP的进程描述 

pAP(ObjVecters)一 (getto?o一> msg(AP，AP—in，o， 

Ob jVecter,)) 

[](getfrom?0一> sg(AP，o，AP—out，Objgecter,)) 

[~(shozagut!val(AP_out)-->pBP(ObjVecter,)) 

[]applyFS!AP!ObjVecters 

pBP(ObjVecter~)一 (getto?o一 > msg(BP，BP—in，o， 

Ob jVecter,)) 

[](getfrom?o-->msg(BP，o，BP—out，ObjVecter~)) 

口( 0说( !val(B尸_．out)-->pBP(ObjVecter,)) 

[]applyFS!BP!ObjVecter~ 

· FS进程描述 

pFS(p)=applyFS?pid?ObjVecter, 

一

>(getFromandTo?o17 o2 1 Ob jVecters 

-- >move(p，ol，o2，ObjVecter~))[~(getClearObj?o 
一 >clear(p，o，ObjVecter,))口(getObjandLabel? 
--

>pointerWrite(p，o， ，ObjVecter,)) 

· VMM 进程描述 

pVMM(Policy )一 

(throwEXP?pc?pia?n?07 ObjVecter,一 > 讧(口一 

read)then 

checkRead(pc，pid，a，o，u，Objgecter,，Policy ) 

else checkWrite(pc，pid，a，o， ，Ob jVecter,，Policy ) 

系统M 进程描述 

System=(pAP⋯ pBP)[1aPFI]pFsElaPFVl 3pVMM 

式中，aPF={IapplyFSi)；nP ／l_{l throwEXP，getResultI} 

由定义 lO知，初始状态，虚拟监控器中的 policy被赋予 

了初始权限，随后，自动机由AP或者 BP的服务请求动作启 

动。服务请求动作又可以启动服务进程相关动作为其服务。 

AP或者BP在与FS交互过程中AP— 或者BP一抽为Fs 

执行提供参数。同时，Fs执行结果又可以通过AP—out或者 

BP
—

out返回给服务请求者。 

VMM主要负责访问控制和策略的读写，由 VMM 动作 

的执行描述知其访问控制策略思想包括：(1)在 policy中关 
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联用户进程和FS为该进程服务时所使用的对象；(2)FS为 

某用户进程服务时，不能访问与其他用户进程关联的对象； 

(3)当FS要启用某对象为用户进程服务时，必须保证该对象 

不与其他用户进程关联且值为空；(4)当FS要在服务中释放 

某对象之前，必须清空该对象；(5)指针信息对象集 Col— 

Pointer中对象只能赋L集合中的标识信息；(6)用户进程只 

能通过消息与 FS维护的AP—Parm或者 BP—P口 交互。 

因此(1)，(2)保证了同一对象不会同时为不同用户进程服务 ； 

(3)，(4)避免了客体重用；(5)限定了指针的取值范围；(6)限 

定了进程间通信的存储客体。另一方面，用户进程仅关心模 

型中为 自己服务的对象的值，而选择哪些对象为哪个进程服 

务是文件系统内部的操作，与请求服务的进程无关。因此，在 

上述模型中对 Col—Pointer集合内对象的地址赋值是FS内 

部选择的，对用户进程透明，也不会存储和传递对用户进程有 

意义的信息。因此，AP上BP等价于验证：进程 AP以任意次 

序执行任意动作，或向服务进程传输任意 A ，_ ，都不能影响 

BP的执行及其输出对象BP—out的值，反之亦然。 

定义 10中对函数、动作、进程的描述已是基于 CSP的描 

述，只需增加部分对象定义和少数函数的描述就可以作为验 

证代码 ，由于篇幅所限，不再详细给出。基于验证代码，可以 

分别假定AP或BP为干扰源或被干扰进程，而FS[]VMM 

显然对应着定义 9中的进程集合 B，因此，可以分别以AP或 

BP之一为干扰源，另一个为被干扰进程，两次根据定义 9计 

算与定义 1O中系统 M 相关的System’，Corn1，Corn2，Coml’， 

Corn2’，R1，R2，并通过在 FDR2中验证断言Assert R2IF= 

R1来验证隔离关系。由于篇幅限制，具体的过程不再一一给 

出。两次断言验证的结果都如图 4所示，显然，由定理 1知， 

AP和BP在定义 1O描述的系统中是相互隔离的。 

图4 FDR2验证结果截图 

5 相关工作 

本文给出的隔离语义主要基于 Haigh and YoungE 在 

1986年提出的非传递不干扰模型，随后 Rushby[。朋又利用进 

程代数理论对其进行了重新阐述和修正。但是其讨论的信息 

流策略都是主要集中在信息域间直接的信息交互上，而实际 

上，如上文所述，对进程间利用公共第三方的间接交互策略的 

讨论同样重要，并具有广泛的应用背景。Rushby的隔离性证 

明理论[9]也提出了对多个共享系统资源的用户进行隔离验证 

的方法，但是该方法主要从用户的输入输出数据人手分析，并 

没有考虑数据对用户行为的影响。另一方面，Rushby在文献 

[9]中主要给出了信息隔离的判定条件，并证明了其正确性， 

但对如何实施验证并没有给出相关的说明，这对于一个复杂 

的系统验证而言缺乏可操作性。 

使用进程代数 CSP： ]研究信息流理论于 1987年由 F0一 

ley[“]最先提出。1990年，Ryan使用 CSP对无干扰模型进行 
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了全新表述 ]。此后，进程代数被作为研究信息流安全性质 

的合适工具之一。RyanE”]，Roscoe[5 等人也在 CSP框架下 

对信息流安全性质进行研究。本文也正是在上述研究的基础 

上，借助 CSP对通信进程的描述和分析能力来对一个实际的 

系统进行模型描述和验证，注重方案的可操作性。 

结束语 本文基于不干扰理论分析了系统中进程或模块 

隔离所具有的性质，通过定义新的不干扰关系以及系统满足 

该不干扰关系所应满足的条件，准确定义了隔离的语义。并 

借助通信顺序进程 CSP给出了描述、分析和验证一个系统是 

否能够满足给定的隔离策略的方法，验证方案可借助形式化 

验证工具 FDR2实现自动化。本文作者下一步的工作将利用 

该理论及其验证方案描述和验证操作系统中不同服务进程、 

内核线程之间的隔离关系，并在进一步放宽隔离策略的基础 

上研究信道策略的形式化描述和验证方法。 
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