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基于 uC／OS—II的嵌入式无线传感器网络平台的设计 
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摘 要 在对无线传感器网络体系结构、传感器节点、网关(Sink)节点的特点和功能分析的基础上，给出了传感器节 

点和网关(Sink)节点的软硬件设计与实现方案。在软件设计方面深入研究了嵌入式实时操作系统 uC／OS-II的特点 

和内核结构，实现了uC／O II在 Nios处理器上的移植。同时介绍了小型 TCP／IP协议栈LwIP以及 LwIP在 uC／ 

II上的实现。 
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Abstract Design and realization scheme of sensor-node and sink-node in soft and hard were proposed based on the in— 

troduction of its system structure，characteirstics and function．This papers deeply researched characteirstics and kernel 

of the embedded RTOS uC／OS-II，and transported the uC／OS-II successfully to the controller Nios．The mini type 

TCP／IP protocol stack LwIP Realization of I wIP on uC／OS-I1 was introduced． 
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1 引言 

随着计算机运算速度、数据处理能力的迅猛发展和存储 

器容量的飞速增长，数据传输的效率随着网络的发展而日新 

月异，信息的获取和采集的手段却有待进一步的提高。因此， 

融合了传感器技术、嵌入式计算技术分布式信息处理技术和 

无线通信技术的无线传感器网络 WSN(wireless sensor net— 

works)应运而生 ]，它可实现对网络分布区域内各监测对象 

的数据采集量化、处理融合和传输，使得用户可以详尽及时地 

掌握被监测区域内感兴趣的信息和事件。无线传感器网络以 

其独有的特点无论是在军事还是民用领域都有着广阔的应用 

前景[2]。近年来，无线传感器网络技术的研究十分热门，国际 

上在该领域的研究工作中也取得了许多成果，WSN技术也在 

逐渐产品化，慢慢走进我们的生活。但是，作为一项未来对人 

类生活产生重大影响的前沿科技，WSN的研究应用可以说正 

处于起步阶段，并且在低能耗、系统的实时性、低成本、安全、 

抗干扰等方面依然需要很多进一步的研究。这是一个从理论 

到实践都很有意义的研究课题。 

2 无线传感器网络 

2．1 无线传感器网络体系结构 

传感器网络系统通常包括传感器节点、汇聚节点和管理 

节点。大量传感器节点随机部署在监测区域内部或附近，能 

够通过自组织的方式构成网络。传感器节点监测的数据沿着 

其他传感器节点逐跳地进行传输，经过多跳后路由到汇聚节 

点，最后通过互联网或卫星到达管理节点。用户通过管理节 

点对传感器网络进行配置和管理，发布监测任务以及收集监 

测数据_3]。无线传感器网络体系结构如图 1所示。 

啊宙 
用户 任 

监测区域 

图 1 无线传感器网络体系结构 
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从网络功能上看，每个传感器节点兼顾传统网络节点的 

终端和路由器双重功能，除了进行本地信息收集和数据处理 

外，还要对其他节点转发来的数据进行存储、管理和融合等处 

理，同时与其他节点协作完成一些特定任务。汇聚／网关节点 

的处理能力、存储能力和通信能力相对比较强 ，它连接传感器 

网络与 Internet等外部网络，实现两种协议栈之间的通信协 

议转换，同时发布管理节点的监测任务，并把收集的数据转发 

到外部网络上。网关节点既可以是一个具有增强功能的传感 

器节点，有足够的能量供给和更多的内存与计算机资源，也可 

以是没有监测功能仅带有无线通信接 口和网络接口的特殊网 

关设备。 

2．2 传感器节点构成 

传感器节点由传感器模块、处理器模块、无线通信模块和 

能量供应模块4部分组成，如图2所示。传感器模块负责监 

测区域信息的采集和信号的调理；处理器模块负责控制整个 

传感器节点的操作，存储和处理本身采集的数据以及其他节 

点发来的数据，处理器通常选用嵌入式 CPU；无线通信模块 

负责与其他传感器节点进行无线通信，交换控制信息和收发 

采集数据；能量模块为传感器节点提供运行所需要的能量，通 

常采用电池供电[4]。某些传感器节点可能还包括定位模块， 

外部存储器等。传感器节点首先采集与环境相关的数据，并 

对这些数据进行简单处理后传送到网关节点。 

图 2 传感器节点构成 ． 

2．3 传感器网关节点构成 

网关节点的功能是通过无线模块与传感器节点进行通 

信，发送命令给节点并接收来自节点的数据，并通过串口将数 

据发送给 PC端监控软件。网关节点硬件主要包括中央处理 

单元、存储单元、射频收发模块、GPRS通信模块和数据采集 

模块组成，如图 3所示。网关节点用于组合从各个传感器节 

点得到的数据以及负责与外界的通信，网关节点对这些数据 

融合处理后，用 TCP／IP模块封装成 IP数据包 ，通过移动通 

信模块无线发送数据到检测中心服务器 ，对数据进行相关的 

管理，该节点基于嵌入式系统。 

图 3 网关节点构成 

3 系统硬件设计 

在本文介绍的系统架构中，主要需要实现的是传感器节 

点和网关的硬件平台，下面介绍这两个平台的硬件设计。 

3．1 传感器节点的硬件设计 

传感器节点的功能是采集环境数据，并将数据发送给各 

感器节点组的网关。 

传感器节点的传感器模块如图4所示。 

咂丽  丽  

图 4 传感器模块 

它由敏感元件、转换元件、转换电路等 3部分组成。敏感 

元件是感受被测量，并输出与被测量成特定关系的某一物理 

量的元件；敏感元件的输出是转换元件的输入，它把某物理量 

输入转换成某电参数量；转换电路将转换元件输出的某些电 

参数量进行放大整形，并把该电参量模拟信号转换成数字信 

号输出。该数字信号与原始的被测量之间存在着对应关系， 

这种对应关系往往可以通过查找表或传递函数来进行描述。 

传感器节点的处理器模块采用了 Atmel公司 AT— 

mega128L为核心的处理器模块的 AVR单片机，结构如图 5 

所示。 

Almega 

Pc口 

128L PA口 

微控制器 PB口 

PF口 

RXD 

TXD 

PD口 

RST 

晶振电路 

部数据存fi{ 
IS61LV256 

图5 处理器模块结构图 

该款处理器是Atmel公司推出的5l兼容的高性能、低功 

耗处理器，其主要特点如下『5]： 

(1)处理能力较强 

该处理器采用 RISC和 Harvard结构 ，具有独立 的数据 

和程序总线。程序存储器的指令通过一级流水线运行，CPU 

在执行一条指令的同时读取下一条指令，这样就实现了指令 

的单时钟周期运行，大多数指令在一个周期内完成。在外接 

8MHz晶体时，其 CPU的处理能力接近 8MIPS(百万条指令 

每秒)。 

(2)丰富的片上资源和接口 

该处理器存储空间很大，内置 128k字节的程序存储器 

Flash，4k字节内部数据存储器 SRAM，4k字节非易失性 EE— 

ROM。一共有 64个管脚 ，56个 I／O 口，内置 2个 8位计数 

器，2个 16位计数器，有 2个 UART，有 SPI，I2C接口和内置 

的8路1O位 AD转换器等资源。 

(3)拥有多种电源管理模式 

该处理器支持 6种睡眠模式 ，分别为空闲模式 、ADC噪 

声抑制模式 、掉电模式、省电模式和 Standby模式。睡眠模式 

可以使应用程序关闭微处理器中没有使用的模块，从而降低 

功耗。AVR微处理器具有不同的睡眠模式，允许用户根据自 

己的应用要求实施剪裁，从而可以尽量降低功耗。 

传感器节点的通信模块的功能是由CC2420射频收发器 

来实 现的。CC2420是 ChipconAS公 司推 出 的首款 符合 

2．4GHz IEEE802．15．4标准的射频收发器，CC2420的选择 
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性和敏感性指数超过了IEEES02．15．4标准的要求，可确保 

短距离通信的有效性和可靠性。利用此芯片开发的无线通信 

设备支持数据传输率高达 250kbps，可以实现多点对多点的 

快速组网。CC2420的主要性能参数如下： 

(1)工作频带范围：2．400~2．4835GHz；采用IEEE802．15．4 

规范要求的直接序列扩频方式； 

(2)内部集成有 VCO，LNA，PA以及电源整流器，采用 

低电压供电(2．1～3．6V)；输出功率编程可控 ； 

(3)IEEE802．15．4MAC层硬件可支持自动帧格式生成、 

同步插入与检测、16bitCRC校验、电源检测、完全 自动 AMC 

层安全保护；其 MAC层的帧格式为：头帧+数据帧+校验 

帧，PHY层的帧格式为：同步帧+PHY头帧+AM C帧，帧 

头序列的长度可以通过寄存器的设置来改变。 

每个传感器节点采用 从 电池供电，电池采用 Panasonic 

公司的 CR2O54。CR2O54储存了 560mAh的电能，并且体积 

较小。传感器系统在收发数据的工作模式下可以连续供电 

35个小时。 

3．2 网关节点的硬件设计 

网关的中央处理单元主要用来采集和处理从传感器节点 

送来的数据，并且完成对网络的控制功能。为了达到高性能、 

低功耗的目的，设计中采用 Altera公司开发的 Nios的可以嵌 

入在 FPGA芯片中的软核处理器，Nios处理器采用 16位指 

令系统，包括 16位和 32位两种版本的体系结构，该处理器内 

核是 由具有 5级流水线 的哈佛结构来实现的，主要特点包 

括 ： 

(1)处理器包含 512个内部通用寄存器，并以寄存器窗 口 

的形式组织，编译器使用这些寄存器来加速子程序调用和本 

地变量访问。 

(2)32位和 16位的Nios处理器都使用 16位宽的指令， 

减少了代码的大小和指令存储器的带宽。 

(3)Nios指令集包含加载和存储指令，可使用编译器来 

加速对结构和本地变量的访问。 

Nios是一种采用流水线技术、单指令流的 RISC处理器 ， 

并针对Altera的可编程逻辑器件和片上可编程系统的设计 

思想做了相应优化，其结构如图 6所示。作为一个采用硬件 

描述语言编写的软核，Nios可以通过 Avalon总线机制与其 

它采用 VHDL语言描述的硬件接 口模块组成 Nios系统，应 

用SOPC技术把系统嵌入到 Altera的 Stratix，Cyclone，APEX 

系列 FPGA中，从而构成一个可编程片上系统设计。 

图6 Nios处理器结构图 

4 系统软件设计 

系统软件设计包括传感器节点软件设计和网关节点软件 
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设计两方面工作。 

4．1 传感器节点的软件设计 

为保证良好的通信，微处理器和传感器之间的通信遵循 
一 定的协议。在无线传感器节点设计中，传感器节点选用温 

度传感器 DS18B20、湿度传感器 SHTll和光强传感器 

TSL2561。其中，温度传感器采用 1-wire总线与微处理器进 

行通信；湿度传感器采用自定义读写协议；光强传感器 

TSL256 1采用标准 I2C协议 与微处理器进行数据交互。 

温度传感器软件设计的实现：微处理器和温度传感器 

DS18B20通过一线接口通信，数据和指令都是通过一线接口 

传递，而且没有时钟信号线，所以在模拟通信协议时对延时精 

确度比较高。同湿度传感器相同，仍然通过宏定义来实现 I／0 

口状态的变化。延时函数仍然采用 wINAVR自身提供的库 

函数一delay_loop_2()。 

#define DQ 18B20(1<<3)／／PD3 

#define DQ_TQ O()(D】)RDI=DQ_18B20)／／PD3='0" 

#define DQ
—

TO
一

1()(DDRD&一--DQD8B20)／／释放 

总线 ，由于外接上拉电阻，总线被拉为高电平 

#define DQ status()(PIND&I)Q 18B20)／／读取总线值 

湿度传感器软件设计的实现：由于微处理器通过二线串 

行接口访问湿度传感器SHTll，访问协议是芯片生产商自定 

义的协议，因此需要用通用 I／O口来模仿该通信协议。AT— 

mega128L微处理器的 I／O口可以根据需要通过对 I／O口寄 

存器的编程来设置成输入、输出、高阻等状态，这为模拟该通 

信协议提供了条件。在软件实现过程中，通过宏定义来实现 

I／0口状态的改变。 

#define set data 0()DDRBl一(1<<PB5)；PORTB&： 

～ (1<<PB5)／／DATA输出 0 

#define set
_

data
_ l()DDRBI一(I~ PB5)；PORTBI一 

(1<<PB5)／／DATA输出1 

#define release data 1()DDRB&—～(1<<PB5)／／释 

放总线，将 DATA设为输入状态，因为外接上拉电阻，DATA 

总线被上拉为高电平 

#define set—

sck
— output()DDRBI一(1％％PB4)／／设置 

SCK为输出 

#define set—

sck
一 1()P0RTBl=(I％％P1N)／／SCK输出 

高电平 

#define set sck 0()PORTB&—～ (1<<PB4)／／SCK 

输出低电平通过以上宏定义，可以实现 SCK和 DATA总线 

的各种输出和输入状态，为了模拟该二线串行协议，还需要一 

延时函数，WINAVR库函数提供一延时函数一delay—loop一2 

(unsigned char s)；该延时函数运行 4个时钟周期，所以自定 

义延时 1us。 

函数可以如下定义： 

#define CPU_ CRYSTAL 7．3728／／系统晶振(MHz) 

void delay
_

us(unsigned char us) 

{ 

_

dday
_

lcop
_

2((unsigned hat)((us)*CPU
_

CR ，／4))； 

／／延时 1us程序 

} 

基于以上宏定义和延时函数我们可以方便地模拟该二线 

串行协议。 



 

光强传感器软件设计的实现：微处理器通过 I2C协议和 

光强传感器 TSL2561通信，由于 ATmega128L本身集成了 

TwI两线接口控制器，TwI和 I2C接 口是兼容的，因此在程 

序设计方面会很方便。TSL2561内部含有 17个寄存器，通过 

对内部寄存器的读写，再经过计算就可以很方便地得到光强 

度值 。 

TSL2561程序设计流程如图 7所示。 

图 7 TSL2561程序设计流程图 

经过实际测试表明，以上 3种传感器可以完成对温度、湿 

度和光强度的测量，运行稳定。有关参数如表 1所列。 

表 1 传感器参数表 

4．2 网关节点的软件设计 

网关节点软件主要完成的功能是管理传感器节点送来的 

数据，对数据进行处理和数据融合后经过 TCP／IP功能模块 

封装打包后由GPRS通信模块发送到监控中心，它主要由 

GPRS通信软件、RF通信软件以及任务管理软件组成。我们 

采用开源的嵌入式实时操作系统 uC／OS-II，TCP／IP协议栈 

采用 LwIP。尽管 uC／OS-II是一个开放源码的 RTOS，但是 

目前它的第三方 TCP／IP支持都是商业化的，很少给出源代 

码，用户需要付费才能获得。通过在 Nios上移植 uC／OS-II 

和开放源码的 TCP／IP协议栈 LwIP就可以实现 uC／OS-II的 

网络功能，并建立一套嵌入式网络开发平台。该系统模型，如 

图 8所示。 

应用程序 

LwIP协议栈 

uC／OS-I I 网络设备驱动 

Hios CPU CS8900网络芯片 

图 8 系统模 型 

4．2．1 嵌入式实时系统 uC／O II[0] 

uC／OS-II是现在流行 的一种免费公开源代码的实时操 

作系统。它广泛应用于从 8位到 64位单片机的各种不同类 

型、不同规模的嵌入式系统。uC／OS-II的特点为以下几个方 

面：公开源代码 ，可移植性好；可裁剪 ，可固化；内核属于抢 占 

式 ，最多可以管理 60个任务。uC／O II的实时性、稳定性和 

可靠性也得到认可。在系统中嵌入式 uC／OS-II可以把整个 

程序分成许多任务，每个任务相对独立，然后在每个任务中设 

置超时函数，时间用完后，必须交出 MCU使用权。uC／OS-II 

的每个任务都有自己单独的堆栈，。uC／OS4I允许每个任务 

有不同的栈空间，以便减小应用程序对RAM的需求。 

但 uC／OS-II是一个实时操作系统内核，缺少应用部分， 

如TCP／IP通信软件库。如果只用单片机实现 TCP／IP协议 

中的某些功能，可选用免费公开源代码的小型 TCP／IP协议 

栈。uC／OS-II的结构以及它与硬件的关系如图 9所示。 

应用程序软件 

{ ／os—II(与处理器无关的代r4) l 
l OS—CPU．H，0S-cPU—A．ASM，OS—CPU—C．C l 

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ 一 墼焦⋯⋯⋯⋯⋯⋯⋯⋯⋯ 

[二 亘] 硬件 [二 匝]  

图9 uC／OS-1I的硬件和软件体系结构 

4．2．2 嵌入式实时系统 uC／O II的移植 

移植工作主要集中在多任务切换的实现上。这部分代码 

主要是用来保存和恢复处理器现场(即相关寄存器)，因此不 

能用 C语言，只能使用特定处理器的汇编语言完成。在 Nios 

上移植 uC／OS-II非常简单 ，只需修改 3个和 Nios体系结构 

相关的文件即可。下面分别介绍这 3个文件的移植工作。 

1．0S CPU．H文件 

数据类型定义：这部分的移植是和所用的编译器相关的， 

我们使用的编译器是 nios—elf-gcc。需要定义的数据类型包括 

无符号和有符号的 8位、16位和 32位整型变量等。堆栈单 

位 ：因为处理器现场的寄存器在任务切换时都将被保存在当 

前运行任务的堆栈中，所以0s_STK数据类型应该与处理器 

的寄存器长度一致。 

typedef unsigned int 0s STK；堆栈增长方向 堆栈 由高 

地址向低地址增长，这和选择的编译器有关。 

#define 0S_STK— GROWTH 1宏定义(包括开、关中断 

的宏定义，以及进行任务切换的宏定义) 

#define OS_ENTER_

CRITICAL()disable
—

interrupt()； 

#define OS_

EXIT
_ CRITICAL()enable

_

interrupt() 

#define 0s_TASK—Sw()OSCtxSw 

2．0S CPU C．C文件 

该文件必须实现任务初始化时的堆栈设计，也就是在堆 

栈增长方向上如何定义每个需要保存的寄存器的位置。我们 

将堆栈空间设计为按任务堆栈空间由高至低依次保存寄存器 

ra，ISTATUS，r1一r31。该文件还需要实现几个操作系统规 

定的 hook函数。通常都实现为空函数。 

3．OS
_ CPU八 S文件(由汇编语言实现) 

(1)OSStartHighRdy()函数：此函数是在 OSStart()多任 

务启动后，负责从最高优先级任务的TCB控制块中获得该任 

务的堆栈指针 sp，通过 sp依次将 CPU现场恢复。这时系统 

就将控制权交给用户创建的该任务进程，直到该任务被阻塞 

或者被其他更高优先级的任务抢占 CPU。该函数仅仅在多 

任务启动时被执行一次，用来启动优先级最高的任务执行，以 

后多任务的调度和切换就由下面的函数来实现。 

(2)OSCtxSw()函数：任务级的上下文切换。它是当任务 

因被阻塞而主动请求 CPU调度时被执行的。它的工作是先 

将当前任务的CPU现场保存到该任务堆栈中，然后获得最高 
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优先级任务的堆栈指针，从该堆栈中恢复此任务的 CPU现 

场，使之继续执行。 

(3)OSIntCtxSw()函数：中断级的任务切换，它是在 ISR 

(中断服务例程)中执行任务切换。若发现有高优先级任务就 

绪，则在中断退出后并不返回被中断任务，而是直接调度就绪 

的最高优先级任务执行。这样做的目的是能够尽快地让高优 

先级的任务得到响应，保证系统的实时性。它的原理基本上 

与任务级的切换相同，但是由于进入中断时已经保存过被中 

断任务的 CPU现场，因此这里就不用再保存。 

(4)OSlTickISR()函数：时钟中断处理函数。它的主要任 

务是负责处理时钟中断，调用系统实现的0STimeTick函数， 

如果有等待时钟信号的高优先级任务，则需要在中断级别上 

调度其执行。 

(5)OS
_

ENTER
_

CRITICAL()函数和 OS_EXIrl、_CRITI— 

CAL()函数：分别是进入临界区和退出I临界区的宏指令。主 

要用于在进入临界区之前关中断，在退出临界区的时候恢复 

原来的中断状态。 

4．2．3 TCP／IP协议栈 LwlP 

TCP／IP是 Interenet的基本协议。嵌入式设备要与 In— 

ternet网络交换信息，就必须支持TCP／IP协议。LwlPC” 是 

Light-weight Internet Protocol的缩写，即轻量级网络协议。 

LwIP是瑞典计算机科学院的Adam Dunkels等开发的用于 

嵌入式系统的 TCP／IP协议栈。LwIP实现的重点是在保持 

TCP／IP协议主要功能的基础上减少对 RAM 的占用，一般它 

只需要几十 kB的 RAM和 40kB左右的 ROM就可以运行 ， 

适于在嵌入式系统中使用。 

在 LwIP中，所有 TCP／IP协议栈都在一个进程当中。 

应用层程序既可以是单独的进程，也可以驻留在 TCP／IP进 

程中。如果是单独的进程，可以通过操作系统的邮箱、消息队 

列等和 TCP／IP进程进行通讯；如果驻留 TCP／IP进程中，那 

么利用内部 回调 函数接 口(Raw API)和 TCP／IP协议栈通 

讯。对 uC／OS-II来说，进程就是一个任务。LwIP的进程模 

型 (Process Mode1)，如图 10所示。在图 1O中，整个 TCP／IP 

协议栈都在同一个任务(tcpip—thread)中。应用层程序既可 

以是独立的任务(图中的 tftp_thread和 cpecho—thread)，也可 

以在 tcpip_thread中利用内部 回调函数接口和 TCP／IP协议 

栈通讯。 

C＆llback 

fuoctioil 

’tP—throa 

UDP port 

P! 旦竺= 旦! 

Top port 

一  
ern

( Icmp- des~- unreac bfl 
h h 

Tilp utput 

l route 0 

Ip—output 0 

Is iP packet 

Is ARP packet 

Net i p->output 

Arp—input 
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图 10 LwIP的进程模型 

4．2．4 LwIP在 uC／0 II上的实现 、 

在设计 LwIP时，就考虑到移植问题，所有与操作系统、 

编译器相关的部分被独立出来，放在／src／arch目录下。因 

此，LwIP在uC／OS-II上的实现就是修改这个目录下的文件。 

下面分别说明相应文件的实现。 

1．与 CPU或编译器相关的 include文件 

在 LwlP／src／arch／include／arch目录下，ec．h，cpLL h， 

pe正h中有一些与CPU或编译器相关的定义，如数据长度、 

字的高低位顺序等。这应该与用户实现 uC／O II时定义的 

参数一致。通常，C语言的结构体(struct)是 4字节对齐的， 

但是在处理数据包的时候，LwIP是通过结构体中不同数据 

的长度来读取相应的数据，所以，一定要在定义 struct的时候 

使用一packed关键 字，让 编译器放弃 struct的字节对 齐。 

LwIP也考虑到了这个问题，所以，在它的结构体定义中有几 

个PACK_STRUCT_xxx宏，在移植的时候添加编译器所对 

应的一packed关键字。比如在 nios-eft-gcc上对应的定义为： 

#define PACK—STRUCT—FIELD(x)x—attribute一 

((packed)) 

# define PACK—STRUCT—STRUCT —attribute一 

((packed)) 

2．sys
— arch操作系统相关部分 

sys_arch．hi-c]中的内容是与 OS相关的一些结构和函 

数，主要可以分为 4个部分 ： 

(1)sys
—

sem
_ t信号量 

LwIP中需要使用信号量进行通信，所以在 sys—arch中 

应实现信号量结构体和处理函数： 

struct sys
_

sern
_

t 

sys_sera new()／／创建一个信号量结构 

sys—sem_free()／／释放一个信号量结构 

sys—sem_signal()／／发送信号量 

sys_arch
_

sem
_ wait()／／请求信号量 

由于uC／OS-II已经实现了信号量 Os—EVENT的各种 

操作，并且和 LwIP上面几个函数的功能是完全一样的，因此 

要把 uC／OS-II的函数重新封装成上面的函数。 

(2)sys
_

mbox
_ t消息 

LwIP使用消息队列来缓冲、传递数据报文，因此要在 

sys_arch中实现消息队列结构。 

sys_mbox
_

t以及相应的操作函数： 

sys_mbox
_ new()／／创建一个消息队列 

sys_mbox
_ free()／／释放一个消息队列 

sys_mbox
_ post()／／向消息队列发送消息 

sys_arch
_

mbox
_ fetch()／／从消息队列中获取消息 

uC／OS-II虽然实现了消息队列结构 OS_Q及其操作，但 

是 uC／OS-II没有对消息队列中的消息进行管理 ，因此不能直 

接使用，必须在 uC／O II的基础上重新实现。为了实现对消 

息的管理，定义了以下结构： 

typedef struct{ 

OS EVENT pQ： 

void pvQEntries[MAX
_ QUEUE_ENTRIES]； 

sys_mbox
_

t； 

typedef PQ_DESCR sys—mbox—t；／／Lw 中的 mbox是 

UCOS的消息队列 



 

该结构包括 0s EVENT类型的队列指针(pQ)和队列内 

的消息(pvQEntries)两部分，对队列本身的管理利用 uC／OS- 

II自己的消息队列相关函数来完成，然后使用 uC／OS-II中的 

内存管理模块来实现对消息的创建、使用和删除，两部分综合 

起来便实现了 LwIP的消息队列功能。 

(3)sys
_

arch
_

timeout函数 

LwIP中每个与外界网络连接的线程都有自己的 timeout 

属性 ，即等待超时时间。这个属性表现为每个线程都对应一 

个 sys_timeout结构体队列，它包括这个线程的 timeout时间 

长度，以及超时后应调用的 timeout函数，该函数会做一些释 

放连接、回收资源的工作。timeout结构体已经在 sys．h中定 

义好了，而且对结构体队列的数据操作也由LwIP负责，所要 

实现的是如下函数 ：struct sys—timeouts*sys—arch—timeouts 

(void)。这个函数的功能是返回目前正处于运行状态的线程 

所对应的 timeout队列指针。timeout队列属于线程的属性， 

因此是与操作系统相关的函数，只能由用户实现。 

(4)sys
—

thread
— Dew创建新线程函数 

L̂vIP可以是单线程运行 ，即只有一个 tcpip线程(tcpip— 

thread)，负责处理所有的 TCP(Transmission Control Proto— 

col，传输控制协议)或 UDP(User Datagram Protocol，用户数 

据报协议)连接，各种网络程序都通过 tcpip线程与网络交互。 

它也可以多线程运行，以提高效率。这时就需要用户实现创 

建新线程的函数： 

void sys
—

thread new(void(*thread)(void*arg)，void* 

arg)； 

在 uC／OS-II中，没有 线程 (thread)的概 念，只有任务 

(Task)。它提供了创建新任务的系统调用 OSTaskCreate，因 

此只要把 OSTaskCreate封装一下，就可 以实现 sys—thread— 

new。需要注意的是 LwIP中的 thread并没有 uC／OS-II中优 

先级的概念，实现时，用户要事先为 LwIP中创建的线程分配 

好优先级。 

3．1ib
_ arch中库函数的实现 

LwlP用到 8个外部函数，这些函数通常与用户使用的系 

统或编译器有关，因此要求用户实现。 

u16
～

t htons(u16
一 t n)；／／16位数据高低字节交换 

u16
～

t ntons(ul6
一

t n)； 

u32
～

t htonl(u32
一

t n)；／／32位数据大小端对调 

u32
～
t ntonl(u32

一

t n)； 

int strlen(const char*str)； 

int strncmp(const char * strl，const char * str2，int 

len)； 

void bcopy(const void *src，void dest，int len)； 

void bzero(void *data，int n)； 

4．3 网络设备驱动程序 

我们采用的网络芯片为 Cirrus Logic公司的 CS8900芯 

片。LwIP的网络驱动有一定 的模型，／src／netif／ethernet．f．c 

文件即为驱动的模板 ，用户为 自己的网络设备实现驱动时应 

参照此模板。在 LwIP中可以有多个网络接 口，每个网络接 

口都对应了一个 netif结构 ，该结构体包含了相应网络接 口的 

属性、收发函数。LwIP调用 netif的函数 netif--~input()／／t 

netif--~output()进行以太网 packet的收、发等操作。在驱 

动中主要做的就是实现网络接口的收、发、初始化以及中断处 

理函数。 

void ethernetif
_ init(struct netif*netif) ／／网卡初始化 

函数 

void ethernetiLinput(struct netif*netif)；／／网卡接收 

函数 

err
_

t ethernetif
—

output(struct netif*netif，struct pbuf 

p，struct ip
_

addr*ipaddr)；／／网卡发送函数 

void ethernetiLisr(void)；／／网卡中断处理函数 

5 实验测试 

完成上面的移植修改工作后，就可以在 uC／OS-II中初始 

化 LwIP，并创建 TCP或 UDP任务进行测试了。这部分是用 

C语言实现的。关键部分的代码和说明如下： 

main() 

{ 

OSInitO ； 

OSTaskCreate(1wip
—

init
—

task，~taskl
—

data，&1wip
—

init
—

stk 

[TASK—STK—SIZE--1]，0)； 

OSTaskCreate(user task．&task2 data，&USer stk[TASK 

STK
— sIzE一1]，1)； 

OSStart()； 

) 

主程序中，创建了Lwip—init—task初始化 LwIP任务(优 

先级 0)和 user
_ task用户任务(优先级 1 lwip—init—task任 

务中除了初始化硬件时钟和 之外，还创建了tcpip_thread 

(优先级 3)和 tcpecho～thread(优 先 级 4)。实 际上 tcpip— 

thread才是LwIP的主线程，多线程的 Berkley API也是基于 

这个线程实现的，即上面 的 tcpecho— thread线 程也要依靠 

tcpip
— thread线程来 与外界通信。tcpecho—thread是一个 

TCP echo服务，监听 7号端 口。程序框架如下： 

void tcpecho
— thread(void arg) 

{ 

conn = neteonn
_

new(NETCONN
— TCP)；／／建立新的连接 

netconn
— bind(conn，NULI ，7)；／／绑定到7号端口 

netconn
— listen(conn)；／／监听 7号端口 

while(1) 

{ 、 

new conn — netconn
_

accept(conn)；／／接收外部连接 

bur=netconn
—

recv(newconn)／／获取数据 

⋯ ⋯ ／／处理数据 

netconn
—

write(newconn，data，len，NETC~ NN
— COPY)；／／发 

送数据 

netconn
— delete(newconn)；／／释放本次连接 

。 ) 

) 

编译下载运行 ，用 ping ip地址命令可以得到 ICMP reply 

响应，用 telnet ip地址 7(登录7号端口)命令可以看到echo 

server的回显效果。说明 ARP，IP，ICMP，TCP协议都已正 

确运行。 

结束语 本文着重论述了无线传感器网络节点和网关节 

点的硬件、软件设计，整个设计建立在嵌入式实时操作 系统 

uC／OS-II和NIOS软核心处理器的基础上，在此基础上，提出 

了uC／0 II的移植方案，并使 LtwIP在 uC／OS-II上实现这一 
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了上面出现的无法撤销的问题。 

系统响譬黍托撤 
系统响应委托请 

系统的委托擞销请 

tdr处于活动状 

受托者u的uae不 
满足tdr．rse 

受托者u的委托请 

图4 “先撤销后委托”中的委托和撤销时间关系 

委托者ud 

tdr 

T 

受托者u 

受托者u 

委托者lld、 

tdr 

受托者 

受托者u’ 

a)u将tdr委托给u b)tdr从u中教第 

图5 “先撤销后委托”中委托和撤销的结果 

因此 ，当同时存在针对同一个临时委托角色的委托和委 

托撤销请求时，要求系统优先响应委托撤销请求。此处用临 

时委托角色 tdr的当前状态来表示在其上的两种操作和所处 

的状态 。 

定义 1 记用户 u的临时委托角色 tdr的当前状态为 

(“，tdr)，其取值定义为： 

f1 当在 u中的tdr上只存在委托请求 

a(u，tdr)一 2 当在“中的tdr上存在委托撤销请求 

l0 u中的tdr两种请求均不存在 

式中，只有当A(u，tdr)一1时，才能够委托成功。 

前面例子在引入了临时委托角色状态后 ，系统的操作时 

间顺序以及临时委托角色的 值的变化如图 6所示。 

系统响应委托撤销请求 

系统响应委托请求 

系统的委托撤销请求 

tdr处于活动状态 
受托耄u的uae不再 满足

tdr．rae 

受托者u的委托请求 

图6 引入A(u，tdr)后的委托和撤销时间关系及A(u，tdr)变化过程 

引入状态函数后，委托系统在处理受托者将临时委托角 

色再次委托出去时必须保证该状态函数取值为 1。因此，撤 

销对多步委托就产生了影响。本文并不在此深入探讨，可作 

为进一步的研究之用。 

结束语 撤销是委托模型必不可少的功能，作为 ABDM 

模型的重要组成部分，本文和文献I-8分别从撤销和委托两个 

方面说明了基于属性的委托模型中撤销与委托操作。本文认 

为为保证委托和撤销操作的正确性 ，在对某个l临时委托角色 

同时存在委托和撤销操作时，需优先执行撤销操作。本文只 

给出了最基本的撤销操作 ，进一步的工作将包括如何进行基 

于属性的多步和多重撤销。 
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关键问题得以解决。实践证明，该嵌入式系统功能完整、集成 
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