
第37卷 第6期 
2010年 6月 

计 算 机 科 学 
Computer Sciefice 

Vo1．37 No．6 

June 2010 

一 种灵活实用的数字证书中敏感属性保密方案 

廖俊国 凌乐真 朱 彬 

(湖南科技大学计算机科学与工程学院 湘潭411201) 

摘 要 在开放式环境中，数字证书常用于身份认证和授权管理。数字证书通常包含一些敏感属性，因此，数字证书 

中敏感属性的保密研究受到广泛的关注。提 出了一种灵活实用的数字证书中敏感属性保密方案，分析 了该方案的安 

全性和性能。在该方案中，数字证书中不同的敏感属性分别用由同一个主密钥生成的不同子密钥进行加密，该方案具 

有可选择性揭露数字证书中敏感属性、密钥管理简单、时间开销少等特点。以x．509作为证书格式，实现了该数字证 

书中敏感属性的保密方案。 
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Abstract In open enviromnent，digital certificate is used in identity authentication and authorization rnanag~nent．Dig．_ 

ta1 certificate often includes sensitive attributes，SO the research on preserving confidentiality of sensitive attributes in 

digital certificate becomes concerned．This paper presented a flexible and practical scheme to preserve confidentiality of 

sensitive attributes in digital certificate，and analysed its security and performance．In the scheme，the different sensitive 

attributes in digital certificate are encrypted with different sub-keys generated from a main key．The scheme has some 

characteristics as follows：selectively disclosing sensitive attributes in digital certificate，simple key management，and lOW 

time cost．Based on X 509，the presented scheme was implemented． 
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1 引言 

随着网络技术的发展及 Internet的普及，基于网络的商 

务、政务及科学实验等活动逐渐成为一种主流应用模式。在 

开放式环境中，信任管理是常用的访问控制方法，资源访问的 

请求者通过提供所拥有的数字证书集合来证明是否具有对资 

源进行访问的权限。数字证书通常包含一些敏感属性，这些 

属性需要保密。因而，数字证书中敏感属性的保护成为信息 

安全领域研究的重点问题之一。目前，大部分已有的解决方 

案Dqo,lz]把数字证书作为一个整体来使用 ，要么揭露数字证 

书中的所有敏感属性，要么不揭露数字证书中的任何敏感属 

性，不能有选择性地揭露数字证书中的部分或全部敏感属性， 

无法满足某些应用的安全需求，如图 1所示。文献[11]提出 

了一种可选择性地揭露数字证书中敏感属性的保护方案。但 

是 ，该方案的时间开销较大，不能满足开放式环境下大规模应 

用系统的性能需求。针对上述问题 ，本文提出了一种简单实 

用而且灵活的保护数字证书中敏感属性的方案 ，该方案具有 

可选择性揭露数字证书中敏感属性、密钥管理简单和时间开 

销少等特点。 

本文第 2节提出了证书中敏感属性 的保密方案；第 3节 

和第 4节分析了方案的安全性和性能；第 5节基于本文提出 

的方案实现了一个数字证书中敏感属性保护系统，测试了该 

系统的性能；最后对全文进行总结。 
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图 1 可选择性地揭露证书中的敏感属性 

2 证书中敏感属性的保密方案 

为了便于形式化描述，用Adm和Issuer分别表示系统管 

理员和证书发布者；用 Alice和 Bob分别表示证书持有者和 

证书使用者；用AN和A 分别表示属性名称和属性值；用有 
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序对(AN，A 表示属性；用 S正1K( )和 SDK(m)表示采用对 

称密码算法的加密函数和解密函数；用PEn(m)和PD (m) 

表示采用公钥密码算法的加密函数和解密函数；用 H(m)表 

示散列函数；用c表示证书；用( ，S)表示Alice的公私钥 

对，其中 为公钥，Sd为私钥；用“l 1”表示级联。 

证书中敏感属性的保密方案分为三个阶段：第一阶段为 

准备阶段，Adm确定并公布参数；第二阶段为证书生成阶段 ， 

Issuer生成证书 C并发送给 Alice；第三阶段为证书交换阶 

段，Alice向Bob提交证书C，并向Bob揭露证书c的部分或 

全部敏感属性。 

2．1 准备阶段 

在准备阶段，系统管理员 Adm确定并公布以下参数：H 

(优)，SEK(m)，S￡)K(优)，P昧 (m)，PDK( )。一般情况下，这 

些参数公布后将不再发生变化，因而准备阶段的工作只需要 

做一次。 

2．2 证书生成阶段 

在证书生成阶段 ，证书发布者 Issuer生成证书 C并发送 

给证书持有者 Alice，主要包括以下步骤。 

(1)Alice向 Issuer提交生成证书 C所需要的信息。 

(2)Issuer随机生成主密钥 MKey。 

(3)如果证书 C中有 个属性 ，分别记为(AN ，A )， 

⋯

，<A ，A >，其 中有 J个敏感属性 ，分别 记为 (A ， 

A )，⋯ ，(AN AV,
。
>。Issuer由主密钥 MKey计算子密 

钥：H(MKeyl lA )，⋯，H(MKeyl lA ．)，分别记为 K1， 

⋯
，K 。 

(4)用K ”，K，分别对A ，⋯，A ．进行加密，即计 

算 S (A )，⋯，S 
．
(A )。然后生成证书 C。在证书 

C中，非敏感属性存储的是属性值的明文，即(AN，A ，敏感 

属性存储的是属性值的密文，即(AN， (A )。 

(5)Issuer向 Aliee发送证书 C。由于主密钥MKey需要 

保密，为了防止 MKey被截取，Issuer必须通过安全可信的信 

道把 MKey发送给 Alice。 

2．3 证书交换阶段 

在证书交换阶段，Alice向 BOb提交证书 C，并向 Bob揭 

露证书 C中的部分或全部敏感属性 ，主要包括以下步骤。 

(1)Bob向 Alice提交公钥证书，Alice验证公钥证书的 

有效性，并从公钥证书获得 Bob的公钥 。 

(2)Alice根据策略和 Bob的权限确定证书 C中哪些敏 

感属性可以向 BOb公开 ，不妨假设 Alice可以向 Bob揭露证 

书 C中的k( ≤ )个敏感属性，属性名称分别记为 A ，，⋯， 

AM ，对应的属性值的密文分别记为 CM,，⋯，CMk。Alice 

计算子密钥 H(MKeyl lA )，⋯，H(MKeyl lAN )，分别 

记为 K ，⋯， 。Alice选择一个临时对称密钥 TKP ，并用 

此密钥对子密钥 K ，⋯， 进行加密，即计算 S x (K ， 

⋯

， )，再用 BOb的公钥对临时对称密钥 "l(e 进行加密， 

即计算 PEPh(TKey)。 

(3)Alice把 S (Kl ，⋯， )，P (TKey)，A ， 
⋯

，A 和证书C发送给 BOb。 

(4)Bob用自己的私钥对PEP (TKey)进行解密，即计算 

PD5̂(PEPb(TKey))，获得临时对称密钥 TKey，然后用 

TKey对 SE丁K (K ，⋯，K )进 行解 密，即计 算 DE_』K 

(S (K1 ，⋯，K ))，获得子密钥 K ，⋯， ，并用这些 

子密钥分别对属性 ANl ，⋯，AN 的属性值密文CM1，⋯， 

C 进行解密，即计算SDK (CM1)，⋯，SDKk (CMk)。 

3 方案的安全性分析 

定义 1 在证书 C中，Alice可以揭露给 Bob的敏感属性 

称为可揭露敏感属性；Alice不能揭露给 Bob的敏感属性称为 

非揭露敏感属性。 

本文提出的证书中敏感属性保密方案的安全性包括以下 

三个方面：一是方案的可靠性，即 BOb能否正确解密可揭露 

敏感属性 ；二是密钥交换的安全性 ，即窃听者 Jack是否能够 

获取 Bob用来解密敏感属性的密钥；三是非揭露敏感属性的 

安全性，即 Bob是否能够获取非揭露敏感属性。 

3．1 安全假设 

本文提出的证书中敏感属性保密方案基于以下安全假 

设：①Bob的私钥 S6和证书的主密钥MKey是保密的；②公 

钥密码算法、对称密码算法和散列函数是安全的。 

3．2 方案的可靠性 

证书生成阶段 Issuer由主密钥 MKey计算子密钥的公 

式与证书交换阶段 Alice由主密钥 MKey计算子密钥的公式 

相同，他们计算的子密钥也相同。证书交换阶段的密钥交换 

采用公钥密码体制，BOb能够安全地获得可揭露敏感属性的 

子密钥。由于证书中敏感属性的加密采用对称密码算法，因 

而 BOb能够正确解密可揭露敏感属性。所以，本文提出的证 

书中敏感属性保密方案是可靠的。 

3．3 密钥交换的安全性 

证书交换阶段的密钥交换采用公钥密码体制。由安全假 

设可知，Bob的私钥 sb是保密的，公钥密码算法是安全的，窃 

听者 Jack若无法正确解密 P (TKey)，就不可能获得临时 

对称密钥 TKey，那么就无法正确解密 SErK,y(K ，⋯， )，也 

就不可能获得子密钥K ，⋯， 。所以，密钥交换是安全的。 

3．4 非揭露敏感属性的安全性 

非揭露敏感属性的安全性是指：BOb通过可揭露敏感属 

性的有关信息能否获得非揭露敏感属性的属性值，即 Bob通 

过可揭露敏感属性的密钥计算出非揭露敏感属性的密钥是否 

可行。 ． 

假设任一非揭露敏感属性的属性名为 A ，对应的子密 

钥为K：H(MKeyf fAIV,)。BOb能够获得子密钥 K1 ，⋯， 

K ，其中，K1 一H(MKey I I ANf，)，⋯，Kk 一H(MKey I} 

A )。由安全假设可知散列函数是安全的，Bob由子密钥 

K ，⋯， 计算出主密钥 MKey是不可能的。因此，Bob不可 

能根据公式 H(MKeyl lANt)计算出子密钥 K。由于散列函 

数计算结果具有随机性和不可预测性，要找到 Kf与 K ，⋯， 

之间的关系是不可能的。因此 ，Bob无法由 K ，⋯， 

推导出K 。综上所述，BO b通过可揭露敏感属性的密钥计算 

出非揭露敏感属性的密钥是不可行的。 

4 方案的性能分析 

本文提出的证书中敏感属性保密方案的时间开销包括： 

在证书生成阶段，计算子密钥和加密敏感属性的时间；在证书 

交换阶段，加、解密临时对称密钥的时间，加、解密子密钥的时 

间，解密敏感属性的时间。计算子密钥采用散列函数，加、解 

密敏感属性和子密钥采用对称密码，加、解密临时对称密钥采 

用公钥密码。散列运算 、对称加解密运算的时间开销比公钥 
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密码加解密运算的时间开销要少得多，几乎可以忽略不计。 

因此 ，本文提出的证书中敏感属性保密方案的时间开销主要 

是加、解密临时对称密钥的时间开销。由于临时对称密钥长度 

少且固定，因此加、解密临时对称密钥的时间开销较少。所以， 

本文提出的证书中敏感属性保密方案性能很好，实用性强。 

5 方案的实现 

基于本文提出的证书中敏感属性保密方案，设计并实现 

了一个证书中敏感属性保密系统。在该系统中，公钥密码算 

法采用 RSA，对称密码算法采用 DES，散列函数采用 MD5。 

该系统使用 Visual C+十6．0作为开发平台，系统的部分功能 

借助 OpenSSL的库函数来完成，密钥交换采用 SSL协议构建 

的安全信道来传送密钥。该系统的证书采用 X．509标准，将 

X 509证书主题信息的“国家”、“省份”、“城市”、“组织机构”、 

“部门”、“通用名称”这 6个属性作为用户的信息，“国家”为非 

敏感属性，其余 5个属性为敏感属性，Issuer在证书生成阶段 

生成的证书如图 2所示，证书中敏感属性的属性值都是以密 

文的形式显示。在证书交换阶段 ，证书中部分或全部敏感属 

性可以有选择性地被揭露。当揭露证书中的“省份”和“通用 

名称”敏感属性时，证书的显示形式如图 3所示；当揭露证书 

中钓全部敏感属性时，证书的的显示形式如图4所示。 
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图2 Issuer生成的证书 

图 3 证书中部分敏感属性被揭露 

图 4 证书中全部敏感属性被揭露 

配置为 2．00GHz双核 Inter Core 2 E4400 CPU，2．00GB 

内存的计算机实现本文提出的证书中敏感信息保密方案的时 

间开销如下：MD5运算的时间为0．0019毫秒，RSA运算的时 

间为 0．7203毫秒，DES运算的时间如表 1所列。 

表 1 DES运算时间开销 

输入长度(字节) 时间(毫秒) 

o．0016 

0．0016 

0．0032 

0．0047 

0．0078 

0．0188 

0．0328 

0．0609 

0．1156 

0．2391 

结束语 在开发式环境下，数字证书被广泛使用。由于 

证书中往往包含有证书持有者的敏感信息，因而如何保护证 

书中的敏感属性引起了大家的关注。本文提出了一种灵活实 

用的证书中敏感属性保密方案，该方案具有以下 3个特点： 

(1)灵活性好。可以选择性地揭露证书中的敏感属性。(2) 

密钥管理简单。证书持有者只需保密一个主密钥MKey就能 

够得到多个不同的子密钥，并且子密钥与敏感属性的对应关 

系简单，不需要额外的信息。(3)实用性强。从第 4节的分 

析和第 5节的实验结果可知，该方案所需的计算时间开销少。 

下一步的工作是完善方案的实现，主要包括两个方面：一 

是使用X 509证书的扩展项来存储用户的属性；二是使用 

SSL协议进行密钥交换，这与本文提出的方案稍有不同，借助 

OpenSSL的库函数来编程实现密钥交换。 
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非常重要。N次矩运算可全面地完成数据的各种统计分析 

并进而帮助我们形成对客观世界中对象性质的整体看法。 

根据上面N次矩的定义，可以对N次矩运算进行定义。 

设对于包含空值的基于XML的概率数据库的一个实例 T， 

是丁上的非根节点，用 pS表示节点上表示概率的属性值，则 

T上的n的 |N次矩记作 (T)，定义如下： 

．N(T)一{ (T)I(|y是 的子女)( (T)  ̂(T)一 

(T))A(VA是 T上除 ，z以外的其它非根节 

点)(z(A)一％ N( ，A))} 

其中 

仇 ，T，N( ，A)一 

当 pS不为 0且A是数值型 

Q 其他 

关于 N次矩运算有以下几点要说明： 

(1)实际上这是一族运算，因为每给一个正整数 N，就有 
一 个运算。 

(2)用N次矩运算可以定义其他一些运算，例如，标准 

差、失真度及突出度等。 

(3)由定义可以看出，空值 *在计算矩时不会被考虑，所 

以只有分布中显示给出值的部分才参与矩运算。 

(4)N次矩计算对于非数值型节点在运算时会产生一种 

特殊的空值“n”。 

例 3 把该运算应用到例 1，当使用 1次矩运算后，得出 

的E部人数期望值为177，我方可以再通过使用标准差、失真 

度、突出度等参数，得出相应的结论，从而制定有针对性的作 

战计划。该运算同样可以用于科学研究和科学预测。 

结束语 基于XML的概率数据库引入空值，使数据库 

对不确定信息和不完全信息的描述进行结合，可以更好地表 

示现实世界。该方法增加了对数据库操作的难度，虽然本文 

用了折中的方法解决了区问概率的运算问题，但是该方法在 

大多数情况下，还得具体情况具体分析，而且 ，该方法只适用 

于子节点概率值上限之和大于等于 1的情况 ，而对小于 1的 

情况无能为力；针对空值概率的两种解释，对于建立数学模型 

描述也是很不利的，需要在语义上加以解决，使其对这两种解 

释都适用。下一步要设计推广的代数运算，使问题可以在代 

数层面加以解决。 
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