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摘 要 在对攻击理论进行深入研究的基础上，构造了一个多维分类模型，并利用本体构造攻击本体中概念之间的逻 

辑关系和层次结构，建立攻击本体模型，从而利用攻击原子本体构造攻击场景，对目标系统实施攻击。 
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Abstract The paper，which is based oll attack theory，presented an architecture of multi-dimensional attack classifiea- 

tion．According to attack classification，attack ontology model was built，and the logical relationship and hierarchy struc— 

ture between the ontology of attack concepts were described．Finally according to attack scenario based on atomic ontolo- 

gy of attack，the auack on the target was realized． 
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1 引言 2 攻击分类方法 

攻击模型是攻击技术发展的知识需求的重要来源，它有 

助于深入理解攻击的本质及其特点，分析整个攻击过程中攻 

击行为之间的相互关系。如攻击树模型[1。]采用“与”节点和 

“或”节点表示攻击步骤之间的关系，基于 Petri网的攻击网模 

型[3“]采用有色Petri网对攻击进行建模，攻击图模型C5,6]基 

于图论采用攻击模板描述攻击行为，供求模型[7]通过需求／提 

供来刻画攻击行为之间的关联关系。攻击树模型侧重于描述 

攻击过程所包含的各种攻击行为之间的联系，攻击行为和结 

果都用节点表示，不进行区分，容易造成混乱。基于Petri网 

的攻击模型只能描述单一攻击行为，不能提供正在发生的攻 

击场景的清晰描述。攻击图能够描述发起攻击的初始状态与 

攻击成功的终态之间所有的攻击路径，但难以构造，尤其是网 

络节点和漏洞数量较多时，常依靠手工构图。总的来说，现有 

的攻击建模并非建立在攻击分类的基础之上，攻击分类和攻 

击模型缺乏有机结合，从而使得攻击建模存在全面性和层次 

性不强等问题。 

在进行网络攻击时，攻击知识库的构建和对攻击进行建 

模是进行网络攻击的关键 。若要系统化构建一个为网络攻击 

提供技术支持的攻击知识库 ，首先就要选取合适的分类方法 

对数量庞大的攻击技术进行分类。鉴于此，必须对攻击理论 

和技术进行深入研究，在对其合理分类的基础上，建立攻击模 

型，并根据攻击模型构造攻击场景，对目标系统实施攻击。 

网络攻击是攻击者通过系统的某个安全漏洞，利用某种 

攻击技术进入系统，对攻击 目标执行非法操作，从而产生某种 

结果，影响或破坏系统的安全性。以上描述指出了攻击的多 

个要素，这些要素可以作为攻击分类的着眼点。由此我们从 

攻击者角度出发，提出了攻击技术的层次化分类结构，以利用 

漏洞、攻击过程、攻击目标、攻击结果4个要素作为分类的依 

据，构造一个多维分类模型。 

2。1 利用漏洞 

攻击者能够进行未授权访问和使用系统资源的前提是目 

标网络和系统存在安全漏洞。系统漏洞是计算机系统在硬 

件、软件、协议的设计与实现过程中或系统安全策略上存在的 

缺陷和不足；非法用户可利用系统安全漏洞获得计算机系统 

的额外权限，在未经授权的情况下访问或提高其访问权限，破 

坏系统，危害计算机安全。根据造成漏洞的原因可分为以下 

几类：应用软件系统漏洞、网络协议漏洞和配置漏洞。 

2．2 攻击过程 

通过对已发生的黑客攻击事件的分析和归纳，从网络攻 

击的操作流程来看，一次网络攻击行为主要包括目标系统探 

测分析、攻击实施和踪迹隐藏。据此，对攻击方法从攻击过程 

的角度进行层次化分类，大体可分为：目标探测、漏洞扫描、权 

限获取、权限提升、预留后门和踪迹隐藏。攻击过程的关键阶 

段是目标信息探测和目标使用权限获取阶段。根据收集到的 
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目标系统信息，攻击者对这些信息进行分析，获取系统的一般 

访问权 ，进而寻找系统漏洞来提升 自己的权限。上述的攻击 

过程并不是每一步都会执行，例如，攻击者若在权限获取阶段 

就获得系统的特权权限，便可以跳过权限提升阶段。 

2．3 攻击目标 

和常规作战中选择打击对象一样，网络攻击也是把对敌 

方的战略 目标作为首要进攻对象。一般情况下，我们认为目 

标系统是一个拥有硬件资源、数据并能够对外提供服务的一 

个综合体。由此，可将攻击 目标归为以下 4类，即硬件资源、 

网络、数据、服务。 

2．4 攻击结果 

攻击是指任何试图危害资源的完整性、保密性和可用性 

的行为集合。攻击结果可能是滥用系统或系统中的数据，使 

系统不可靠或不稳定，甚至无法正常使用服务，或者试图访问 

系统中的数据，或者试图篡改或操作数据。由此，将攻击结果 

分为以下几种：破坏系统机密性、破坏系统完整性和破坏系统 

可用性。 

综合以上分析，整个网络攻击分类体系可以用图 1表示。 

利用漏嗣 p f 攻击过程 E 攻击目标 p } 攻击结果 

目标探测 

祸洞扫描 

权限获取 

权限提升 
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踪迹隐藏 
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网络 网络性能 网络功能 
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应用服务 

图 1 攻击分类体系 

该分类体系具有以下几个特点： 

(1)以多个属性为依据，从多个维度对攻击进行分类，通 

过对上述分类标准各个子项的逻辑组合，就可以描述各种攻 

击方式 ，具有较好的完备性。 

(2)根据新出现攻击的特点，对各个分类标准不断扩展， 

添加实例节点，从而可以描述新的攻击方式，而且不会影响整 

个分类体系，使得分类具备良好的可扩展性。 

(3)分类研究从攻击者角度出发，以网络攻击为目的，满 

足分类的可用性要求。 

3 攻击本体模型 

3．1 本体的概念 

本体是对某一领域内的概念及其关系的一种概念化描 

述l8 ]。也就是说，本体是某领域内概念的显示说明，即把现 

实世界的某个领域抽象成一组概念及概念问的关系。由此可 

以看出，本体的基本元素包括概念、实例和关系等。从语义上 

分析，概念表示的是对象的集合；实例则是组成概念的成员。 

这里的关系是指概念之间、实例之间，以及概念与实例之间的 

关系，如整体与部分关系(part of)、实例关系(instance of)、子 

类关系(subclass of)等。本体的基本元素以及它们的合成能 

够形成对领域内对象的正确表达。 

3．2 本体的构筑 

本体的构筑是一种人为的对领域概念按某种层次结构进 

行分层刻画的过程。本体建模首先要抽象信息模型内部的关 

键概念 ，定义关系来表达概念之间的联系，定义属性来表示概 

念中类对象之间的关系。本体在其最深层次上包含一种分类 

法。本体应用的概念分类方法可从多种角度对事物进行更全 

面的描述，同时其概念在组织结构上具有可重组、可继承等特 

点。 

上文的攻击分类结果为攻击领域概念之间的关联关系提 

供了一个框架，因此借助本体来构建攻击模型，有助于攻击分 

类和攻击模型的有机结合。攻击本体的构造过程是按照攻击 

分类中的分类层次来安排本体中概念之间的层次关系。攻击 

本体构建流程如图2所示。 

f列举攻击本体l l建立攻击l 『定义分类层次中f f构造攻击f l要尊 睾鼍卜 
分类层次卜—-1概念闻的关系H 本体模型I 

图2 攻击本体构建流程图 

在攻击本体的概念类层次结构中，攻击本体模型依据攻 

击分类，采用层次模型进行逐级概念类的抽象，最高层为攻击 

领域本体，用于提供攻击领域的概念、关系的声明。每种概念 

还要进一步划分子类，直至形成具体可用的概念和具体的属 

性变量值。攻击领域本体的下层为攻击应用本体，对应于应 

用子领域共性的概念和关系，最下层为攻击原子本体，对应于 

应用实体可直接运用的实体概念声明。 

3．3 攻击本体模型 

(1)攻击领域本体 

攻击领域本体是用于描述攻击领域知识的一种专门本 

体 ，它给出了攻击领域实体概念及相互关系领域活动以及该 

领域所具有的特性和规律的一种形式化描述。图 3采用词汇 

概念图 LCG(Language Concept Graph)描述攻击领域本体结 

构。LCG是一种带标签的有向图，其中椭圆形顶点表示概 

念，有向边表示类间的语义关系，顶点中的词汇代表概念的名 

称 ，有向边上的词汇表示连接的 2个顶点(概念)之间的关系。 

攻击领域本体用于描述当前攻击所需的概念和关系集， 

包含 4个子类 ：攻击目标、利用漏洞、攻击过程、攻击结果。攻 

击类概念之间包含 4种关系：利用(攻击利用的漏洞)、使用 

(攻击采用的方法)、针对(攻击指向的目标)、导致(攻击产生 

的结果)。也就是说，攻击者发现目标的漏洞，采用攻击方法， 

对 目标发动攻击 ，从而实现一定的攻击效果。 

图 3 攻击领域本体 

(2)攻击应用本体 

攻击应用本体是对攻击领域本体的进一步描述。根据上 

文的攻击分类结果 ，各类攻击应用本体描述如下 ： 

① 利用漏洞应用本体包括应用软件系统漏洞、网络协议 

漏洞和配置漏洞。 

② 攻击过程应用本体包括目标探测、漏洞扫描、权限获 

取、权限提升、预留后门和踪迹隐藏。 

③ 攻击 目标应用本体用于描述攻击 目标所需的概念和 

关系集，包含的子类有硬件、网络 、数据和服务。 
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④ 攻击结果应用本体包括 3种：破坏系统机密性、破坏 

系统完整性、破坏系统可用性。 

图4是攻击应用本体图示，攻击领域本体和攻击应用本 

体之间是整体与部分的关系。 

旦兰 

硬件 

密性义 完整性 。 概念类 
_+ 属性 

◆—◆整体／部分关系 

一  耋)蛆《 
(廛旦墨 x 旦堑 垫)(墼曼) 

图 4 攻击应用本体 

(3)攻击原子本体 

攻击原子本体是攻击应用本体可直接运用的实体概念声 

明，原子本体中的类型实例与应用本体中的概念是类与实例 

的关系。各类攻击应用本体的原子本体描述如下，其中攻击 

结果因其不可再分性，没有原子本体。 

①攻击利用漏洞原子本体 

攻击利用漏洞原子本体如图 5所示 ，图中的矩形是类型 

实例，类型实例与应用本体中的概念是类与实例的关系。 

图 5 攻击利用漏洞原子本体 

②攻击过程原子本体 

攻击过程原子本体是指该攻击在功能和操作上为单一的 

主体，可不与其它攻击操作交互而单独完成，是攻击的最小行 

为序列。复合攻击本体在功能和操作上应是由若干个原子攻 

击本体按照一定逻辑关系所组成的攻击序列。大部分的网络 

攻击都可由这些底层类复合而成。攻击过程原子本体如图6 

所示。 

Ping扫描 l f端口扫描 l l 操作系 瓣识 

缓冲区溢出ll格式化字符串lI输入验证 

兰 ，． 墨 墼量 l 

攻击宏观描述的上层——领域本体：以攻击者为中心的 

攻击概念与其下层概念是整体与部分关系。宏观层次的终端 

节点——应用本体：由攻击描述的微观层次即原子本体来进 
一 步描述，它们之间是类与实例的关系。攻击领域的概念分 

层定义了一组由底层概念集到高层概念集的映射，表示攻击 

知识由细化到抽象的提升过程。它使得攻击可以在较高的、 

泛化的抽象层上进行处理，从而可以在更有意义、更明显的抽 

象层次观察攻击。同时从高层概念集到底层概念集的替换， 

使攻击模式更易于理解 ，从而可提高攻击知识的准确性和可 

理解性。 

3．4 攻击本体模型分析 

网络攻击本体模型包括攻击者行为描述的层次化概念以 

及各种攻击在不同细节层次上的实现。攻击本体模型实现了 

攻击分类和攻击模型的有机结合，能对整个攻击过程进行结 

构化和形式化描述以及有效分析，有助于安全知识的共享。 

从知识表示的角度来讲，攻击本体不应是仅被某个应用主体 

所接受，而应得到领域内各应用主体的认可；从共享的角度来 

说，攻击本体作为一种概念化的说明，采用框架系统对客观存 

在的攻击概念及其关系进行描述，应用的是在各种应用主体 

之间交换意见时所用到的共同语言。这样本体最根本的优 

势——共享和重用得以实现，这也是本文将本体引入构建攻 

击模型的原因。对应于工程实际，本体方法就是将具体应用 

领域按层次抽象成为概念类，领域内不同的应用主体通过使 

用攻击本体类可以达到对资源和对象的一致描述，从而对攻 

击进行形式化建模。 

4 攻击场景 

网络攻击是非常复杂的过程，攻击者在进行攻击时，往往 

是分步骤、多阶段实施，通过一系列的攻击行为才能达到最终 

目的，每个阶段的攻击都是为达到一个 目的，按照攻击目的可 

以将攻击过程分成若干个攻击序列。这一系列隶属于同一攻 

击过程的攻击序列称之为攻击场景。攻击场景中的每一个攻 

击序列都对应着一定的目的，即攻击意图，这样可以把攻击场 

景看成由一系列攻击意图组成。由于一个攻击意图可以对应 

于多个攻击行为，每个攻击行为可以看作一个原子攻击，因此 

使用攻击意图构建攻击场景能够更加抽象地表示攻击过 

程 。 

攻击意图中的攻击行为具有一定的执行顺序，可以用一 

系列攻击过程原子本体节点来表示，或者说攻击意图是攻击 

过程原子本体的有序组合。一个粗略的攻击意图可以被细分 

为多个较细粒度的攻击过程原子本体，意图能在不同层次上 

组成攻击场景。不同的攻击场景可能需要不同层次的攻击意 

图。在最底层，意图由原子攻击行为来实现。原子攻击行为 

具有独立的、不可分解的攻击 目的，而复合攻击则是将原子攻 

击按照一定的逻辑关系进行排列，在特定的时间和空间中形 

成一个攻击序列 ，从而达到仅用原子攻击无法实现的目的。 

攻击者对系统的攻击行为可以用一系列攻击过程原子本体节 

点来表示，从而建立较高层次的攻击意图，实现复合攻击。 

5 实例分析 

假定对目标实施两类攻击：DDoS攻击和口令破解攻击。 

分布式拒绝服务攻击 D S(Distributed Denial of Set- 

莨l 



vice)；~'／0分布、协作的大规模攻击模式，给网络的正常运行 

带来了极大威胁。DDoS攻击可以导致网络瘫痪，从而使得 

网络信息系统无法为用户提供服务，造成不可估量的损失。 

口令破解攻击是攻击者只要能猜测或者确定用户的口令，就 

能获得机器或者网络的访问权 ，并能访问到用户能访问到的 

任何资源。这个用户若有域管理员或 root用户权限，则是极 

其危险的。下面对这两类攻击建立攻击场景，实现其网络攻 

击目的。 

(1)场景一 ：DDoS攻击 

攻击者首先探测网络上有哪些存活主机，然后探测主机 

系统的Sadmind漏洞，对存在此漏洞的主机采用缓冲区溢出 

攻击方式进入系统；然后再从该主机通过 Rsh连接到攻击者 

主机，将拒绝服务攻击代理软件拷贝到该主机上，使其成为分 

布式拒绝服务的代理系统；最后从多个这样的代理系统向拒绝 

服务的目标发起 DI：XxS攻击。上述攻击场景可用多个攻击意 

图来描述，如图8所示，图中的每一个方框代表一种攻击意图。 

主机识别卜．—：≥叫 漏洞扫描卜— 1缓冲区溢出 

图 8 DDoS攻击场景 

对应于图 8攻击场景中的每一种意图，又有多种攻击方 

式来实现。图9中的每一个椭圆框代表一种攻击方式，在具 

体实现中，可根据需要选择。 

图 9 DDoS攻击实现 

(2)场景二：口令破解攻击 

口令破解攻击包括 以下 5个步骤：主机探测、漏洞扫描、 

获取 口令文件 、口令破解和安装后门。其攻击场景如图 1O所 

示 ，攻击场景实现如图 11所示。 

匝 匝 囡  
图 10 口令破解攻击场景 

从以上两个例子可以看出，任意一种网络攻击方式代表 

攻击者的一种攻击意图，根据攻击实施过程可建立相应的攻 

击场景，而每一个攻击场景可由多种攻击原子本体来实现。 

攻击过程原子本体模型能对整个攻击过程进行结构化和形式 

化描述，有助于建立攻击场景和实施网络攻击。在实战中，我 

们可以根据相应的攻击目的，构造攻击场景，选择适当的攻击 

方法，从而达到攻击效果。 

图 l1 口令破解攻击实现 

结束语 网络攻击研究的一个关键问题是攻击分类方法 

和攻击建模技术。本文首先从攻击者角度出发 ，提取出攻击 

的4个基本要素，提出了符合分类标准的攻击技术层次分类 

结构，建立了一个多维网络攻击分类体系；然后在攻击分类的 

基础上用攻击本体模型对攻击技术进行描述，实现攻击知识 

的表达、共享及重用 ；最后基于攻击过程原子本体构造攻击场 

景，实现对 目标系统的攻击。 
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