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摘 要 P2P网络使得网络中的数据传输更加方便和高效。当前大多数 P2P相关研 究集中在路由算法及结构化网 

络拓扑方面，忽略了非结构化离散型副本复制的研究。提 出了一种基于非结构化离散型对等网络的枢纽节点副本复 

制机制(JRM)。通过该机制，可以降低非结构化离散型对等网络中的数据流量并实现更好的负载平衡。给出了相关 

算法伪代码，并通过分析证明了该算法的优势。 
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Abstract P2P network makes computing and data transmission efficient and convenience．Nowadays，most of studies 

focus on routing algorithms and structured topology of the network．However they ignore the research in unstructured 

decentralized P2P network’s replication mechanism．We focused on the area and proposed a new mechanism called Junc— 

tion Replication Method(JRM)in unstructured decentralized P2P network．With the method，we can achieve better 

load-balancing by reducing information flow．At last，the paper gave the pseudo code of the algorithm and proven the ad— 

vantage by deduction． 
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1 引言 ． 

1999年，随着 Napster的问世和广泛传播，P2P对等网络 

迅速成为研究者们新的研究热点。数据[1]表明，P2P网络的 

流量已经占据 6O Internet流量并且以每月 3 exabytes的速 

度增加。相对于传统的C／S模式，P2P网络被认为是一种效 

率更高、负载更均衡和容错性更好的网络。通过 P2P网络， 

大量的计算机可组织在一起形成一个高性能、高可靠性、高扩 

展性和低消耗的运算整体。 

当前，P2P网络 主要分为 3类：集 中型、离散型和混合 

型[3]。其中每一类又可进一步分为结构化、非结构化以及松 

散结构化 3种。集中型对等网络，如 Napster，通过使用稳定 

的中央目录服务器，将节点的查询请求快速定位，但容易造成 

单点失效，并且服务器性能往往成为制约整体性能的瓶颈。 

离散型对等网络中无中央服务器；非结构化离散型网络，如 

Gnutella[ ，没有拓扑要求或可以控制文件排放的机制；结构 

化离散型网络，则有一定的控制约束，如利用分布式哈希表有 

效处理查询请求。混合型网络，如Kazaa，可以看作结合了集 

中型和离散型优点的网络，通过超级节点或放置 目录服务器 

的方法达到提高效率的目的。松散结构化也是介于结构化和 

非结构化之间的折衷，利用文件存放沿途留下的线索指引发 

现文件，如Freenet。表 1给出了不同类型对等网络的分类和 

典型应用。 

表 1 P2P存储系统分类 

由于 P2P存储系统面临节点异构性、节点 自私性、节点 

安全性以及节点失效性等诸多问题 ，在当今研究中，多数研究 

集中于搜索与定位机制，而忽略了网格中的基础要素：复制机 

制 4̈]，特别是非结构化离散型对等网络 中的副本复制机制。 

而在现实网络中，已经很难通过设置中央服务器来对节点进 

行结构化设置或添加约束条件，以满足不同网络需求。非结 

构化离散型P2P网络中的节点通过泛洪查询，保证查询的成 

功率，并且节点可以自由加入或退出，这些都代表了最真实的 

网络拓扑结构。基于上述原因，关于非结构化 P2P网络的副 
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本复制研究是十分有意义的。 

本文基于非结构化离散型 P2P系统，提出中心枢纽复制 

机制 (Junction Replication Mechanism，JRM)。通过这个机 

制 ，P2P网络中的分布式存储可以在保持或提高负载均衡 的 

同时降低网络中多余的数据流量。同时，我们利用JRM分担 

超级节点压力，实现进一步的负载均衡。最后，通过推导证明 

本方法的正确性和优势。 

2 非结构化网络中的副本复制 

分散式非结构化对等网络中既没有集中的目录服务器， 

又对 P2P网络拓扑和文件放置没有任何精确 的控制。系统 

中每个节点只维护自己存储的文件及其索引。节点在加入网 

络时只需遵守一些松散的规则，形成随机的覆盖网络拓扑。 

查找文件的典型做法是以一定的半径在网络中泛洪查询消 

息。接收到消息的节点将其与所存储的文件进行比较，若存 

在正的匹配，则向提出查询的节点回答；否则，若其生命期 

(rrL)不为 0，则将查询消息向邻居节点泛洪，为 0则将之丢 

弃。 

非结构化设计的优点是能够适应动态系统，可以灵活地 

处理节点不断加入或者离开事件并支持多样化查询 ；缺点是 

当前的搜索算法对网络及参与者产生很大的负载，不利于扩 

展，并且由于使用限制范围的查找，即使 目标文件存在于系 

统 ，仍可能找不到。这样 ，对稀少文件的定位非常不利。 

在P2P网络中，节点的对等性决定了不能将数据单独存 

放在一个节点上。否则，既会造成数据难以查找，又会在大量 

访问时造成网络上的拥堵。P2P副本复制机制通过追寻用户 

使用数据的习惯，改进 P2P环境 中的副本存储，以利于提高 

资源发现处理效率，达 到更好地利用 P2P网络。非结构化 

P2P网络的网络拓扑是动态和不可预测的，因此副本的地位 

更加重要。若不存在副本 ，节点将耗费远超正常的时间来获 

取数据并处理。通过复制机制，在网络中建立冗余，可以显著 

提高网络的效率和可用性。 

在非结构化离散型P2P网络中，节点间没有约束机制保 

证紧密联系，数据或文件随意分布在网络中。节点将查询请 

求泛洪发出，以保障资源发现效率。数据持有节点接收到查 

询时，与查询请求节点建立连接。考虑到网络带宽和异构节 

点的不同性能，副本位置是制约 P2P网络性能的重要因素。 

当前在非结构化离散型 P2P网络中有两种常用的典型 

副本选择机制 '8]： 

1)沿路缓存。节点需要文件时，首先查询 自身节点，若存 

在则直接调用。如果目标数据文件不在查询源节点 中，将查 

询消息泛洪发送至周围节点。若查询成功，并且查询次数超 

过一个阈值，则在查询源节点到目标数据文件节点的路径节 

点上缓存 目标数据文件 ，通常是根据查询消息中的路由表向 

距离源节点更近的目标节点邻居中复制数据。 

2)源节点缓存。同样，当节点需要文件时，先查询自身节 

点。不同在于，如果目标数据文件不在查询源节点中，并且查 

询次数达到一个阈值后，将目标数据文件沿请求中的路由返 

回，仅在查询源节点上缓存目标数据文件。 

图 1、图2举例说明了两种机制的复制方法。假设 A1和 

A3请求的数据唯一存在于 A6，当 A6接收到查询请求后，建 

立通往 A1和 A3的路径以传输文件。沿路缓存策略中，当文 

件请求次数超过阈值，A6将该副本向路径中离请求节点较近 

的邻居节点复制，图例中为 A5。源节点缓存策略中，则在超 

过阈值后，直接向查询源节点 A1和 A3复制该副本。 

o —  数据传楮路线 

图 1 沿路缓存副本复制方法 

图2 源节点缓存副本复制方法 

沿路缓存可看作一种阶段性提高负载均衡的方法，但该 

方法不能迅速解决网络负载均衡问题。而源节点缓存作为一 

种高效的解决负载均衡的方法，易造成资源被大量复制，由于 

节点的存储空间都是有限的，无法同时保存大量副本，进而增 

大节点存储的负载压力。如何在保证高处理效率的同时降低 

网络流量和节点负载压力，是值得研究的重点问题。在下一 

节中，介绍基于枢纽节点的副本复制机制。 

3 基于枢纽节点的副本复制方法 

本节介绍基于枢纽节点的副本复制机制(JRM)。此算法 

的灵感来自于马路上的交叉路 口。试想 A，B两条路在交叉 

路 口处汇集成一条路 C，从 A，B来的司机都想到达 C处，从 

而获取~IIUL的资源。假设 A，B，C道路一样宽，而 A，B原有 

的道路负载已经达到 8O％，则在交汇后 C路的负载在不考虑 

原有负载的情况下达到 160 ，远远超过其运输能力。而负 

载失衡的源头就起源于 A，B和 C的交叉路口。 

传统的方法可以理解为将资源从 c的终点逐渐拉近至 

A和 B，这种方法虽然最终能解决负载失衡的问题，但耗费时 

间过长。C的路径越长，沿路缓存的效果越不明显，源节点缓 

存则是将资源直接发送到 A，B端请求资源的位置，这种方法 

效果明显，但当用户请求多个资源时，会增加 自身的存储压 

力。负载失衡的起点是其枢纽节点，即 A，B的交叉点，因此 

最好的解决方法是在枢纽节点建立副本。通过枢纽节点的副 

本，来自不同方向的查找源节点可以在快速得到资源的同时不 

提高网络占用率。同时，枢纽节点相比沿路缓存中目标节点的 

邻节点可以影响更大的范围。因此理论上在非结构化对等网 

络的枢纽节点建立副本是有益的。图 3介绍了这种机制。 
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- —◆ 文件传精路径 

图 3 基于枢纽节点的副本复制机制 

在 JRM机制中，它可以在数据存储节点记录所有来访查 

询的路由并提取其中共有路线。同图1实例，A1和A3发出 

的查询在A4处交汇并传递到A6，说明A4是通过JRM提取 

出的枢纽节点 ，而 A4到 A6是查询的共有路线。设置触发机 

制，当对A6中的某资源请求次数超出阈值后，JRM即启动副 

本复制机制，直接将数据副本复制到 A4。该方法直接降低 

A4到 A6段负载，同时不增加查询源节点到交汇前的负载。 

接下来，将详细介绍基于枢纽节点的副本复制机制。 

3．1 JRM 框架 

在JRM框架中，需要维护一个数据库并设置合理的算法 

来触发该机制。换言之，有 4个表和 1个算法需要维护。本 

节首先介绍 JRM框架中的数据库表设置。 

首先我们关注的是路由表(Routing Table，RT)。表 2给 

出路由表格式。在非结构化离散型 P2P网络中，一个节点不 

知道网络中所有的节点，只能获取周围邻居节点的信息。这 

种特性造成了其发出的请求信息中，要保存所有经过路由的 

信息，这样使得节点发出的查询请求通过包含路径信息的方 

法使得请求数据能沿原路返回。因此，保存数据的目标节点 

在接收到查询请求时就能收集到返回源节点的完整路由信 

息。将该路由信息提取出来，并建立专门的路由表储存这些 

信息。在这里，将路由信息以序列的方式记录。以上文出现 

的例子来说，A6节点接收到两个查询请求并转换成序列并记 

录为 Sequencel{A6，A5，A4，A2，A1}和 Sequence2{A6，A5， 

A4，A3}。 

表 2 路由表格式 

Routing Sequence 

Sequence 1 

Sequence 2 

Sequence N 

A6，A5，A4，A2，A1 

A6，A5，A4，A3 

A6，A5，A8，A7 

其次，在一个节点中，根据本节点存在的不同数据建立与 

之对应的独立的中枢请求表，以记录针对这些数据的请求次 

数。这里的请求次数是枢纽节点的请求次数。利用算法调用 

路由表数据，通过提取公共路径可以找出枢纽节点。若发现 

多个查询请求经过这个枢纽节点转至目标节点，则目标节点 

在所请求数据对应条目针对这个枢纽节点的次数加 1。请求 

次数在 JRM中至关重要，决定着何时触发副本复制机制。该 

表的结构可以表示为(File ID，Node ID，request number，Node 

ID，request number⋯)。同时，JRM数据库中设置一个采用 

同样格式的节点请求表，记录查询源节点信息，Node ID为查 

询源节点，并记录源节点对数据的查询次数。通过记录查询 

源节点对特定数据的查询次数，使其与中枢请求表呈互补的 

作用。 

最后，为了方便节点删除以及进一步平衡普通节点与超 
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级节点的地位 ，在这里需要建立一个联系表(Contact Table， 

CT)，如表3所列。该表储存着节点中所有储存资源的原始 

节点信息及其对应的超级节点位置。下一节将利用这个表。 

表3 联系表格式 

3．2 JRM算法 

JRM算法用于从路由表中提取出枢纽节点。因为己将 

查询请求中的路由信息转换成序列形式存储在路由表中，提 

取过程可以简单理解成通过序列比较挖掘共同项的过程。 

整个过程可以表述如下：当保存数据的节点接收到新的 

查询请求时，该节点中的JRM机制将请求中的路由信息保存 

在路由表中，通过比较来发现枢纽节点。在中枢请求表中。 

JRM统计每个枢纽节点的请求次数并设置阈值进行约束。 

同时，JRM机制记录查询源节点的请求次数，因为若某一源 

节点对某特定数据请求次数达到一定阈值时，根据局部性原 

理，这些数据在不久的将来仍可能会被使用，即数据仍会被请 

求，此时枢纽副本复制机制就会因每次数据请求都有传输副 

本的消耗而相对缺乏效率，所以，有必要将源节点缓存设为枢 

纽副本复制的补充，即将被请求数据直接在源节点上进行复 

制。因此，需要设置另一个阈值来与查询源节点访问次数相 

关联，并触发源节点缓存机制。综上所述，通过源节点缓存对 

JRM机制进行补充，可以在降低网络中节点存储压力的同时 

降低网络负载。JRM的算法伪代码如下： 

(1)发现并存储枢纽节点 

Begin 

／／Distill and calculate junction node and requester 

If i>l& Sequencei’S status is unread 

For(j一1；j—i一1；j++) 

{a—null； 

／／Compare Sequenc~with Sequencei 

For(x=1；x=Minlength(saquenc~，Sequenced；x++) 

fIf Sequenc~(x)一Sequencei(x)，a— Sequeneej(x)一Sequencei 

(x)； 

Else break；} ’ 

／／Save the algorithm result in Request Table 

If a≠null and in Request Table，Numbera++ ； 

Else if a≠null add a as a new element and set Numbera=l；} 

Change Sequencei’S status tO read； 

Save Sequencei’S last member as requester’S information tO ta— 

ble； 

End 

(2)触发不同副本复制 

Begin 

／／Spring different mechanisms 

If request number in contact table over limit a 

Spring JRM and clear the number tO zero； 

If request number in requester table over limit B 

Spring Replication to requester and clear the number tO zero~ 

End 

在设计算法过程中，将算法分为两个部分。第一部分是 



发现并存储枢纽节点，第二部分是通过设置不同阈值触发不 

同副本复制机制。在这里，设置了两种不同的阈值，阈值 lim— 

it ，limit 8分别用于触发枢纽副本复制机制和源节点缓存机 

制。由于源节点缓存只是作为枢纽副本复制的补充，通常情 

况下，设置 limit a<limit p以保证 JRM机制的优先权 。作为 

完整过程 的一 部分，JRM 机制利用最近最久未访问算法 

(LRU)来删除节点中的副本，从而降低节点的存储压力。利 

用 LRU算法时，为了保证副本不是唯一存在于当前 网络中， 

首先检查关于该副本的原始节点和超级节点中的存储信息。 

若存在相同的副本，则可删除，以便为新副本留下空间。 

4 利用 JIIM 分担超级节点任务 

利用超级节点(Supernode，SN)改进非结构化离散型 P2P 

网络的缺陷已经得到认可。超级节点是由用户自行选出的高 

性能节点，可以弥补非结构化离散型 P2P网络的先天不足， 

如无法预知的网络拓扑、没有中央服务器l5]。传统的选取方 

式是在新节点进入系统后，主动广播自身能力信息，包括计算 

能力、存储能力等，通过其它在线用户投票选出。如今也有研 

究提出了基于区域划分的超级节点选取机制 ，通过 K一平均算 

法对系统中的节点进行区域划分，使物理位置相近的节点处 

于同一个域。域中默认超级节点，并可根据超级节点能力参 

数衡量选取新的超级节点。SN的功能就如 c／s模式下的中 

央服务器，但是更灵活。SN可以让离散型网络自组织成域进 

而提高性能。但如果过分依赖超级节点 ，将会在 P2P网络的 

效率和负载均衡上产生问题。 

将超级节点引入 JRM 机制的非结构化离散型 P2P网络 

后，经研究发现 ，超级节点地位特殊：一方面，JRM 提取出来 

的枢纽节点的性能未知，若出现低带宽、低存储容量等问题， 

利用超级节点可以起到很好的辅助作用 ；另一方面，可以通过 

JRM机制，降低超级节点的压力，避免对其过分依赖，进而防 

止单点失效并且更好地平衡网络中的负载。 

综上所述，超级节点和 JRM机制呈互补关系，我们提出 

一 种新的机制来平衡 JRM 和 SN。在这里，假设网络中所有 

节点均已知道自己所在域对应的超级节点。 

首先，设立一种机制去平衡普通节点和超级节点的地位。 

超级节点同其它节点一样，运行 JRM。若普通节点收到副 

本，说明它们是源节点或者是枢纽节点，它们将该副本复制至 

所在域的超级节点，并记录信息于联系表中。同时，针对普通 

节点设置阈值limit-／，代表其最大连接数。limit 是动态可 

变的，其计算方法为 
d o  ̂

Limit-／一 Min(C—A eachcost， 
oz-I ) (1) 

CA和 SA分别表示节点的计算和带宽能力，CAeachcost 

和 SAeachcost分别表示每次数据传输平均消耗的计算能力 

和占用带宽。通过该方法，可以发现制约节点性能的瓶颈并 

设置合理的阈值 ，预防过载发生。当最大连接数超过 limit 7， 

节点将自身状态从数据保存者转换成一个普通的转发节点， 

对于新到的数据请求不予回应，而是将请求转发至其对应的 

同样保存该副本的超级节点。通过请求中的路由信息，超级 

节点会 自动选择最短路径，将查询源节点请求数据返回。根 

据此方法，超级节点只有在当枢纽节点满负荷的情况下才会 

调用自身能力提供副本 ，可以做到对周围节点的最好利用。 

同样，由于超级节点中也存在 JRM 机制，若超级节点过载，也 

可触发副本复制机制，将热门数据发送到新的枢纽节点中，从 

而提高整个网络中的容错性，实现负载均衡和性能提高。 

5 J 分析 

在这里将所有从查询源节点到枢纽节点的路径称为支流 

(Limb)，把从 枢纽节点 到数据保存 节点 的路径称 为主干 

(Trunk)，如图 4所示。 

图4 实验拓扑图 

s 表示主干中的平均路径段数；S 代表支流中的平均 

路径段数；c表示每段路径传输副本的消耗，假设每段路径消 

耗相等；A和B为触发不同复制机制的阈值；R表示查询的总 

数量，设 R>MAX(A，B)。 

为计算方便，假设系统只有一个副本供使用，所有查询请 

求者以相同频率发送对该副本的请求，并且在每段路径中传 

输副本的负载消耗是相同的，对本机中副本处理的消耗可忽 

略不计。阈值 A用来触发源节点缓存机制 ，阈值 B用来触发 

沿路缓存和本文提出的JRM 方法，则每个节点对同样规模的 

数据副本发出相同次数的请求，在不同副本复制机制下的消 

耗表达式分别如下。 

源节点缓存消耗为 

ST·C ·A + SJ|·C ·A十 ST·C+ SL·C (2) 

沿路缓存消耗为 

Sr·C ·B + ·C ·B +(Sr一1)·C ·(R～B)+ 

· C ·(R—B)+C (3) 

中心枢纽缓存消耗为 

ST·C ·B+ Sj ·C ·B+ SJ ·C ·(R—B)+ ST·C 

(4) 

上述3式中，前两项是请求次数超出阈值前的消耗，其余 

项是不同的副本复制机制启动后的消耗，在这部分要考虑到 

复制过程的消耗和分支路径的消耗等因素。 

由式(3)一式(4)，得 

(ST一1)·C ·(R—B)十C— ·C 

：(St一1)·C ·[(R—B)一1] (5) 

由式(2)～式(4)，得 

ST·C ·A+ SJ ·C ·A+ ST·C+ SL·C～ST·C · 

B—SL·C ·B～SL·C ·(R--B)一ST·C— · 

C·(A—B)+ SL·C ·(A—B)+ SL·C ·[1一 

(R—B)]一 ST·C ·(A—B)+ sL·C ·(A+1一 

R) (6) 

从式(5)可知：当主干中的路径段数 S ≥1，且查询总数 

量R≥B+1，即当需要启动副本复制机制时，枢纽节点缓存 

的消耗比沿路缓存的消耗要少，并随着 或R值的增大，枢 
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图 4 应用层密钥生成服务接口调用 

结束语 本文对 TPM，TCM 的密钥机制差异以及对两 

种芯片的密钥管理方式进行了对比分析，对可信软件栈的体 

系结构与密钥管理功能进行分析，对TCG体系中的密钥创建 

流程进行描述，得出了通过重构可信软件栈对上层实现密钥 

服务应用兼 容的思想。在此基础上，提 出了对可信软件栈 

TSP层和 TCS层的具体改进方案，即提供支持 TCM 的密钥 

机制，重新实现密钥生成流程中的部分环节，以解决基于不同 

密码算法开发的可信密码模块TCM所面临的密钥服务应用 

兼容问题。 
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纽节点缓存副本复制机制的优势愈发明显。 

在式(6)中，设 A≥B，因而可知，当R的值小于A+1时， 

中心枢纽缓存副本复制机制具有优势。但当 S ·C ·(A～ 

B)+ SL·C ·(A+1一R)≤O，即R≥l ST·(A—B)+ SL· 

(A+1)]／SL时，源节点缓存机制则开始显示其优势。当查 

询请求数量R达到一定数值并还在不断增大时，源节点缓存 

有直接明显的优势，因为更多请求可以在本节点内处理。但 

这种方法将会带来副本安置问题。考虑到节点的存储能力有 

限，使用源节点缓存在一定时间内将造成网络中副本过多，因 

此本研究只将源节点缓存作为 JRM 机制的补充，即设置阈值 

A>B，以保证优先执行 JRM 机制。 

综上所述，枢纽节点缓存与源节点缓存相结合对于非结构 

化离散型对等网络有较好的副本复制性能。同时，我们需要将 

查询路由信息保存一定的时限，在降低数据库容量的同时为更 

新枢纽节点提供数据。下一步工作中，需要找出平衡数据库容 

量和准确提取枢纽节点的方法。在理论上，枢纽节点副本复制 

机制可以随着非结构化离散型对等网络的扩展而扩展。 

结束语 本文提出基于枢纽节点的副本复制机制为对等 

网络的研究起到了补充作用 ，综合 了传统副本复制机制的优 

点，并通过降低超级节点的运算量进一步平衡了网络中的负 

载，降低了网络流量并使得节点工作效率更高。 

为了使得系统更加完善，仍然需要进行一些后续工作。 

首先，需要考虑 JRM 的安全性问题。在当前的 P2P网络中， 

节点位置容易暴露的问题尚未得到很好的解决，而且匿名访 

问也对网络安全构成极大挑战。其次是副本一致性的维护。 

本文只利用超级节点和源节点保证了副本不会唯一存在，但 

副本更新时的一致性维护也是非结构化网络所必须面对的问 

题。最后，随着计算机的发展，超级节点的性能与普通节点的 

性能之间的差距越来越小 ，因此需要设计出更多的方法来进 
一 步平衡网络中的负载，以达到提高网络效率的最终 目标。 
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