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摘 要 隐私保护是多域间资源共享、协同合作的关键性安全问题。在分析现有访问控制模型隐私泄漏问题的基础 

上，提出了一种支持隐私保护的角色访问控制模型。该模型以基于身份的密码体制为基础，避免了传统角色访问控制 

模型的诸多弊端，实现了多域环境下的隐私保护，并利用随机预言模型对该模型的安全性进行了详细的分析和证明。 

分析表明该模型满足IND-CCA2语义安全。通过实验仿真表明该模型具有较好的实用性。 
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Abstract Privacy preservation is a vital problem to share resource and collaboration among multi—domains．We analyzed 

the privacy leakage problems of current access control models，and then proposed a role-based access control model sup— 

porting privacy preservation．The model is based on identify-based encryption，avoiding a number of drawbacks in tradi- 

tional role-based access model and making privacy preservation among multi-domains come true．Finally，we analyzed 

and certificated the security of the modelin details by random oracle。and the model meets the IND-CCA2 mantic seeuri— 

ty．According to the simulation，the method is a practical mode1． 
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随着计算机网络技术及其应用技术的飞速发展，基于网 

络的商务、政务及科学实验活动逐渐成为一种主流应用模式。 

现今信息系统为了达到资源共享及高使用率的目标，地域分 

散的多个组织通过 Internet动态结盟并实现互操作[1]。基于 

网络跨越多个组织的大规模应用系统具有分布性、动态性和 

开放性等特征，因而跨越多个管理域的访问控制必须呈现资 

源的分布性、主体的不可认知性、运行环境的异构性、活动目 

标的动态性和安全控制的自主性等特点【2。]。 

在传统的分布式访问控制模型中，往往采用“乐观”模式， 

服务请求者将能力(Ability)或主体属性(Attribute)等披露给 

资源提供者[5 ]，访问控制决策完全取决于以请求、安全策略 

和资源请求者能力为输入的一致性证明[7]。但是，这些能力 

和主体属性等通常携带了大量隐私信息，无限制地披露势必 

给多域环境中的互操作带来许多安全隐患和风险_8 ]。随着 

信息共享技术和数据处理技术的发展，隐私保护已成为多域 

互操作的安全 目标之一。通常，一个虚假的服务提供者通过 

发布虚假的访问控制策略来获取请求者的属性特征。例如， 

Alice宣称提供购房优惠服务，要求请求者Bob提供关于薪金 

收入以及家庭住址的属性证书，那么 Alice将会了解到 Bob 

的相关信息。而薪金收入和家庭住址这样的信息被认为是隐 

私属性，不允许随意泄露。针对这样的安全需求，基于 PKI／ 

PMI的解决方案 ，需要一个可信的第三方，并且需要在线地 

提供服务。而 Li Ninghui等提出 OSBE[”]，需要预先知道对 

方属性证书的签名值，增加了通信量，却没有很好地解决此类 

问题。winsboroug等人[6]以基于角色的信任管理模型为基 

础，引入属性确认策略(Attribute Ack Policy)的概念。它的 

基本思想是对于一个给定的敏感属性，任意主体无论是否拥 

有该敏感属性 ，都披露相同的属性确认策略，对手无法从披露 

的策略中判定主体是否拥有此属性。该机制的安全并不充 

分，依旧存在着隐私泄露 。Matthew等人[1 ]采用基于门 

限的加密技术对隐私信息进行保护，以访问控制策略作为信 

息加密变换的密钥 ，以对应的与该访问控制策略相关的属性 

值作为解密变换的密钥，使得该信息被披露是以满足访问控 

制策略为前提的。这样的系统将主体与策略进行绑定，但随 

着访问控制策略规模的增加，当面对复杂策略时，处理能力急 

剧下降。刘志远等人[133采用基于标识的加密设计了一个隐 

私资源保护方案，该方案的表达能力和效率非常有限，不能满 

足多域安全互操作的需求。 

针对以上问题，本文在传统基于角色的访问控制(Role- 

Based Access Control，简称 RBAC)模型~4,143的基础上，以角 
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色布尔变元来描述策略表达式，将策略表达式转化为析取范 

式，建立访问控制决策与策略布尔表达式取值之间的映射，以 

策略表达式的元素作为授权公钥分量，用户拥有的角色作为 

授权私钥分量，提出了一种基于身份加密的 RBAC模型隐私 

保护方案。该方案在实施资源的访问控制的同时，避免了隐 

私资源的泄漏。通过随机预言模 型证 明本方案满足 IND- 

CCA2语义安全。仿真实验表明该方案具有 良好的执行效率 

和应用效果。 

本文第 1节简要介绍 RBAC模型和基于身份的密码机 

制；第 2节提出了一种支持隐私保护的角色访问控制模型；第 

3节分析了该方案的安全性和执行效率，并给出了分析结论 

及其证明；最后是全文的总结。 

1 相关背景 

1．1 RBAC模型 

作为本文研究的基本前提，本节首先简要介绍 RBAC模 

型。RBAC由许多组件组成，主要包含两大类。 

1)实体类：用户集 U；角色集 R；管理角色集 AR；权限集 

P；管理权限集 AP；会话集 S； 

2)映射／函数类：L，A U×R，建立 U到R的关联；AUA~ 

U~AR，建立 U到 的关联； P×R，建立 P到R的关 

联；APA AP~AR，建立 AP到AR 的关联；RH R×R，建 

立 R的偏序层次关系；ARH~AR×AR，建立 AR的偏序层 

次关系(通常这种角色层次中偏序关系采用“ ”，若 n r2， 

称 r】是 r2的父角色)；函数 岫口r．S—U将会话映射到一个用 

户；函数 role： 2RUAR将会话映射到一个角色集合，role(s ) 

{rI( ／ r)[(user(s )，yt)∈UAUAUA]}。 

此外，存在一个约束集合，规定了上面所列举的组件的哪 

些赋值被允许或拒绝。 

1．2 基于身份的加密 

基 于 身 份 的 加 密 算 法 (Identity-Based Encryption， 

IBE)c1s,16]的基本思想是直接使用标识用户身份的字符串作 

为加密用的公钥，如 e-mail地址 、ID或其他标识。IBE加密 

方案的安全性建立在 CDH(Computational Diffie-Hellman)困 

难问题的一个变形之上 ，称之为 BDH(Bilinear Diffie_Hell— 

man)问题。但直到 2001年 Boneh和 Franklin才给出了一个 

可实际应用的实现方法，具体算法见文献[16]。 

IBE的核心是使用了超奇异椭圆曲线上的一个双线性映 

射(wen pairing)。我们将负责生成并传送用户私钥的可信 

第三方记为 PKG(Private Key Generator)，记 为素数阶 q 

的加法群，Zq一{0，⋯，q一1}，Z 为正整数。 

1)设P是一个大的素数， 2 mod 3，并且存在大素数q 

使得P一6q—l； 

2)E／GF(p)是在 GF(p)上构造的椭圆曲线： 一 十1， 

P是该曲线上阶为 口的一个点，由 P生成的循环群记为G； 

3)BDH问题 ：对随机选取 的 a，b，CE ，已知(P，aP， 
A A 

，fP)，目标是试图计算 D—e(P，P)出EGF(p。)，其中e： 

G× +GF(P。)是一具有下列性质的映射： 
 ̂

①双线性性。如果对所有 的 37，YEG，a，bEZ，都有 e 
 ̂  ̂

(ax，by)一e( ， ) ，则映射e称为一个双线性映射。 
 ̂

②非退化性。存在 P，Q∈G，使得e(P，Q)≠1。 

 ̂

③可计算性。有一个多项式时间算法来计算e(P，Q)。 

2 一种支持隐私保护的角色访问控制模型 

通过前面的分析可以知道，大多数访问控制模型采用“乐 

观”模式的授权机制，使得访问者的隐私信息披露给了资源拥 

有者，从而导致隐私信息的泄露。我们的目标是尽可能让合 

法的用户在取得合法访问权限的同时，让资源拥有者尽可能 

少地获得关于访问者的信息。在该安全目标下，用户在请求 

资源访问的过程中，资源拥有者不能获得资源请求者除用户 

II]以外的其它信息，从而实现了对用户的隐私信息的保护。 

2．1 模型框架 

一 个典型的支持隐私保护的角色访问控制模型框架如图 

1所示，具体流程如下 。 

一 
授权服务器 

资 

(User) (Provider) 

图 1 支持隐私保护的 RBAC模型框架 

①授权请求：用户为了获得在实施资源访问时的授权指 

派的凭据，向授权服务器(Dealer)申请授权票据； 

②授权响应 ：Dealer根据用户 ID、系统配置 、相关业务逻 

辑实施对该用户的角色指派 ，分析该用户拥有的角色集，并分 

发用户的授权私钥分量； 

③策略定制：资源拥有者从本地策略中提取与策略相关 

的所有角色的标识，向Dealer发送授权公钥分量，提取请求； 

④定制响应：Dealer根据资源拥有者提交的安全策略， 

向资源拥有者分发授权公钥分量 ； 

⑤访问请求：用户向资源拥有者发起服务请求； 

⑥请求响应：资源拥有者将包含安全策略加密了的资源 

的响应消息发送给用户。 

最后，用户从响应消息中提取 Policy的析取范式，对密 

文 C成功解密，得到相应的明文 M。否则，拒绝此密文。 

2．2 RBAC模型中的访问控制策略 

通常，访问控制决策是根据用户的访问请求、用户所拥有 

的权限以及访问控制策略的一致性证明得到的。访问控制策 

略是一类强制性约束条件，以权限作为逻辑变量组成的逻辑 

表达式，当且仅当访问者拥有的权限满足了该逻辑表达式的 

取值时才能访问资源。在 RBAC模型中，策略通过约束“用 

户拥有某个角色”以及该角色拥有的权限来实施访问控制。 

为了进一步讨论，首先定义角色布尔变量和策略表达式。策 

略表达式本质是由角色布尔变元构成的布尔表达式。 

定义 1(角色布尔变元) 设 n，r2，⋯， 是与 个角色 

～ 一 对应的不同布尔变元 ，，1，r2，⋯， ∈(true，false}，当且 

仅当用户被指派了某个角色，该角色对应的布尔变量取真 

(true)，否则取值为假(false)，称 El，r2，⋯， 为角色布尔变 

元 。 

在 RBAC模型中，一条策略往往涉及到用户对多个角色 

的拥有权的约束。本文中，用 n^rI表示用户必须同时拥有 
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r 和0， V ri表示用户必须拥有r 和rI其一，一 表示用户 

不能拥有r ，一 大多用于互斥角色。 

定义 2(策略表达式) 设与访问控制策略(access policy) 

P关联的，z个角色对应的角色布尔变元为 ，． ，r2，⋯， ，由 

rl，r2，⋯， 通过一，̂ ，V连接的布尔表达式称为策略 P的 

角色布尔变元表达式。 

定理 1 访问控制模型的决策“允许”等价于策略表达式 

的“取真”；访问控制模型的决策“拒绝”等价于策略表达式的 

“取假”。 

证明：由定义 1可以看出，当且仅当用户被指派了某个角 

色，该角色对应的角色布尔变量在策略表达式的赋值为真，否 

则赋值为假。这在“用户是否拥有某个角色”和该角色对应的 

角色布尔变量的取值{true，false)之间建立了映射，变量取值 

为 true等同于访问控制策略中对“用户拥有某个角色”的肯 

定 ，反之则是对该论题的否定。同理，在定义 2中也建立了这 

样的映射。因此，访问控制模型的肯定决策“允许”等价于策 

略表达式的“取真”，访问控制模型的否定决策“拒绝”等价于 

策略表达式的“取假”。证毕。 

假设存在策略表达式( V )̂ (re V ra)，当且仅当访问 

者必须同时拥有角色变元 和 对应的角色之一以及角色 

变元 和 对应的角色之一，策略表达式的取值为真，即访 

问者满足此条策略。从这个例子可以看出，一个策略的布尔 

表达式存在着多种取真的赋值方法 。对于访问请求者来说， 

只需要具备其中一种条件就可以合法访问。这些条件之间是 

并列的关系，这种并列关系可用采用布尔表达式的析取范式 

来体现。为了方便处理，还需要将访问控制策略做进一步处 

理，将所有的策略表达式转化为析取范式。针对上例中的析 

取范式处理，求得(râ rc)V(rb̂ rc)V( ^ra)V(rb̂ ra)。 

对于策略表达式的析取范式转换本文不做赘述。 

2．3 支持隐私保护的RBAC模型 

2．3．1 模 型初始化 

模型初始化算法由PKG完成。给定一个安全参数 ∈ 

Z。+，该算法按以下步骤工作： 

Step 1 输入 志产生一个素数 q和两个阶为 q的群G。， 

G2。Gl为乘法循环群，G2为加法循环群。一个可行双线形 
 ̂

映射e：Gl×G1一Gz，随机选择一个 PEC,1； 

Step 2 选取一个随机数 sE ； 

Step 3 选择一个散列函数 Hl：{0，1} 一 。选择一 

个密码学散列函数 H2：G2一{0，1} ， E 。选择散列函数 

Hs：{0，1} ×{0，1) 一 ，选择散列 函数 H ：{0，1) 一{0， 

1) 。密文空间为c—G ×{0，1} 。系统参数 params一(q， 
 ̂

G1， ，e，”，P，Hl，Hz，H3，H4)，其中主密钥为 sE 。 

2．3．2 授权指派 

授权指派依旧由授权服务器完成 ，包括用户一角色的指 

派、权限一角色的指派以及它们的回收。用户为了获得在实施 

资源访问时的授权指派的凭据，必须向Dealer申请授权票 

据，具体步骤如下： 

Step 1 用户向授权服务器发送 自己的标识 IDE f0， 

1) 给 Dealer； 

Step 2 Dealer根据用户 ID、系统配置、相关业务逻辑 

实施对该用户的角色指派，分析该用户拥有的角色集{r"1，r2， 
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， }； 

Step 3 Dealer计算Q =H1(m)∈G 和一QD，i=1， 

⋯
' ； 

Step 4 将集合{，{Q∞，⋯， Q西}发送给用户。 

以上步骤的信息交换必须在安全信道中传输。至此，用 

户拥有了授权票据集合{r{Q∞，⋯， Q∞}，合法用户可以通 

过组合这些票据，在满足访问控制策略的前提下解密保密信 

息，亦称{ Q ，⋯， Q仍)是用户的授权私钥分量。 

2．3．3 访问控制策略的定制 

在2．3．2节中，我们成功地将授权票据跟私钥分量映射 

起来。下面，需要用策略表达式来构造用以加密的授权公钥 

分量，具体步骤如下： 

Step 1 资源拥有者从本地策略中提取与策略相关的所 

有角色的标识 n，⋯， ； 

Step 2 资源拥有者向 Dealer发送公钥分量提取请求 

ExtractRequest一 {n，⋯， }； 

Step 3 Dealer计算r P， 一1，⋯，n； 

Step 4 Dealer向资源拥有者发送公钥提取响应Ex— 

tract Response一{一P，⋯， P)。 

类似于2．2．3小节，{一P，⋯，一P}被称为授权公钥分量。 

2．4 资源／服务访问 

资源／服务访问主要包含了加密处理和解密处理两个步 

骤，信息在公开信道上传输。 

2．4．1 加密处理 

Step 1 用户向资源拥有者发起服务请求 Request Mes- 

sngP一<ID，sjD>，其中SID为资源／服务标识； 

Step 2 资源拥有者计算Q皿一H1(ID)∈ ，并随机选 

取 aE{0，1} ，让 =H3( ，m)； 

Step 3 资源拥有者根据SID提取对应的策略表达式的 

析取范式，每一个析取子项形如( 八⋯  ̂， )，针对每个析 

取子项分别计算 e ；，{． P+⋯+一． P一(一． +⋯+一． )P； 

Step 4 计算 C=(uP， ① H2( )，⋯，口0 H2( )，m 0 
 ̂

H4(d))where g ：e(QD，ei)EG ， 一1，⋯ ， ； 

Step 5 资源拥有者给用户发送响应消息Response Mes— 

sage一 (Policy，C)。 

2．4．2 解密处理 

Step 1 用户从响应消息中提取 Policy的析取范式，确 

定c的元组项数忌，令C=(u， ，⋯，gk，w)表示用加密的密 

文。如果 U睡G ，则拒绝密文； 

Step 2 用户根据 Policy的析取范式构造私钥。构造方 

法是分析本地的角色私钥，选取符合析取子项的角色组合， 一 

．
1Q 十一， Qm一(，{，1+ ， )QffJ； 

 ̂

Step 3 重复计算 0 (e( ，LD)一口，w0 ( )= 

让 “一 (d，m)，测试 L，一uP。如果不成立，则拒绝这个 

密文，直到测试成功或者测试结束； 

Step 4 如果测试成功，则输出密文 C对应的明文M。 

否则，拒绝此密文。 

由以上的加／解密的过程可知，当且仅当拥有加密公钥对 

应的私钥才能够正确解密。也就是说 ，在加密的过程中成功 

将策略隐含在公钥中，接受者的解密密钥包含了个体的授权 

指派，解密过程隐含着策略和用户所拥有的角色的一致性验 



证，并且一次通信便完成了隐私资源的交换。此方案的安全 

性分析将在下一节展开。 

3 安全性分析与性能分析 

3．1 安全性分析 

定义 3 如果没有任何多项式有界的敌手以一个不可忽 

略的优势赢得以下游戏 ，则称一个基于角色访问控制模型的 

隐私保护方案是 IND-CCA2语义安全的。 

Setup：挑战者 C输入安全参数 ，运行 Setup算法 ，并将 

系统参数 params发送给敌手A。 

Phase 1：①敌手有 目的性地选取 ID发送给挑战者(为了 

支持复杂应用环境，一个主体可能拥有多个 I19，每个 ID拥 

有的角色集可以不同)，进行授权私钥抽取查询。挑战者首先 

要验证敌手 ID的真实性 ，再将对应的授权私钥票据集发送 

给敌手；②敌手有目的性地选取策略集，将与该策略集相关联 

的角色标识集发送给挑战者，挑战者将对应的授权公钥票据 

集发送给敌手；③敌手有目的性地选取对应授权公钥票据子 

集加密的密文 C —m ，将密文 C，( 一1，⋯，志)发送给挑战 

者，挑战者使用对应的授权私钥票据集按解密算法对 0( 一 

1，⋯，惫)进行解密，并将明文 (J一1，⋯， )发送给敌手。 

Challenge：一旦敌手认为 Phase 1结束，那么他将输出两 

个等长的明文 蛳 ，m EM 和一个授权公钥票据集 ，并且限制 

该授权公钥票据集中的元素未曾在Phase 1的抽取阶段出现 

过。挑战者挑选一个随机数 bE{0，1)，使用方案中的加密算 

法以选取的授权公钥票据集对 ／rib进行加密，并将密文发送 

给敌手 

Phase 2：做 Phase 1同样的操作，只要求授权私钥抽取查 

询不包含 Challenge中授权公钥票据集对应的授权私钥集 ，解 

密查询不包含明文 对应的密文。 

Guess：若敌手认为 Phase 2结束 ，最后敌手输出一个猜 

测 b E{0，1)。如果 b=b ，则敌手赢得该游戏。 

定理2 假设 是RBAC中隐私保护方案的IND-CCA2 

攻击者，在运行时间 t后 ，以e的优势赢得定义3的游戏 ，并假 

设 分别可以访问 qH|，qH，，qH ，qH4次随机预言机 H ，Hz， 

Hs和 H4，以及qo次解密预言机 D ，那么，我们便能够在时 

间 t 内以e 的成功概率求解 BDH问题 ，并且有 

t ≤￡+(qH2+qna十 )·T 

e ≥e—Pr1 Bad l 

一￡一2一 (qH1-~"qH )+2一 (qH，4-q．d)4-2 

qn2‘qH3‘qH4。qD 

式中，1q1表示素数 q的二进制位数，T为模幂运算的时间开 

销。 

 ̂

证明：假设系统参数为 mms一<q，G1，G2，e， ，P，H ， 

H2， ，H4>，主密钥为sE ，{e 一， }和{ ，⋯， }分别 

为授权公／私钥票据集。我们试图构造算法 ，利用 的攻击 

优势来求解 BDH问题 。令主体标识 Q =aP，授权公钥 e 一 

(一， 十⋯+一， )P—bP，授权私钥 d =( ，】+⋯+，{， )Q助一 

6QD=abP，密文 c一(Policy，U，V1，⋯， ，w>。根据信息交 

换协议 ，如果该密文正确，存在着 (sE{1，⋯，k})，满足 
 ̂

m—w ① H4(H2(e(bQfD，U))o ) 

一  o H4(／-／2(D)① Vs) 

为了使 能够完全发挥攻击优势， 须精确仿真解密预 

言机 D和随机预言机 H ，H2， ，H4。我们用 来表示 

解密预言机仿真算法，用 ，iE{1，2，3，4}来表示4个随机 

预言机仿真算法。 

· 仿真随机预言机 H 

假设 能成功实施 IN【)_CCA2攻击，那么 很可能提交 

H 询问 request。如果确实询问过，那么将 H (request)直接 

返回给 否则， 随机选取 ，． z ，计算 P返回给 并 

将(request，H】(request))JJ1人 H1一List。具体描述如下： 

If j(request，H1(request))∈Hi—List Then 

Return Hi(request) 

Else 

r RZ ，H1( g“es幻一一P 

Add(request，H1(request))To H1一List 

Return H I(request) 

· 仿真随机预言机 H： 

假设 能成功实施 IND-CCA2攻击，那么 很可能提交 

Hz询问 request。如果确实询问过，那么将 Hz(request)直接 

返回给 否则， 随机选取 —R{0，1) ，返 回 Y给 并将 

(request，H2(request))加入 H2一List。具体描述如下： 

If j(request，H2(request))E H2一List Then 

Return Hz(request) 

Else 

y—R{0，1} ，H2(request)'*-y 

Add(request，H2(request))To H2一List 

Return Hz(request) 

· 仿真随机预言机 H 

假设 能成功实施 IN【)_CCA2攻击，那么 很可能提交 

H。询问( ，m)。如果确实询问过，那么将 H。( ， )直接返回 

给 否则 ， 随机选取 “一 Z；，计算 “P，返回 U给 并将 

( ，m，U，“P)加入 Ha-List。具体描述如下： 

If ( ，m，Ha( ，m)．一)∈ Hs—List Then 

Return Ha(d，m) 

Else 

“一RZ ，Ha( ，7n)一 “ 

Add( ，17l，H3( ， )，uP)To Ha-List 

Return Ha(d，m) 

· 仿真随机预言机 H 

假设 能成功实施 INI)_CCA2攻击 ，那么箩很可能提交 

H4询问r。如果确实询问过，那么将 H4(request)直接返回 

给 否则， 随机选取 {0，1} ，返回 aT给 并将 (re— 

quest，lz)加入 H4一List。具体描述如下： 

If (request，H4(request))EH4一List Then 

Return H4(request) 

Else 

R{0，1) ，H4(request)"~-x 

Add(request，H4(request))To H4一List 

Return H4(request) 

· 仿真解密预言机 

假设 能成功实施 IND-CCA2攻击，那么 很可能曾提 

交 询问 request一<U，V，w>。如果确实询 问过，那么将 

(request)直接返回给 如果 (d，m，H3( ，m)，uP)E 

Ha—List八uP=U，返回m给 并将(request，m)JJl入 D-List。 

具体描述如下： 
‘  
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If j(request，p (request))∈D-List Then 

Return(p (request)) 

Else 

If j( ，m，Ha(，m)，uP)∈H3一List AuP—U Then 

D (request)'*-m 

Add(request，D (request))To D-List 

Return(D (request)) 

下面进行概率分析。首先考虑 的仿真环境与真实世 

界相比会导致敌手的观察产生差异的事件，这些事件可能会 

影响敌手不能正常发挥他的攻击优势。 

令HBad 表示算法H 中发生错误的事件，即 中出 

现错误的情况，那么 

Pr[HBad4]≤2一 q 吡 ( 1，3)，PrEHBad,]<~2 qH( 

2，4) 

类似地，令 DBad表示算法D 中发生错误的事件，易知 

Pr[DBad]≤Pr[HB口 ]·Pr[HBad3]·Pr[HBa&]·qD 

=2 Iql·qn
，
·qH ·qH ·qD (2) 

定义 Bad — HBadl V HBad2 V HBad3 V HBad4 V 

DB口 。 

Pr[Bad]≤Pr[HB口 1]+Pr[HBad2]+Pr[HBad3]+Pr 

[HBad4]+Pr[DBad]一2-'g (gH +鲫 )+ 

2～ (qH，+qnd)+2 I l·q ·qH ·qHd· 

qD (3) 

考虑事件Jwins A一勘 。若此事件发生， 将输出一个 

有效的明文m。可以看出，对于密文c一< ，V，w>，其中U= 

uP，求解U是一个椭圆曲线离散对数问题，所以只能通过后两 

项来构造。而为了得到密文，需要得到 H ( )的值，即得到d。 
 ̂ A 

为了得到 ，需要求解 H2(gr)，即得到e( 毋，己，)，即求解 e 

(P，P)出。那么，若仿真结束时成功解密，便能成功求解 

BDH问题。也就是说，该问题能被唯一地规约到BDH问题。 
 ̂

我们用 invert表示成功求解e(P，P) ，根据以上分析有 

e ；Pr[ invert]≥Pr[~-wins A~Bad] (4) 

由于e—Pr[ wins]≤Pr[Bad]+Pr[~wins A--,Bad] 

(5) 

那么根据式(1)一式(7)可得 

￡，≥e—Pr[B口羽=e--2一 q (qH1+q )十2～(qnz+q )十 

2 ·qn， ·qH ·qH
d
·qD (6) 

最后，由式(6)知定理结论成立。 

3．2 性能分析 

由上一节的分析可以看出，本文提出的隐私保护方案是 

INI)_CCA2语义安全。众所周知，安全和性能是一对矛盾体， 

安全性得到满足的情况下，性能势必会降低。通过与传统 

RBAC模型的性能进行对比的模拟实验证实了支持隐私保护 

的 3AC模型的执行效率和应用效果。实验环境设定为主 

体A与客体B进行交互，A作为服务提供方，B作为服务请 

求方。由B向A发起访问请求，考察执行效率。根据资源访 

问事务的差异，在访问过程中采用不同的安全策略。改变安 

全策略导致执行效率不同，反过来也可以根据执行效率来优 

化安全策略的配置。模拟实验在 Windows 2000环境下采用 

visual c++ 6．0编程实现。模拟实验得到的结果如图 2所 

示。从实验结果中可得出以下结论：通过配置合理的安全策 

略，支持隐私保护的RBAC模型与传统模型相比，在执行效 

率方面影响很小，但安全性方面大大优于基本模型。 

· 5O · 

图 2 支持隐私保护的 RBAC模型与传统 RBAC模型的执行性能 

比较 

结束语 本文在传统基于角色的访问控制模型的基础 

上，以角色布尔变元来描述策略表达式，将策略表达式转化为 

析取范式，建立访问控制决策与策略布尔表达式取值之间的 

映射，以策略表达式的元素作为授权公钥分量，用户拥有的角 

色作为授权私钥分量，提出了一种基于身份加密的 模 

型隐私保护方案。该方案不需要在线的可信第三方，不披露 

除用户ID以外的其它信息。在实施资源的访问控制的同时， 

避免了隐私资源的泄漏。在资源请求者与资源拥有者进行交 

互时，一次通信就完成了信息交换，具有通信量较低的优点。 

通过随机预言模型证明本方案满足 INI)_CCA2语义安全。 

仿真实验表明，该方案具有良好的执行效率和应用效果 ，很好 

地解决了多域以及 P2P等环境下资源共享所存在的隐私泄 

漏的问题，但在隐私资源保护的策略完整性等方面需要进一 

步研究。 
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问几方面来验证算法的有效性。设初始节点数量为 ，局域 

世界节点个数为M，插入节点 t。M—m，网络中每次增加一 

个节点，先从整个网络中选取一个小的局域世界，然后新增节 

点都是随机与局域世界中的节点相连；M—m0+t，该模型把 

整个网络作为一个局域世界，每次增加节点都是从整个网络 

中按照度的概率选择节点连接 ，其中局域世界树选举参照文 

献[83中的方法。 

实验通过网络结构的演化判据的三大统计属性之一的顶 

点度分布(P( ))来检验网络是否具备幂律特性。 

图 2实验结果表明在不 同初始 网络状态下 ，M≈ + 

时的P(是)曲线趋于幂律分布，当M=m时分布曲线相似。由 

此可知，点强度优先的连接算法对网络初始状态并不敏感，均 

可以有效地将网络演变成一个具有幂律分布特性的小世界网 

络。当初始网络的规模很小(如 100个节点)时，初始 网络是 

否连通作用不明显，但是随着初始网络规模的增加，在曲线右 

下部渐渐突现出一个连接数 目众多的独立尾部，考察尾部中 

的节点，发现全部来自初始网络，说明当网络最终规模和初始 

规模的比例没有达到一定程度时，全连通的初始网络将会因 

为其先入优势，而成长为网络的核心，从中还可知当模型连接 

数量和网络规模达到一定比例之后，网络的无标度性特性越 

明显。 

(a)初始为环形网络 (b)初始为全联通璃络 

厦 僵 

(c)韧始为睦机网络 

图2 不同初始网络在 M：m0+t时 尸( )分布图 

为了反映模型在服务响应时间上与节点的关系，模型对 

路由时间与超级节点数量的关系和平均服务响应时间与网络 

节点的关系进行了实验，以分析节点数量与服务时间的关系。 

图 3(a)实验结果表明，服务信息的路由时间在超级节点 

数量超过 2O之后基本维持在一个常量，其时间取决与网络时 

延。本文主要讨论较大规模的网络 ，超级节点数量较多，因此 

为了简化问题的讨论 ，将路 由时间定为常量 。图 3(b)实验 

结果表明节点数量在 200个以内，请求响应时间与网络 中的 

节点数量关系密切，增加服务注册中心的数量可以有效减少 

整体服务响应时间；当节点大于200时，服务注册中心数量的 

增加对提高服务响应时间不明显，因此，200节点以上，与服 

务注册中心所包含的信息量关系不明显。 

超级节点个数N UDDI服务器节点数N 

(a)路由时间与超级节点数量的关系 (b)平均服务响应时间与网络节点关系 

图 3 平均服务查询时间和超级节点数量的关系 

结束语 本文通过在密集区投放服务点的指导思想，提 

出了一种具有超级节点的语义路由 UDDI模型 sPSR_I DlD1， 

网络演化表现为节点对选举出让自己服务查询最快的区域超 

级节点以及维护网络连接所做出的权衡，通过节点边权优先 

连接原则让部分节点动态调整连接策略，使得全局服务响应 

时间较短。本文提出的节点点强度优先连接模型，克服了当 

前部分模型只考虑随机性连接而没有考虑择优性的连接等不 

太符合真实世界 网络的复杂性与多样性的不足，同时建立了 

网络演化和服务响应时间模型，实现了网络自组织演化过程， 

并进行了仿真实验，证实了其有效性。 
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