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网络抗攻击性能的遗传投影寻踪评估模型 
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摘 要 抗攻击测试是进行系统安全测评的重要手段之一，对网络系统的抗攻击能力进行评估是抗攻击测试需要解 

决的一个关键问题。根据影响网络系统的安全属性，从抗攻击测试网络系统的攻击效果和模拟攻击方的攻击代价两 

个方面来构建网络抗攻击性能评估指标体系，提 出了网络抗攻击性能的投影寻踪评估模型，投影指标函数采用基于实 

数编码的加速遗传算法进行寻优。最后进行了实例验证，结果表明，该方法不仅能够对网络的抗攻击性能进行很好的 

评价，还能对系统抵抗不同攻击方法的能力进行排序。 
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Abstract Attack Resistance Test(ART)is an important security evaluation method and evaluating the system ’S at— 

tack resistance ability becomes a new domain of ART．Based on the security properties of the network。the network’S 

attack resistance evaluation indexes were established from views of the goaI system’S attack effect and the hacker’S 

cost．A projection pursuit evaluation model based on teal coding based accelerating genetic algorithm was presented，and 

it was used in attack resistance ability evaluation for the first time．A simulation example was given，which showed that 

the approach was brief and effective．The approach can be used to evaluate the attack resistance ability，as well as to 

compare like kind attack’S effect． 
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信息安全测评作为信息系统安全工程过程中的关键环 

节，在整个信息系统的生命周期中具有重要的作用，关系到信 

息系统安全建设的成败。抗攻击测试是进行系统安全测评的 

重要手段之一，在计算机网络攻击条件下，对系统的抗攻击能 

力进行定性或定量的评估是抗攻击测试需要解决 的重要问 

题，为提高网络生存能力给出建议和方法，从而最终提高网络 

的安全防护能力。 

安全测试是系统安全保障的重要环节，对增强系统安全 

性、提高系统防御攻击的能力有着重要的意义[1 ]。从测试 

的出发点来看，目前的安全测试方法主要包括两种：正向测试 

和反向测试。 

正向安全测试又可分为形式化验证方法和非形式化验证 

方法。形式化验证是一种类似于数学证 明的测评验证方法， 

是对系统的安全策略模型进行形式化证明，它的过程比较复 

杂，尤其对于复杂的系统效率会非常低。非形式化正向测试 

通常从标准出发，也可借助于专家经验，对测试目标进行对照 

检查，该类方法存在的主要问题是可实施性不好，而且对实施 

人员的专业水平要求较高。 

反向安全测试主要是使用攻击的手段来对网络中的重要 

主机和安全设备进行安全测试 ，它的主要特点在于从黑客攻 

击的角度来对系统的安全性进行评价。目前的反向测试主要 

有渗透测试、可生存性测试等。目前的反向安全测试的研究 

主要集中在，如何通过渗透技术入侵目标系统，依据入侵结果 

给出安全改进建议。侯一凡[3 提出了基于层次分析法的抗攻 

击能力评价算法，但是评价指标的权重需要专家打分确定，带 

有主观性。为了消除专家打分的影响，将投影寻踪方法首次 

应用到网络抗攻击性能评估，依据评价指标样本值之间的相 

似性和差异性，对各评价对象进行分类从而达到评估的目的； 

并借鉴金菊良等【6]提出的基于实数编码的加速遗传算法对投 

影指标函数进行寻优 。 

本文第 1节介绍了抗攻击性能评估的基本概念；第 2节 

从攻击效果和攻击代价两个方面研究了网络抗攻击性能评估 

指标体系；第 3节给出了网络抗攻击性能的遗传投影寻踪评估 

模型和评估算法；第 4节给出了实例验证；最后进行了总结。 

1 抗攻击性能评估 

计算机网络的抗攻击性主要指网络系统及其硬件资源、 

软件资源和网络服务在遭到窃取、修改、阻塞、降低或破坏等 
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攻击后，网络系统仍能继续正常运行并提供主要服务甚至自 

动恢复的能力。抗攻击性能评估就是研究对网络系统抗攻击 

能力如何进行定性或定量评价的理论和技术。 

从数学角度考虑，网络抗攻击性能评估过程即一个泛函 

映射过程_7]，，：A—B，其中原象集 A为评估的对象，一般没 

有约束，可以是数的集合，也可以是其它任意集合，对网络抗 

攻击性能评估来说，指的是评估指标；象集B为评估结果，一 

般是实数值、向量或矩阵；，为从一般集合到数集的映射，即 

建立数学中的有序关系，具体到网络抗攻击性能评估中来说， 

．厂为评估算法。 

2 评估指标体系 

网络抗攻击性能评估指标体系是网络抗攻击性能评估的 

一 个重要组成部分，它是一套能够全面反映所评估对象的总 

体目标和特征并且具有内在联系、起互补作用的指标的集合。 

在评估时从攻击方和被攻击方两个方面对网络抗攻击性能评 

估指标进行提取，选取的指标必须能对网络性能参数有相当 

敏感的反映，同时能反映产生不同攻击效果的攻击代价的差 

异。 

根据影响可用性、保密性和完整性等计算机网络系统安 

全性能的主要属性 ，对网络抗攻击性能测试中的攻击进行分 

类，如图1所示。 

图 1 基于网络安全属性的攻击分类 

其中，信息泄露类攻击主要破坏系统的保密性；信息篡改 

类攻击主要破坏系统的完整性；拒绝服务类攻击主要破坏系 

统的可用性；权限提升类攻击则破坏目标系统的保密性、完整 

性等多个安全属性。 

借鉴网络攻击效果评估指标体系的建立[4 ]，从抗攻击 

测试网络系统方的攻击效果和模拟攻击方的攻击代价两个方 

面来建立网络抗攻击性能评估指标体系： 一{ ，k )。 

其中， 表示攻击效果类指标，由图1中各个攻击分类的攻 

击效果指标集合而成，反映了抗攻击测试系统的安全属性的 

变化；k 为攻击代价类指标，表示攻击方为完成攻击所需付 

出的努力，反映了攻击者破坏系统安全特性的难易程度。图 

2为按照此原则建立的抗攻击性能评估指标体系。 

图2 网络抗攻击性能评估指标体系 

3 评估模型 

对被测网络系统进行模拟攻击，用投影寻踪(PP)方法进 

行网络抗攻击性能评估，把攻击测试得到的高维网络抗攻击 

性能评估指标数据通过某种组合投影到低维子空间上。对于 
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鸯蠡 一  

)一喜 ) (1) 
然后根据 z(i)一i的一维散布图对网络抗攻击性能进行评 

6 

估。式中， ( )>O，∑ ( )=1。可得，cc，( )即为指标J的客 

观权重。 

在综合投影值时，要求投影值的散布特征应为：局部投影 

点尽可能密集，最好凝聚成若干个点团(同一点团中的评估对 

象趋于同类)，而在整体上投影点团之间尽可能散开。为此， 

投影指标函数可构造为 

Q(∞)一szD (2) 

式中，S2为投影值z( )的标准差， 为投影值z( )的局部密 

度，即 

S2一[∑(z( )一 ) ／( 一1)]n (3) 
l= 】 

一 ∑∑(R一 )M(R一 f) (4) 

式中， 为序列{z(i)} 一1～ }的均值 ；R为局部密度的窗口半 

径，它的选取既要使包含在窗口内的投影点的平均个数不太 



少，避免滑动平均偏差太大，又不能使它随着 的增大而增加 

得太快，R的设置目前仍是经验性的，一般取 0．1S；距离 rij— 

fz( )--z(j)f；“(z)为单位阶跃函数，当t<O时函数值为0，否 

则函数值为 1。 

(3)优化投影指标函数 

当给定评估对象的评估指标样本数据时，投影指标 函数 

Q( )只随投影方向 的变化而变化。不同的投影方向反映 

不同的数据结构特征，最佳投影方向可最大可能暴露高维样 

本数据的聚类特征结构 。因此可通过求解投影指标函数最大 

化问题来估计最佳投影方向，即 

max Q( )一S：D 

． f． (j)>o’
j =l 

( )一 1 

这是一个以{ ( )l 一1～p}为优化变量的非线性优化问 

题，可用基于实数编码的加速遗传算法来进行求解。 

(4)抗攻击性能评估 

把步骤(3)求得的最佳投影方向 带入式(1)后，可得各 

个评估对象的投影值 ( )。 ( )值可反映各评价对象的 

综合特征 ，通过比较 z ( )的大小，亦可进行分类排序。 

4 实例验证 

4．1 评估实例 

采用拒绝服务类攻击方法对被测网络系统进行抗攻击性 

能测试来验证评估算法的有效性。目标为一台 Web服务器， 

分别采用 TCP SYN f1ood(TF)，UDP flood(UF)两类拒绝服 

务攻击方法对 目标进行模拟攻击。每类攻击进行 3种测试， 

分别为攻击主机 1发起攻击、攻击主机 2发起攻击、攻击主机 

1和 2同时发起攻击。每种攻击重复攻击两次。 

根据网络抗攻击性能评估指标体系，得到测试 目标抵抗 

拒绝服务类攻击的性能指标为 leo,一{a ，az，a 一，a。)，其中 

n 一ae是从被测网络中获取的指标 ：a 表示网络带宽 占用 

率，az表示 CPU利用率的变化量 ，as表示内存利用率的变化 

量，a 表示响应延迟 ，a 表示丢包率，ae表示恢复时间；a 一 

n。是从攻击方获取的指标：a 表示消耗资源，ns表示攻击复 

杂度 ，a。表示攻击时间。表 1列出测试所得数据。 

表 1 网络抗拒绝服务攻击性能数据样本 

首先对表中的数据进行一致无量纲化处理，指标 a ，az， 

n。，as是负向性的百分比量，采用对 1取余法进行量化。 

对于指标 a 为负向性指标，采用 曲线型归一化方法，可 

以得到归一化公式为 

tdet 一 e-- ) (6) 

假定当a 大于 10秒时认为网络性能已经很差，据此可 

以确定出式(6)中的是≈0．02。 

对于指标 铂 采用曲线型归一化方法，可以得到归一化公 

式 

t 一~--k(a6’ (7) 

假定当 ae大于 3O分钟时认为网络性能已经很差，据此 

可以确定出式(7)中的是≈O．002。 

对于指标 n ，在拒绝服务攻击中，消耗的资源主要为参 

与攻击的主机，参照曲线型归一化方法进行无量纲化处理。 

R 一1--e一 ‘ 7 (8) 

对于指标 n。，根据汪立东对弱点的攻击复杂性的分析来 

确定攻击复杂性_8_，TCP SYN flood，UDP flood攻击属于有 

现成的攻击工具和较详细的攻击步骤，量化为 0．2。 

对于指标 n。，采用曲线型归一化方法，归一化公式为 

Gto 一1--e k(a9 (9) 

把一致无量纲化处理后的样本数据依次代入式(1)一式 

(4)，得到投影指标 函数，利用实数编码的加速遗传算法求解 

由式 (5)所确定的优化问题 (群体规模 取 400，优秀个体数 

目S取 25)，得到最大投影指标函数值为 0．0543，最佳投影方 

向为 

W 一 {0．2555，0．5216，0．07506，0．0517，0．0061，0．0428， 

0．0335，0．0039，0．0097} 

把 砌 代入式(1)后得到各个抗攻击性能评估的投影值， 

如表 1所列。 

网络抗攻击性能评估值越大，表示网络抵抗该拒绝服务 

攻击的能力越强，各投影值的散布情况如图 4所示。 

图4 抗攻击性能评估数据投影值的散布图 

4．2 结果分析 

通过对表 1和图 4进行分析可以得出： 

1)该 Web服务器对两类拒绝服务攻击的抵抗能力 UDP 

flood>TCP SYN flood，这与公认的攻击形式有效性的评价 

相符合 ，即在各种拒绝服务攻击方式中，TCP SYN flood攻击 

是最有效的。 

2)被测 Web服务器抵抗 DIX)S的能力明显低 于抵抗单 

台主机发起的拒绝服务攻击的能力。 

3)实验结果与侯一凡基于层次分析法的抗攻击能力评价 

算法实验结果一致l_3]。但是投影寻踪评估方法减少了专家打 

分的过程，依据评估样本值之间的相似性和差异性进行评估， 

同时该模型对样本容量并无严格的要求，具有较强的适用性。 

4)由实验结果可以看出，该 Web服务器应该增强防火墙 

的配置，加强对 D0S攻击的防范。 

结束语 网络系统的抗攻击性能评估可以检验抗攻击测 

试的效果 ，为提高网络系统的抗攻击性和可生存性给出建议 

和意见。从网络系统安全属性出发，建立了表征攻击效果和 

(下转第 163页) 
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4类方法的优缺点进行了总结，并从多方面对它们的性能进 

行了比较。 

Web应用的测试用例生成已取得了不少成果，但是与实 

际应用的需求还有很大的差距。在 自动化测试时，如何填充 

表单项仍是需要解决 的难点；Web2．0出现后 ，Ajax和 RSS 

的测试对 Web测试者提出了新的挑战。由于 Web应用越来 

越多地融入社会生活，人们很多重要的活动都通过 Web应用 

来实现，如电子商务、电子政务、安全性测试也会成为大家关 

注的研究热点。 
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攻击代价的网络抗攻击性能评估指标体系，依据评估样本值 

之间的相似性和差异性提出了遗传投影寻踪评估模型，采用 

拒绝服务类攻击方法对被测网络系统进行抗攻击性能评估来 

验证了算法的有效性。投影寻踪评估算法既充分发挥了投影 

寻踪处理高维数据的突出优势，又避免了层次分析法等评估 

方法对人为确定参数或评价指标的不足。 

在构造投影指标函数之前，对评估样本数据进行一致无 

量纲化处理以消除各个评估指标的量纲效应 ，如何使数据的 

无量纲化处理更加合理是一个努力的重点。 
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