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一 种用于容错处理器的指令复制方法 
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摘 要 介绍一种在容错处理器中实现指令复制的方法。 

冗余技术实现的。指令复制是容错机制的一种重要功能。 

程序控制流的正确性进行检测的问题。 

处理器的容错机制是通过修改超标量体系结构，利用时间 

详细描述了其实现方法，同时论述了结合指令复制方法对 
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Instruction Replication Scheme of Fault-tolerant Processor 
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Abstract An instruction replication scheme used in a fault-tolerant processor called RSED was introduced．The proces— 

sor’s fault-tolerant mechanism mainly using temporal redundancy technique was implemented by modifying superscalar 

processor architecture．As an important function of the fault—tolerant mechanism ，instruction replication scheme was in— 

troduced in detail，and the issue of control—flow error checking implemented by utilizing instruction replication was also 

presented． 
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1 引言 

时间冗余技术利用相同硬件对同一运算执行多次，并通 

过比较计算结果来检测故障，是实现计算机系统容错机制的 

一 种重要的冗余技术，主要用于检测瞬态故障的发生。文献 

[3]指出瞬态故障在所有引起计算机系统失效的故障中所占 

比重接近90 。在利用时间冗余技术实现微处理器的容错 

机制方面，很多相关的研究工作取得了一定的进展。其中，比 

较有代表性的是 E．Rotenberg在文献[4]中提出的AR-SMT 

处理器模型，最先基于 SMT(Simultaneous MultiThreading) 

开发了使用时间冗余技术的处理器容错机制。与空间冗余和 

信息冗余技术相比，利用时间冗余技术实现处理器容错机制 

可以节省大量硬件资源，缺点是处理器性能有较大降低。 

文献[1]中提出了一种容错处理器微体系结构，称为 

RSED(冗余指令流执行解耦 ，Redundant Stream Execution 

Decoupled)。容错机制基于微体系结构 ，是通过修改超标量 

体系结构实现的，主要应用了时间冗余技术，可以覆盖处理器 

内部的全部瞬态故障及部分永久故障。RSED的微体系结构 

支持两个指令流(线程)并发执行，分别称为正常指令流和冗 

余指令流。相同程序在两个指令流中同时执行，在指令提交 

阶段对计算结果比较检错，必要时实施故障恢复操作。 

图 1是 RSED的微体系结构示意图，它实现了多执行部 

件对指令流进行动态调度；在每个指令流内部实现了指令的 

顺序发射、乱序执行和顺序提交机制；处理器实现了精确的中 

断模型。每个时钟周期，处理器可同时发射三条指令，执行三 

条指令 ，提交两条指令。 

图 1 微体系结构示意图 

通过采取一些改进措施，与同类处理器容错机制相 比， 

RSED结构简单易于实现，适合于嵌入式应用。在保持高故 

障覆盖率的同时，时间冗余技术对处理器性能造成的损失有 

所降低。RSED所提供 的多指令流 支持无 需处理器实现 

SMT机制，因为采用时间冗余技术在两个线程中执行完全相 

同的程序具有特殊性，不同线程共享相同的硬件上下文，如寄 

存器堆等只共享一份，电路结构大为简化。 

本文着重介绍容错机制的一个重要方面：指令复制的实 
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现 。 

2 背景 

对于利用时间冗余技术实现的处理器容错机制，冗余指 

令流的产生方式是一个重要的问题，这个过程也称为指令复 

制。 

先以M Franklin所著的文献E2]为例，文中提出的处理 

器模型利用超标量体系结构中的空闲资源实现时间冗余技 

术。此方法在指令派遣或发射阶段对所有指令进行复制 ，生 

成冗余指令。所有冗余指令使用原来未充分利用的执行单元 

生成用于校验的检查执行结果。再以 AR_SMT为例[4]，文中 

建议的处理器在两个线程中进行完全相同的计算 ，其中 A流 

(Active Stream)首先取指执行，并将计算结果记录到一个延 

迟缓冲区中。R流(Redundant Stream)跟随在 A流后面从延 

迟缓冲区中读取相应指令重新译码执行，两个线程之间指令 

执行的最大延迟为延迟缓存区的长度，R流执行结束之后处 

理器对其计算结果与保存在延迟缓冲区中的 A流计算结果 

进行比较检错，只有两者相同计算结果才最终提交，否则执行 

卷回重新执行。对比两种指令复制实现方法，第一个例子仅 

仅使用时间冗余技术保护了执行单元，但结构简单；后者可以 

保护处理器内部完整的流水线，故障覆盖率更高，缺点是容错 

机制实现的代价较高。 

RSED处理器的容错机制是通过修改超标量体系结构从 

而实现时间冗余技术的，很多类似的实现方法都存在容错机 

制无法覆盖程序控制流故障的问题，主要原因是各个冗余线 

程并非完全独立，冗余指令流的取指地址来源自主指令流，对 

各个冗余计算结果进行的比较检错无法覆盖程序控制流的相 

关信息。 

实现程序控制流错误(CFE)检测的方法有很多种 ，其 中 

签名监视(Signature Monitoring)技术是一种传统的并发检测 

方法，可以有效检测出控制流故障[6]。对于利用时间冗余技 

术实现处理器容错机制的情况，以J．Ray等人在文献Es-1中提 

出的处理器模型为例，这个体系结构在指令译码阶段，由一个 

单个指令流负责创建多个冗余指令流，各个指令流的执行结 

果在指令提交阶段进行交叉比较检测，比较检测期间出现的 

任何不一致都被认为是检测出指令执行过程中出现的故障。 

文献Esl中指出了程序控制流可能发生故障的问题，为此在处 

理器设计中引入了一个新的 PC寄存器 next-PC，寄存器的值 

在每条指令提交时使用其中记录的下条指令地址进行更新。 

在指令的提交阶段比较和提交单元将当前提交的指令的地址 

与 next-PC中存储的值进行比较，如果不同表明检测到控制 

流中出现的故障，由 next-PC 控制卷回逻辑从 next—PC记录 

的指令地址处恢复执行。 

3 指令复制算法 

本节首先介绍基本的指令复制方法；随后对此方法进行 

扩充，提出支持控制流故障检测的改进的指令复制方法；最后 

使用伪代码对算法进行描述。 

RSED处理器的前端部分包含两个指令预取队列 IPQ， 

分别负责为正常和冗余指令流读取指令，并发送给译码单元 

进行后续处理。其中正常指令流包含一个独立的程序计数器 

PC ，负责生成取指令地址；冗余指令流对应的IPQ没有独立 

的PC 寄存器，取指令地址来源于进入重序缓存区 ROB中的 

正常指令流。RSED处理器的基本的指令复制操作是在取指 

阶段进行的(见图 2)，正常指令流首先发射到 ROB中，在这 

里按照程序次序将取指地址依次发送到冗余指令流所属的 

IPQ中；此 IPQ可以视为先进先出队列 ，取指令地址从队尾 

进入，从队头退出，同时根据队头单元从指令高速缓存 ICache 

中第二次读取指令，传递给译码单元进行后续处理。作为基 

本的指令复制方法，发射进入 ROB的正常指令流将指令地址 

发往冗余指令流的IPQ，正常指令流所发出的地址数据是自 

身的指令地址。与其他类似指令复制方法相比，RSED处理 

器的方法有两个主要特点：一方面，冗余指令流取指令地址的 

更新提前到指令派遣(Dispatch)阶段进行；另一方面，推测执 

行被取消的分支等不必要的指令不再重新执行。采取这些措 

施以后，两个指令流之间的执行距离得以缩短，同时冗余指令 

的执行数量得以最小化，从而 RSED处理器的指令复制机制 

既提高了处理器吞吐率，又降低了带宽需求。 

图 2 指令复制简化示意图 

使用基本的指令复制方法，RSED的冗余指令流可 以充 

分利用正常指令流提供的相关性信息，减少被调度执行的冗 

余指令数量，从而提高处理器的整体性能。 

通过上节中的分析可知，RSED处理器的容错机制无法 

覆盖程序控制流故障。具体而言，处理器的 PC 寄存器存在 

发生单点故障的可能性 ：PC 寄存器只有一个 ，冗余指令流的 

取指令地址完全接收自正常指令流 ，在正常指令流 自身存在 

程序控制流故障的情况下，容错机制无法检测出来。造成控 

制流故障的原因很多，包括PC寄存器电路中，或者传递跳转 

指令地址的数据通路中发生瞬态故障等等。 

保证程序控制流的正确性是处理器容错机制必须具备的 

功能。为此，通过增加少量电路 ，对 RSED的基本指令复制方 

法进行修改，将程序控制流错误检测与指令复制、重新执行机 

制结合起来，作为比较检错操作的一部分 ，在指令提交阶段实 

施控制流故障检测。主要的修改是，取指地址值不是直接取 

自正常指令流在 ROB中记录的正常指令地址，而是取 自每条 

指令记录的 next—pc值 ，即每条正常指令的后继指令地址。通 

过这个方法，在指令提交阶段对两个指令流的对应指令地址 

进行 比较，同时完成了对两条毗邻指令的控制流关系的正确 

性进行检查。此方法的另一个优点是可以加快冗余指令流中 

指令的生成速度，有利于提高处理器性能。 

在本节的随后部分，首先提出一个经过简化的 RSED处 

理器模型，其主要构成都与指令复制相关，随后在此基础上进 

行算法描述，最后进行算法分析。下面介绍一些后文中用到 

的术语 、数据结构、操作的定义。 

定义 1 冗余指令流指令预取队列，rlPO= (n ，12 ，⋯ 

a )，是一个先进先出队列 ，其每个元素 a 一(PC，rob ， 一_no> 

0，1，⋯， 。记录指令地址和正常指令流对应的 ROB单元编 

号。可以对 rlPQ实施两个操作： 
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ripq
—

enqueue(addr，rob
— no)，指令地址 addr和 ROB单 

元编号 rob_no从队尾进队； 

(addr，rob
—

no)一 ripq
— dequeue()，指令地址 addr和 

ROB单元编号 rob_no从队头出队。 

定义 2 译码单元， “一(stream—no，rob—no，PC)。选取 

与指令复制有关的信息构成一个三元组 ，其中 stream—no是 

指令流编号，取值为{normal，redundant}，分别代表正常和冗 

余指令流；ro~_no是ROB单元编号，对冗余指令流有效，指定 

冗余指令应该进入的 ROB单元；PC是指令地址。 

定义 3 重序缓存区ROB一(re ，fez，⋯，Yen)，是一个先进 

先出队列，re 是队头元素， 是队尾元素。其中元素 rei一 

<avail，head，inst
_

type，nS—PC，rs
—

PC，br
—

va lid，target
—

ad— 

dr)， 一1，2，⋯，n，记录与指令复制有关的每个 ROB单元的 

信息。其中，avail是单元可用标志，值为 0表示此单元包含 

正在处理的指令；head是指令复制头结点标志，值为 1表示 

此单元是队头；inst—type是指令类型，取值为{seq，br)，分别 

表示顺序执行指令和跳转指令；ns—PC和 H—PC是正常和冗 

余指令流的指令地址；br—resolved是所属分支方向是否确定 

的标志，值为 1表示所属分支方向已经确定 ；target—addr是 

指令跳转的目标地址，在指令执行阶段进行计算。 

定义 4 指令提交单元与控制流故障检测有关的数据结 

构，f“一(ns
—

PC， 
一

PC)，其中 一PC是正常指令流指令地 

址 ； 
— PC是冗余指令流指令地址。 

定义 5 操作 Replicate(type，addr，rob—no)，由 R()B向 

冗余指令流的 IPQ发送取指地址。其中type是操作类型，取 

值为{seq，br}，分别表示顺序执行指令和跳转指令；addr是指 

令地址，对于顺序执行指令值为 ROB单元自身的指令地址 ， 

以及跳转指令值为 ROB单元在执行阶段计算出的跳转 目标 

地址，操作的实现见图3。 

图3 Replicate操作的执行流程图 

算法 1 指令复制算法。初始条件：正常指令流 中的指 

令已经发射进入 ROB中。 

表 1中涉及的 3个操作 fetch()、Commit()和 FauhRe— 

covery()分别是完成取指令、指令提交和故障恢复功能。 

表 1 故障恢复算法 

if(riPQ is selected by fetch schedule logic) 

Fetch {(addr，rob no)~ripq_

dequeue() inst~fetch(addr) 

du+ (redundant，rob no，addr)；} 

V i(if(du．stream n0一 redundant) 

。 “ {j—dLL r。b̈-n；re，．rs_Pc—du．Pc}) 

V i(if(rei．inst_

type= seq& rei．br
_

resolved= 1& rei．head一1) 

fReplicate(sot，re．PC)；q．hea&-0； +1．hea&--1；)) 

V i(if(re．．inst
—

type= seq) 

{reI+1．br resolved~re1．brresolved；})； 

Operand V i(i[(re．．inst
—

type=br) 

{if(branch has been resolved) 

{re__1．br_resolved~ reI．br remlved；) 

else 

{rei+}’br
_ resolved~O；}))； 
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if(cu．ncPC~eu．rs
_ PC l any other fault is found) 

com it {FauI Reco ery(cu．ns PC，cu·r Pc，nexI
～

PC)；} 

else 

{Commit()；) 

冗余指令流的 IPQ是一个先进先出的队列，从队尾接收 

ROB发来的指令地址，从队头读取指令 。当冗余指令流被取 

指调度逻辑选中时，它根据 IPQ队头记录的地址从 ICache中 

读取指令，传递给译码单元。指令发射是指令从译码单元中 

发射进入可用 ROB单元的过程，不同指令流的发射过程有所 

不同，对于冗余指令流而言，译码单元根据其携带的 ROB编 

号直接发射给指定的ROB单元 ，并以其携带的指令地址值设 

置 ROB单元中记录的冗余指令地址值 一PC。译码阶段之 

后是取操作数阶段 ，此时处于已经确定的有效指令分支以及 

尚未实施指令复制的顺序执行指令，按照程序次序启动指令 

复制操作：通过一个专用电路进行指令地址+4的运算，将计 

算结果发送给冗余指令流。此外处于读操作数阶段的各个正 

常指令还要额外判断所处分支是否有效。另一方面，在正常 

指令流中指令执行结束，结果返 回给原来的 ROB单元后，尚 

未实施指令复制的指令中最早的一个若是跳转指令，并且处 

于已经确定的有效指令分支，则这条指令启动指令复制操作： 

将已经在执行阶段计算出的跳转目标地址值发给冗余指令 

流。在指令提交阶段 ，作为比较检错操作的一部分 ，提交单元 

对两个指令流的指令地址进行比较，结果一致说明程序控制 

流中未发生错误，在其他比较检错也通过的情况下，此指令的 

执行结果将被提交；反之说明发现了程序控制流错误，处理器 

实施故障恢复／微卷回操作。 

可以证明使用算法 1可以覆盖 RSED处理器中出现的各 

种类型的程序控制流错误 。 

4 试验结果 

为了对 RSED处理器进行功能验证和性能评估，在 Sire— 

pleScalarI ]模拟平台的基础上开发了一种执行驱动的处理器 

模拟器，并在模拟器上运行 了多个 Spec95整数程序进行测 

试 。结果表明，与无容错机制的基线处理器相比，RSED容错 

处理器的运行性能下降 17 ～31 ，优于作为参照的其他容 

错处理器模型_】]。可见与同类方案相 比，RSED处理器的容 

错机制可以更为充分地利用冗余的硬件资源，对处理器性能 

造成的降低有所减少。 

另一方面，为了验证容错机制，开发了一种完全使用软件 

实现的系统仿真和故障注入工具。使用 SystemC与处理器 

的Verilog结构模型混合仿真的方式完成了处理器容错机制 

的验证。其中使用了 SystemC开发人机界面、故障管理、故 

障分析等高层模块，Verilog模型本身是可综合的处理器模 

型。在验证过程中，针对处理器的不同模块设计了一组测试 

用例，按照不同概率分布对 RSED处理器的各个模块进行了 

单粒子翻转(SEU)类型的故障注入。通过对验证程序运行结 

果的分析，发现控制流故障的故障覆盖率到达 99．3 ，证明 

指令复制方法同时实现的控制流错误检测机制能够有效检测 

出程序控制流中发生的故障。 

结束语 我们提出了一种通过修改超标量处理器体系结 



构，利用时间冗余技术实现微处理器容错机制的方法。介绍 

了其中指令复制方法的实现，并着重分析了利用指令复制实 

现控制流检测。从仿真结果看 ，这种设计方法可以有效检测 

出处理器正常指令流的程序计数器及相关电路中出现的瞬态 

故障。提出的方法将程序控制流检测和指令复制机制融合起 

来，与类似的利用时间冗余技术实现的容错处理器相比，进一 

步节省了硬件资源，减少了额外的执行时间。 
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