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一 种新的 9轮 AES
一
256不可能差分分析 
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摘 要 通过分析高级加密标准(AES)的 4轮内部加密特征，推导出一个新的 4轮差分路径，该路径存在的可能性为 

2 。，在该性质的基础上利用不可能差分分析方法，分析了9轮 AES
_ 256。该分析方法需要 2 对明文、约 2 。个存储 

单元和约 2”。加解密运算。通过该分析可以看出AES算法的行列变换的混淆程度不够，这为提升和改进 AES安全性 

提供 了理论依据 。 
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Abstract Through profound study of the 4-round encryption characteristics of advanced encryption standard(AES)，a 

new 4-round differential path with an existing probability to of 2一 has been derived．Based on this path，a novel method 

was proposed for impossible differential cryptanalysis of 9-round AES
一

256．The analysis method requires 2。 pairs of 

chosen plaintexts，about 2 。。words of memory and 2 93 encryption／decryption computations．According to the analysis 

process，it was found that the confusing leve1 of the MixColumns transformation in AES algorithm iS insufficient。which 

provides a theoretical basis to improve the AES security． 
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1 引言 

美国联邦政府选择l~~tl时密码学家Joan Daemen和Vin— 

cent Rijmen设计的Rijndael加密算法作为美国政府的高级加 

密标准 AES(Advanced Encryption Standard)_1]。AES是在 

替代置换网络结构基础上设计的一种新的分组加密算法，其 

输入的分组长度为 128bit，以字节为处理单元 ，密钥长度有 

128bit、192bit和 256bit这 3种选择 ，常用 AES_128、AES_192 

和 AES_256表示。AES在设计之初就考虑到差分和线性攻 

击，由于线性置换层的不完全扩散性 ，导致近几年出现了飞来 

器攻击、矩形攻击、不可能差分攻击、相关密钥攻击、旁路攻 

击、中间相遇攻击、内部结构碰撞攻击、代数攻击等几种新的 

分析方法_2]。不可能差分攻击是针对高级加密标准 AES提 

出的一种有效的密码攻击方法。该方法也是近几年分析其他 

分组密码的有效方法之一。由于密钥编排的原因，AES一192 

和 AES_256的线性置换层的不完全扩散性比 AES一128更为 

显著，致使AES一192和AES_256的攻击进展速度更快l_2 ]。 

2000年 Biham等人第一次提出了针对 4轮 AES一128的 

不可能差分攻击方法_4]。2002年 Cheon等人又提出了6轮 

AES
_ 128的不可能差分攻击方法|5]。2004年 Raphael等人 

提出了 7轮 AES一192和 AES一256的不 可能差 分攻击 方 

法[ ，该方法攻击 7轮 AES
_

192需要 2 选择明文 ，2 。次 7 

轮加密和2 。组记忆存储空间；攻击 AES一256需要 2 · 选择 

明文，20∞· 的7轮加密和2 。组记忆存储空间。2006年陈杰 

等人给出了改进的 6轮 AES一128不可能差分攻击方法口]。 

2007年陈杰、胡予濮等人把该方法应用到 8轮 AES一256中， 

该方法需要 2 组选择明文，2 次 8轮加密，2 组记忆存储 

空间_8]。2008年 Bahrak等人用该方法把分析 AES_128的轮 

数提高到 7轮E 。2010年 Hamid Mala等人给出了该方法攻 

击 AES_128的7轮改进方法_2]。2010年刘景美、赵林森等人 

设计了一种改进的 7轮 AES_192的不可能差分分析方法，该 

方法需要 2 。的选择明文 ，2 的 7轮加密，以及 2 。分组的记 

忆存储空间 s̈]。通过研究，可以发现上述分析方法的一个共 

同点：先利用AES的列变换的一个性质来构造一个 4轮的不 
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可能差分路径[4,9,10]，然后在该路径的前面和后面分别加上一 

个可能的差分路径，再通过差分分析的方法来恢复部分初始 

密钥位。2009年，针对 AES一192和 AES一256的分析取得重 

要进展，Biryukov A、Khovratovich D等人假设在一对有一定 

差分关系密钥的作用下可以分析 12轮 AES一192和 14轮的 

AES 256，揭示了这两种密码体制 的内部结构 ” 。2012 

年，胡志华、覃中平将该结果与不可能差分结合分析了 14轮 

AES
_ 256，进一步揭示 了该体制内部结构的脆弱性_】 。但 

是，在 2010年 ，()rr Dunkelman、Nathan Ketler和 Adi Shamir 

在文献E163中就指出文献[11，12]中的分析方法是一种不切 

实际的分析方法，同时针对该文献中的结果，提出了一种新的 

分析 8轮 AES一192和 AES一256中间相遇攻击方法，该方法 

分析 AES一192需要 2 对明文，2 。组存储单元，2 次加解 

密；分析 AES_256需要 2”。对明文 ，2 。组存储单元，2 。次加 

解密E“]。 

针对 AES的分析方法，中间相遇攻击也是研究的热点， 

2009年，Demirci等人在文献E15；中分析AES加密算法内部 

结构，给出 4轮 AES加密的映射性质。通过该性质，给出分 

析 7轮 AES一128的一种新的中间相遇攻击方法，该方法需要 

2 。的选择明文，2“。的 7轮加密，以及 2 。组记忆存储空间。 

2010年 ，Dunkelman、Keller、Shamirf“]在该性质 的基础上构 

造了一个 4轮的差分特征，用来攻击 8轮的 AES一192和 AES 

一 256。本文在文献[-14，15]的基础上推导出 4轮 AES的一个 

新性质，在该性质的基础上利用不可能差分分析方法，分析了 

9轮 AES_256。该结果也是 目前公开的文献上在没有任何假 

设条件下分析 AES_256轮数最高的方法。 

2 预备知识 

高级加密标准 AES的分组输入长度是 128bit。128bit数 

据可用 4行 4列的方阵表示 ，方阵中以字节为计算单元，每列 

可以看成是 4字节 的字。根据需要，其初始密钥有 128bit、 

192bit和 256bit这 3种选择E ，每一轮的加密密钥可用列 N 

一4，6，8，每列 4字节的矩阵表示。针对选择不同的初始密 

钥 ，加解密过程 中迭代的轮数也各不相同：AES一128、AES一 

192和AES_256需要迭代Nr=10，12，14轮。AES算法在第 

一 轮 之 前执 行 输 入 明 文 和初 始 密 钥 的密 钥 加 法 运 算 

AddRoundKey()。在最后一轮无列混淆变换 MixColumns() 

外 ，其他轮函数均由非线性 S盒替换 SubBytes()、行循环移位 

ShiftRows()、列混 淆变 换 MixColumns()及 密钥 加运 算 

AddRoundKey()这 4个部件构成[1]。 

2．1 符号表示 

我们常用 0，1，⋯，15对 AES方阵中的元素从上到下、从 

左到右进行编号，也常用行列坐标来进行编号，行和列均可用 

12，b为 1，2，3，4编号。用(P，P )表示一对输入的明文，(C， 

C )则表示一对输 出 的密文，础 ’表示第 轮 输入 a行、 

b列所对应的单元(志一0时表示为初始输入)，C 表示第k轮 

加密输出第a行、b列对应的单元。sR 表示第k轮行变换 

后第 a行 、b列所对应的单元。用 SB表示非线性 S盒层替 

换 ，SR表示行循环左移位，MC表示列混淆线性变换 ，AR表 

示密钥加运算 。SB 、SR～、MC～、AR 分别表示其对应的 

逆运算。 

2．2 AEs的列混淆变换 

高级加密标准 AES中列变换 MixColumns()是以每一列 
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为单位的线性变换，可用如下的一个矩阵乘积表示 ： 

FO2 03 O1 O1 

l 01 O2 O3 01 

1 01 O1 02 O3 

LO3 01 01 02 

× 

其中，Ea。m a n。] 为4字节的输入，Eb。b bz b3] 为4字节 

的输出。 

性质 1 如果高级加密标准中列变换输 出对的差分为 

[7 0 0 o] ，则输入对的差分为[OEr 09y OD7 OBy] 。 

证明：根据列变换 MixColumns()有 

。

0

。

2

。

03 

。

O 1

] ×『0 == 0E97y]c201 02 03 0 OD7
01 01 02J LOJ LOB7J 

l l I l l l ×I 1
一 l l () l I l l l 

式中，O2、O3、O1为十六进制常量。输入差分为非零时输出差 

分必定为非零，并且输出差分只有 1个非零字节的情况有 4 

种可能，因此输出差分只有 1个非零字节概率是(2 一1)×4／ 

2。 ≈2 。性质 1的逆命题也是成立的，即当输入差分满足 

[oEr 097 OD7 OBy] 时，输出差分满足[y 0 0 o] 。 

3 一种新的4轮差分路径 

文献[15]中 Demirci等人设计了一个新的 4轮区分器， 

在该区分器中可用 25个字节变量来表示 c{} 。文献[14]中 

Dunkelman等人设计了一个特殊的 4轮差分路径 ，在该路径 

中，当输入差分在第一个字节为非零 ，其他字节的差分 为零 

时，经过 4轮加密以后，输出差分如果满足仅在第一个字节为 

非零 ，则第 1轮加密后输出差分可能最多有 2 种情况。在上 

述 4轮区分器和 4轮差分路径的基础之上可以推导出一个重 

要的 4轮区分器及一个新的 4轮差分路径 。 

3．1 新的 4轮 AES区分器 

构造如图 1中所示 的明文 ，令其满足 m{?’+ {? 一z， 

m +志 一O，m ’+K 3 1—0，m ’+忌57 一0，一轮加密后，其 

密文满足图 1。 

f +辟 =X m + m + 坍 ： +辟： 
+ + =0 m + m + 

(0】+ +qD1 +《： =o 耐： + ： 

+ m +联 蚓 + Dl + =0 

2x+k(1~ +础 (̈+七 m +础 
+七{ m +础 +七 m +七 

+础 m}2+础 m +础 m；2+础 

3 +础 m + 十七 m + 

图1 构造明文结构图 

当改变图 1中 的值(即改变m 的值)，固定其它输入 

字节时，可以构造不同的输入差分；当选定一个输入差分 ，改 

变其它输入字时，则可以构造不同的输入对。 

定理 1 如果输入对(P，P )满足图 1的结构，3轮加密 

变换以后，能用 2O个 1字节的常量表示第三轮输出差分中的 

△C ，△ i ，△C5； ，ac? ；4轮加密以后，可用 24个 1字节的 

常量表示第四轮输出差分中的 △C}{ 。 

证明：输入对(P，P )经过 2轮变换以后，C{} 可以用如下 



形式表示 ： 

C{})一2S(2x+志 )+3S(m~ +忌 )+S(m +愚 )+ 

S(m5j +志 )+ {} 

一 2S(2x+ jj’)+c1 

同理， ； 、a； 、cj 可以用如下形式表示 ： 

Ql 一S( +烈} )+f2 

c5；’一2S(x十是5{ )+c。 

C5； 一S(3z+志；i )+c4 

进一步推导，C ， 2 ，C；； ，C5 可用如下形式表示： 

C{} 一2S(2S(2x+是5i )+f1)+3S(S(x+ 5j )+c2)+ 

S(2S(x+志5j )+ )+S(S(3x+ )+c4)+ {{ 

2 一S(S(x+志jj’)+c5)+2S+(3S(x+ 5； )+c6)+ 

3S(S(3x~碰j )+c7)+S(3S(2x+愚i} )+c8)+惫籀 

C；i’一S(S(x十 51 )+c9)+S(2S(3x+愚5i )+c10)+ 

2S(S( +蹦} )+ )+3S(2S(x+麒j )+Cl2)+ 器 

C5i 一3S(3S(3x+愚；} )+f13)+S(S(2x+忌{{ )+cl4)+ 

S(3S( +麒}’)+cl5)+2S(S(x+ )+f16)+五辐 

其中c ，fz，⋯， ， 、 i 、 5i 、硒{ 均为 1字节常量，S()为 

S盒变换，所以a} ， ； ，C5i ，ai 可以用一个 24字节的常量 

表示。当改变 的值，就构造了不同的输入对 ，经过 3轮加密 

后，输出差分中的 △C{{)，△C ，AC；i ，△Cji 可用如下的形式 

表示： 

△C{{)一28(2S(2x+惫ii’)+c1)+2S(2S(2x +kll’)+c1) 

+3S(S(x+ 5} )+c2)+3S(S(x +矗5j )+c2)+ 

S(2S(x+志5} )+c3)+S(2S(x +愚5j )+f3)+ 

S(S(3x+志5{’)+c4)+S(S(3x +志5{ )+c4) (3) 

△Qi 一S(S(x+ { )+f5)+S(S(-z +髓{ )+c5)+2S 

(3S(x+志；}))十c6)+2S(3S(x +志5{ )+c6)+3S 

(S(3x+是；j )+c )+3S(S(3x + 5j )+c7)+S 

(3S(2x+忌{； )+c8)+S(3S(2x +志{j )+c8)(4) 

△C5； 一S(S(x+志5{ )+c9)+S(S(z +点5j )+c9)+S(2S 

(3 +忌5} )+c10)+S(2S(3x +尼5； )+clo)+2S 

(S(2x十 jj )+c11)+2S(S(2x + {j )+c11)+ 

3S(2S(x+蹦{ )+ )+3S(2S(x +髓} )+ ) 

(5) 

△C5i 一3S(3S(3x+走；{ )+c1。)+3S(3S(3x +愚5； )+ 

c13)+S(S(2x+是{{ )+f14)+S(S(2x +是；j )+ 

c14)+S(3S(x+觑} )+c15)+S(3S(x + 5j’)+ 

cl 5)+2S(S(x+是5； )+cl6)+2S(S(z + 3“1 )+ 

c16) (6) 

因此 ，可用 8字节常量 志{j 、 、 ；} 、愚5} 、c 、cz、c。、c 表 

示 act1 。同理，△C5 、 i 、△C5i 均可以用一个 8字节的常 

量表示。因此，△C{{ 、AC5； 、 ～3 、AC5i 可以用一个 2O字节 

的常量表示。CPx 一2S(C~ )+3S(C；； )+S(C5j’)+S(C5i )， 

而 C{{ 、 i 、C；； 、C5 需用 24个 1字节的常量表示 ，因此，可 

以用一个 24字节的常量表示 AC? 。 

3．2 新的 4轮差分路径 

利用3．1节中设计的4轮区分器，可设计一个新的4轮 

差分路径，具体如图 2所示。 

矾  

图 2 4轮的差分路径 

图 2中，△S尺 可用式(7)表示： 

△SR 一 

OE△ { 

OB△Ci{ 

OD△C{{ 

o9／',C~I 

图 2中，还有如下等式成立： 

sB(C{} )o SB(C，(3 )一△sR{{ 

SB( i’)① SB(C )一ASR64 

SB(C5； )o SB(C )一△sR甜 

SB(C5i’)o SB(C )一△sR(4 

因此，△S尺 中的每一个单元可用式(8)表示 

△SR 一 

OE△Ci} 

OB△C{{ 

OD△C{} 

ogac~’ 

ogAc~i 

OE△ ；’ 

OB△C臻 

OD△C堡 

ODAC(~i’ 

09AC~i 

OEAC~； 

OB△C5； 

OB△C5i’ 

ODAC~i 

09AC~ 

OEAC~； 

(7) 

(8) 

定理 2 构造满足如图 1所示输入明文对，并且其差分 

满足如图 2所示的输入结构，经 4轮加密以后，其输出差分满 

足图 2所示的结构，其存在的概率是 2 。。 

证明：可使用 c ，cz，⋯，％表示 aCi1 ，构造明文的数量取 

决于c ，cz，⋯，fl6的可能性。在一次加密的过程中 是{i’、 、 

忌55 、础 、 是固定的，因此，一个 c 的值取决于 m51 、 ’、 

m5j 的可能性 ，其值为 2“。同理，cz的值取决于 mi； 、m 、 

m 的可能性；0的值取决于 m{j 、m珏 、m；! 的可能性；c 的 

值取决于 m{{ 、优 ⋯／n(1 的可能性，其值均为 2 。因此 ，1组 

C1、c2、C3、c4的值可由 2。 组 仇 、m 、 、优i5 、m；5’、m (1 、 

mi； 、m ⋯m(1 、mjj’、m51 、m 得到。同理，f5、c6、C7、c8；f9、 

C1o、C11、C12和 C13、c14、C15、C16均可 以由 m ’、mH 、m{5 、m55 、 

m 、m{3 、m珏’、 ! 、mlI 、m 、m 得到，其值均为 2 。 

的值决定了 △C(3)、△C；； 、AC5；’、△C5 的值。根据性质 I中证 

明存在的可能性，满足第三轮的输出差分 △C{{’≠0、Ac{}’一 

0、△C； 一0、△a{ 一0的 cl、c2、c3、c4有 2。 一2 组。即 

△Cii 存在互不相同的差分数量为 2 。同理可以证明 △ { 、 

△C；i 、△C辐’存在互不相同的差分数量均为 2 。根据性质 1 

中证明存在的可能性 ，acll 存在的差分数量为 2 。一2”。 

由于存在重复的差分特征，c 、cz、c。、c 存在的最大值为 2 

组。由此可以证 明满足 图 2中的 4轮差分路 径的输 入有 

2 。一2 对。构造如图 1所示的明文，固定一个图 2所示的 

输入差分，在一次加密过程中加密密钥是固定的，并且 m + 

忌 =O⋯／T~(0 +忌57 一0、m(。 +志57 一0，因此，m57 、m57 、m( ．0 也 

被固定。因此 ，改变余下 ’的值，可构造的输入对为 2 

对。由此可以证明，满足图2中4轮差分路径存在的概率为 

2 一 。 一 2 。 
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4 9轮AES一256的不可能差分分析 

下面给l叶J一种攻击 9轮 AES
一 256的新方法。为了提升 

攻击的效果，在文献E4—8]的基础上先设计一个如图 3所示的 

4轮不可能差分路径。 

轮1 

轮2 

轮3：1． 

轮4 

图 3 4轮不可能差分路径 

在图 3的4轮不可能差分路径前面加 4轮可能的差分路 

径，在其后面加 1轮可能的差分路径来构造一个 9轮的不可 

能差分路径。利用该路径攻击 9轮 AES_256，如图4所示。 

图4 9轮 AES
_

256的不可能差分路径 

4．1 攻击 9轮 AES_256的过程 

根据定理 2可以得知图 4中前 4轮路径存在的概率为 

2 ，在 4轮不可能差分路径后增加一轮 的概率为 2 。攻 

击 9轮 AES一256共 12步，步骤如下 ： 

Step 1 构造如图 1中所示的明文，当改变图 1中 的值 

(即改变 ，”{ 的值)时可以构造 2 一1≈2 种输入差分，改变 

，” 中非 的值可构造 2““ 一2” 对输入。固定一个差分 

特征值，如果 △C(3)非零，△C 对应的列中其他字节差分值为 

零，需满足如下关系，△a} 一0E7、△C5 一097、AC5 一0D7、 

△a； 一0BT(y为 △C 的值)，并且存在的可能性为 2 种情 

况。所 以，可用 20个 1字节 中的 2“种情况 表示 △a 、 

△( 、AC3“3”、△( 。猜测 是{} 、是 、是5； 、志jj ，使 △C 非零 ， 

△ { 对于列的其他元素为零 ，能有 24个 l字节中的 2 什 。 

一2 种。计算 fl、f2、(、3、 ；f5、C6、f7、 ； 、(·10、flj、cl 2和 C13、 

、 、f。 。使其满足图 2中输出差分 ，其值存于线性表 

中；计算 △( ，△C；； 、△ j 、A C=；；’、 、 、 、磷 的值，其 

结果存于线性表 L：中；利用式(5)来计算 △sR譬 的值，其结 

果存于线性表 中。 
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Step 2 选择 Step 1中的2 。明文对，对其进行 9轮加密， 

得到相对应的 2 密文对。 

Step 3 筛选输出差分在 5，7，12，14字节处为零的密文 

对，可得到 2 一2 。密文对。 

Step 4 猜测第 9轮加密密钥中的 k0 ’，k13“”，kl0 ’， 

7 ，并做逆 S盒 变换 S (CO ① k0 )、S (C13 ① 

k13 )、S (C10 ① kl0 )、S (( 7 o k7 )，然后再做 

逆 MC 变换，筛选第 8轮列变换前第 0字节处为零，该列对 

于的其他字节不为零的密文对有 2 。 一2 对。 

Step 5 猜测第 9轮加密密钥 中的 4 ，kl ，k14 ， 

奄̈  ，并做逆 S盒变换 S (C4 o k4 )，S (C1 ① 

是1 )，S (C14 0 k14 )，S_。(C11 o kl1 )。然后再 

做逆 MC～ 变换，筛选第 8轮列变换前第 7字节处为零，该列 

对于的其他字节不为零的密文对有 2 =2”对。 

Step 6 猜测第 9轮加密密钥 中的 是8 ，是5 ， 2 ’， 

k15 ，并做逆 S盒变换 S (C8 o k8 )，S (C5 o 

k5 )，S (C2 o k2 )，S (C15 o kl5。 )。然后再做 

逆 MC 变换，筛选第 8轮列变换前第 1O字节处为零，该列 

对于的其他字节不为零的密文对有 2们 =2 对。 

Step 7 猜测第 9轮密文对 12，9，6，3处对 应的密钥 

k12 ，k9 ’，k6 ，k3 ，并做 S盒的逆运算 S一 (C12 ① 

k12‘。 )，S一 (C9‘ ① k9‘ )，S一 (C6“”① 6 。 )，S一 (C3‘。 ① 

k3 )。把得到的结果作逆的列变换 MC ，筛选第 8轮列变 

换前第 13字节处为零 ，该列对于的其他字节不为零的密文对 

有 2 一2 对。并筛选 满足 Step 4一Step 7中 2 对密文 

所对应的明文。 

Step 8 猜测初始密钥的 128位及 是0“ ， 5“ ， 10“ ， 

k15“’，加密 Step 7中筛选出的 2 对明文，得到 2 。对一轮加 

密结果中的C 、c；! 、a5 、a{ 。猜测第 2轮在 0，1，2，3处 

对应的密钥 k0 、 1 、k2 、k3 ，输出对应的第二轮输出 

的第一列 C( 、Ci 、C 、a 并计算 AS( { )、△s(( )、AS 

(C；} )、△S(a{ )，当 As(c~ )、AS(ci} )、AS(G{ )、AS(c；} ) 

在线性表 中 △SR{7 、△SR 、△SR 、△SR 有对应的值， 

将对应的 128比特初始 密钥 和 愚O“ 、k5“ 、kl0“ 、kl5“ 、 

是O 、志1 、点2 、是3 存储在线性表 j 中并去掉不符合条件 

的明文对。 

Step 9 将存储在线性表 L 中的 128比特初始密钥一 

轮 Step 8中剩下的明文，猜测 后3“ 、是4“ 、k9“ 、k14“ 并得到 

C5{ 、C{ 、 j 、 { 。猜测第 2轮在 4，5，6，7处对应密钥 

4 、是5 、走6 ’、 7 ，输 出对应 的第 二轮输 出的第一 列 

C{{)、( 、G{ 、a} 并计算 △S(C )、zXS((搿 )、AS( )、AS 

( }’)，当 zxs(cl~ )、AS(Q )、△S(a )、LXS(a} )在线性表 

Ll{中△SR5} 、△sR 、△SR；i 、AS 有对应的值，将对应的 

128比特初始密钥不符合条件 的从线性表 Ls中去掉并将 

3“ 、 4“ 、k9“ 、k14“ 、k4 ’、k5 、k6 、k7 存储在线性表 

L 中且去掉不符合条件的明文对。 

Step 10 将存储在线性表 L 中的 128比特初始密钥一 

轮 Step 9中剩下的明文，猜测 走2“ 、 7“ 、 8“ 、k13“ 并得到 

a} 、G 、C"“13 、C；{ 。猜测第 2轮在 8，9，10，11处对应密钥 

志8 、k9 、kl0 、kl1 ．输 出对应的第二轮输 出的第一列 

a； 、C=；i 、G；’、C、{ 并计算 AS(a )、AS(C! )、△S(G )、 



AS(Ci )，当 一ASrC{～2’)、AS( )、AS(C； )、AS(C5； )在线性 

表 Ls中△SR 、△SR 、△SR 、△sR辐’有对应的值，将对应 

的128比特初始密钥不符合条件的从线性表L 中去掉并将 

志2“ 、是7“ 、k8n’、k13n 、 8 ’、k9娌 、kl0 、kll 存储在线性 

表 Ls中并去掉不符合条件的明文对。 

Step l1 将存储在线性表 Le中的 128比特初始密钥一 

轮 Step 10中剩下的明文，猜测 1“’、是6“ 、kl1“ 、k12“ 并得 

到 C；i’、C5；’、C55 、C{3’。猜测第 2轮在 12，13，14，15处对应 

密钥k12 、k13 、k14 、k15 ’，输出对应的第二轮输出的 

第一列 C(2】、C 、C； 、a 并计算 AS(C )、AS( ； )、AS 

(C5 )、AS(C5； )，当 AS(C~ )、AS(a )、AS(C5； )、AS(C5；’) 

在线性表 中 △SR5{ 、△SR望 、△S尺 、△SR(3】有对应的值， 

将对应的 128比特初始密钥不符合条件的从线性表 Ls中去 

掉并将 志1“ 、忌6“ 、kl1“’、k12n 、k12 、k13佗 、k14 、k15 

存储在线性表 L。中且去掉不符合条件的明文对。 

Step 12 对最多 2 。组初始密钥进行密钥扩展，筛选掉 

不符合存储在线性表 L。中的初始密钥 ，把符合条件的明文对 

和初始密钥进行一轮加密，加密的结果按照定理 1中计算 c ， 

c ，⋯， ，如果有一组符合线性表 L】中的 c ，c ，⋯，c 则对 

应的密钥为正确的初始密钥 ，其猜错的概率为 2 。 

4．2 复杂度和存储空间分析及比较 

在 Step 1中选择一个差分结构 ，改变 mjk，根据定理 1和 

定理 2计算满足图2中差分路径的相关参数的复杂度为 2 。 

所需的存储单元为 25×2 ≈2 。对 Step 2中选择的 2 对 

明文进行 9轮加密 ，因此其计算复杂度为 2 ×2—2 ，约需 

要 2。 个存储单元。Step 3筛选掉满足在 5，7，12，14字节处 

差分为零的密文对，其计算复杂度为 2 ×2—2 。Step 4一 

Step 7均为筛选不符合条件的密文，其计算复杂度为 2 ×4— 

2。。在 Step 8中需要猜测 2“。组密钥，因此其计算复杂度为 

2×2 。×2 一2 。，需要的存储单元为 2 。X4—2“ 。在 Step 

9--Step 12中，其计算复杂度最高为 2×2 。×2 一2 ，需要 

的存储单元最多为 2”。×4—2 。。 

综上所述，该方法分析 9轮 AES一256的初始密钥 ，需要 

2 明文对，其计算复杂度约为 2 。，需要的存储单元约为 

2 。。与已有文献的比较结果见表 1。 

表 1 分析结果比较 

从表 1可以看出，攻击 9轮 AES_256所需要的选择明文 

数量、存储空间及计算复杂度都在有效的范围内。同时用该 

方法分析 8轮 AES_256的效果也 比公开的文献[3，6，8，14， 

15]效果好，其分析方法与文献[16]中分析 AES一128的方法 

一 样。 

结束语 本文设计并证明高级加密标准 AES的一个新 

的差分路径 ，在该路径的基础上设计了一个新的 9轮不可能 

差分路并攻击了 9轮 AES_256。该攻击分析方法需要 2 明 

文对、约 2”。组存储单元和约 2”。加解密运算。通过分析可以 

看出 AES算法的行列变换的混淆程度不够，这为我们提升和 

改进 AES安全性提供理论依据。该结果也是 目前公开的文 

献中在没有任何假设条件下分析 AES_256轮数最高的方法。 
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