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基于衰减模型的混合属性数据流离群检测 
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摘 要 数据流离群检测因内存容量限制和实时检测需求而成为离群检测的一个难点。介绍了一种快速混合属性数 

据流离群检测算法。在衰减模型下增量聚类数据流，生成代表数据分布的聚类特征集合，半径阈值动态变化；当接收 

到检测请求时，计算满足条件的每个簇的离群因子，具有高离群因子的簇作为结果输出。同时提出了一种可有效区分 

离群簇与数据进化初始阶段的方法。算法的时间与空间复杂度同数据流规模近似成线性关系，在真实数据集上的实 

验结果显示，该算法可有效检测混合属性数据流中的离群点。 
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Abstract Outlier detection in data streams poses great challenges due to the limited memory availability and real time 

detection requirement．A fast outlier detection algorithm in mixed data streams was introduced by clustering the data 

streams incrementally based on the damped model and generating the cluster features on behalf of the data distribution． 

The radius threshold value changed dynamically．When detection requirement was received the outlier factor of specified 

clusters was calculated and the clusters with high outlier factor were taken as the abnormal clusters．At the saIne time 

the method is proposed to distinguish between the abnormal cluster and the initial stage of data evolution．The complexi- 

tv of the time and space were nearly linear with the size of data streams．The experimental results on the KDIX2UP99 

dataset demonstrate that the method can effectively detect the outliers in mixed data streams． 
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1 引言 

在网络、金融、保险和电信等众多领域 中，识别离群数据 

比正常数据更有价值 ，因为它们表示一种偏差的开始，这可能 

对用户产生危害，造成巨大损失。在这些领域中，大量数据短 

时间内以流的形式到达，数据维数高、动态变化，但现有离群 

检测方法绝大部分对中、小规模静态数据集具有很好的性能， 

却不适用于流数据。 

现有离群检测方法用于数据流中时主要存在以下问题： 

1)算法的时间和空问复杂度较高，不能满足数据流按顺序一 

趟扫描的要求。2)由于内存容量限制，数据流挖掘中只关注 

近期到达的数据，但现有离群检测方法对新旧数据同等对待， 

不做区分。3)现有算法将学习得到的模型作为检测离群点的 

唯一依据，不能适应数据流环境下数据分布随时间变化的特 

性。4)数据流中的数据往往同时包含分类属性与数值属性， 

但现有算法不能处理混合属性数据流。 

针对实际应用，迫切需要采用一种有效的离群检测算法 

在有限时间内处理大量数据流。本文基于衰减模型，采用“在 

线增量聚类、离线离群检测”思想，动态维护至多 k个聚类特 

征，为混合属性数据流构建新的信息汇总方式，采用时间相关 

的增量聚类方法进行聚类 ，计算满足条件的簇的离群因子，根 

据用户检测需求，得到离群簇集合。算法应用假设为：1)数据 

流中的正常数据 占绝大部分 ，离群点偏离正常数据并且位于 

数据分布的边界区域 ；2)正常数据与离群点聚集在不同类中。 

2 相关工作 

离群检测可处理的数据流模型分为界标模型、滑动窗口 

模型和衰减模型。现有数据流挖掘主要是以CluStream算法 

为代表的界标模型聚类算法[ ，然而该算法并不适用于衰减 

模型，因为在线聚类 阶段无法及时消除过期数据的影响。 

到稿日期：2009—07—20 返修日期：2009—09—13 本文受国家 863高技术研究发展计划(2006AA01A120)，国家自然科学基金(10871040)资助。 
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Aggarwal等人提出的 HPStream 主要贡献在于引入了一个 

衰减聚类结构和对数据流进行投影聚类的思想【2]。Cao等人 

提出了一种基于密度的聚类算法 DenStreamE ，用以挖掘噪 

声环境下数据流中任意形状的簇。 

文献[4]提出了一种基于k均值分区的流数据离群检测 

算法 ，该算法先对数据流分区做 k均值聚类，生成均值参考点 

集，随后在均值参考点中，根据离群点定义找出可能存在的离 

群点 ，严格来讲只是一种分区挖掘方式，并未体现数据流的特 

点。文献[5]提出了一种基于动态网格划分的数据流离群检 

测算法，利用动态网格对空间中的稠密和稀疏区域进行划分， 

对于稀疏区域中的候选离群点，采用近似方法计算其离群度， 

具有高离群度的数据作为离群点输出。文献[6]提出了一种 

基于数据流聚类的两阶段入侵检测方法，在线生成数据的统 

计信息，利用最能反映当前网络行为的统计信息检测入侵行 

为，该方法本质是数据流上的聚类算法，需要人工标识各簇的 

类型。以上几种方法均未考虑混合属性数据流，多数算法基 

于界标模型，无法区分离群簇与数据进化初始阶段。文献[7] 

提出了分类属性流数据加权频繁模式离群因子，它能动态发 

现和维护频繁模式，但对数值属性需要预先作离散化处理，若 

数据流包含多个数值属性，将导致较高的时间复杂度，检测过 

程同样体现不出数据流的进化特性。 

3 相关定义 

我们在文献[2]提出的衰减模型下考虑数据流离群检测 

问题，所有对象的权值随时刻 t流逝 即不断以指数 f∽一 

2 衰减，衰减因子 A>O。随着新对象到来，旧对象持续衰 

减，直至消亡，数据流 DS被不断更新。具体描述为：根据处 

理时间和内存空间限制 ，动态维护至多包含 k个元素的聚类 

特征集合 CS。当接收到离群检测请求时，算法计算 CS中特 

定簇的离群因子，按离群因子大小降序排列，得到前若干个簇 

组成的离群簇集合 OS提供给用户。 

假定每个对象具有 个属性，分类属性有 豫 个，数值属 

性有 个，m一珥 + ， 表示第 i个分类属性。将每个对 

象看成 维空间中的一个点，用距离来度量对象之间的相似 

度，距离越小的对象越相似。 

定义 1 聚类特征 CF=(aF，lS，训，to，t ，sts) 

aF是簇C分类属性不同取值的绝对频率，aF=(。F1， 

aF2，⋯ ，a 
． )，aF,一{(n，aF ID(a))I a∈D }，1≤ ≤三m ；lS 

、 

是数值属性的线性和，lS=(1s ，ls ，⋯，lsm)， 一∑Pi,，1≤ 

≤ ，1-％ ≤rtc，rtc是C包含对象数，随着新对象加入，旧对 

象消亡，nc不断变化；W指 C的权重，to指 C产生时刻，乙指 

C更新时刻，sts是 C的标志位。 

给定当前时刻 T，权重 一∑．厂(丁一f )，即c中所有对 

象的权重之和。取值a在C中的绝对频率aFcIo(。)指c在 

D 上的投影 C 1 包含 a的次数 o(c D． ，即 aFc, (Ⅱ)： 

O(C{D
．  
。)，O≤ 口．F D (Ⅱ)≤ OC[D

．
。 

标志位 s 有 3种状态：给定权重阈值 ￡，若 硼>e，簇 C标 

记为正常簇，sts=0；若 叫≤￡，C标记为候选离群簇，sts一1。 

候选离群簇包括真正的离群簇 sts一2、数据进化初始阶段及 

正常簇的边界簇。 

性质 1 CF具有可加性。 
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两个簇C 与 C2合并后形成新簇，用 C UC2表示，聚类 

特征更新为： 

cF(cl uc2)’以F(c]UC2)IDi(n)=CFc1’aft】} (n)+cF 

‘aFc2iD
i
(n) (1) 

CGc1 UC2)。lsi—CFrl‘Zs +CF(’2’Zst (2) 

CF(c1 UC2)。to~min(CFc1‘to，CFc2’to) (3) 

CF(C UC。)·t 一 T (4) 

CF(clUC2)‘w=CFc1‘叫+c 。训 (5) 

f1 CF(c Uc，)·t￡《≤￡ 

c1 ) 一io CF(q uc2 ． ￡ 
性质 2 若时间间隔&内，簇 C中没有新对象加入，则 C 

的聚类特征衰减为：CF=(2 ·aF，2 堆 ·lS，2 岵 · 

，to，t ，sts)。 

此处仅证明权重 硼的衰减，aF，lS类似。 

证明：C在时刻 t的权重用 wt表示，由 Ⅵ=∑，(￡一岛)=∑ 

2 tO ，可得 砌f+＆)一 ∑-厂(t+&一to)一∑2 件 o’一 

2一 ’ ·∑2一 。 一2一 ‘ ·Wt，由此得证。 

将文献[8]中簇间距离做时间维上的扩展，使之能够运用 

到数据流中。 

定义 2 簇间距离 d(Cl， ) 

∑dif(G”，G ’) 
簇 cI与 C2问的距离 (Cl， )： ————一 ，即 

m  

在 m个属性上距离和的平均值，dif(G”，G )为 C 中所有 

对象与 C2中所有对象关于第 i个属性的距离。对于第 i个 

~J[ff[tNfJAdiS(C}”，a )一l 一 l；对于分类属性 Di， ， ，(1) ， (2) 

diS(a”，a2))一l一_ ∑ aFt (口)·口F( ID；(乜) 
观  ‘ W z口∈C l z 

一 卜 —
w l W z c。

nR ：q(n)‘n jq(a) 
‘ a∈ 。 I z ‘ 

(7) 

推论 1 当簇 C 中仅含一个对象 P时，由 ( ，C2)可 

~dif(p ，G) 
得对象与簇的距离 (p，c)一型— 一 ，dif(pz，G)指 P 

与C中所有对象在第i个属性上的距离。对第 i个数值属性 

dif(pt，G)一l ～ I；对于 D ， 

以f(P ，Ci)一卜 —aFc !o~
一

(a) 
(8) 

假定在接收到离群检测请求时，CS中包含 k个簇，为区 

分离群簇与数据进化初始阶段，给定时刻阈值0，仅考察满足 

条件{G{(CFq·sf5—1)&(丁一CFc ·to> )，1≤ ≤忌)的簇 

的离群因子 ，其中 丁为当前时刻。 

定义3(簇 c的离群因子) 簇c的离群因子定义为 

OF(C)一 蚤 (c， ) (9) 
OF(C)度量 了簇 C偏离其它 k～1个簇的程度，其值越 

大，说明 C偏离整体越远，离群程度越 。增量聚类阶段 

生成类球形簇，可以将一个大的正常簇分成若干个小的候选 

离群簇。分布在数据流边界的离群簇的离群因子要高于小规 



模正常簇的离群因子。 

数据进化初始阶段表现为离群簇，当前检测阶段内，不能 

有效区分两者，随着数据的不断流人，数据进化初始阶段形成 

的簇不断吸收新数据，权重增加幅度大于对象衰减幅度，当 

叫=>E时形成正常簇，而真正的离群簇因为没有新数据或仅有 

少量新数据加入，权重逐渐减小，直至最终消亡。因此在条件 

{G{(CFc~·5￡s一1)＆(T—CFc·to> )，1≤ ≤是}下 ，能够 

区分离群簇与数据进化初始阶段。 

4 算法 

算法分为在线聚类和离线离群检测两个阶段，在线部分 

增量聚类数据流中的对象 ，动态维护至多 个 CF，以保证有 

效利用有限的内存空间。当接收到离群检测请求时，计算满 

足{G I(CFci·sts一1)&(T一 ·to>口)，1≤ ≤矗}条件的 

簇的离群因子，检测出真正的离群簇。 

4．1 在线聚类 

输入：顺序到达的数据流 DS，初始半径阈值s，簇数最大值 

输出：簇集合 CS 

1：离线初始化 CS 

2：while JDSl≠O do 

3： 从 DS读人数据P 

4： 计算 d(p，Ci)，G∈CS 

5： ～=min{d(p，Ci)1O< < ) 

6： 讧d ≤5 then 

7： G=G+p(其中d(p， )：d～ ) 

8： else 

9： CS=CSU{Pl 

10： if JCSI> then 

11： ／=0 

12： while Z< lCSl do 

l3： 从 CS读人簇 C 

14： if C2已过期 then 

15： CS=Cs—c=f 

16： endif~ 

17： ++ 

18： endwhile； 

19： if不存在过期簇 then 

20： =rain{d(G，cJ)lG，G∈CSl 

21： Ci=CiU 

22： CS=CS-- 

23： if > s then 

24： 5一 

25： endif~ 

26： endif~ 

27： endif 

28： DS=DS--{p) 

29：endwhile 

第 1步，离线初始化数据流的前若干个对象。初始时，簇 

集合CS为空，从DS读人一个新的对象，以此构造一个新的 

类。读人下一新对象P，计算它与每个已有类间的距离，选择 

最小的距离，若最小距离超过给定的半径阈值 s，以P构造一 

个新的类 ，继续读入下一对象，否则将 P并入具有最小距离 

的类中，重复读入过程，直到离线初始化完毕。 

第 7步添加新对象是性质 1的特例。对新到达的对象 

P，根据推论 1计算 P与簇 的距离，令 d(p，G)一min{d(p， 

Ci)IO< <是}， 为距离 P最近的簇 。当d(p， )≤5时，将 

P添加到C 中，利用可加性更新 的聚类特征。将 P的分 

类属性 D 取值a与C 中aF 比较 ，若 n 中有相同的取值， 

则 ·afcIDi(口)一 ·afclDi(n)十1，否则 ·afclDi 

(口)一1；CF．·ls —CF．·lsi+P ，CF．·t 一T，T为当前时 

刻，CF．·w=CF．· +1，若 C · >￡，则 C ·sts=0。 

第 9步增加新簇 ，当d(p， )>s时 ，将P作为一个新簇， 

添加到簇集合 CS中。cF,·afclDi(口)一1，C ·ls —P ， 

C ·to—T，CFp·t 一T，C · 一1，CFp·s 一1。 

第 14步，若CS中的簇数超过点，考察CS中是否存在过 

期簇 ，若存在 ，将其删除。当簇数达到上限时，对满足{G f 

(CFc,·sts=O)I I(CFq ·s 一2)，1≤ ≤忌)条件的簇进行删 

除判断，采用文献E93提出的数据到达时间近似为泊松过程， 

即“到达时间间隔服从指数分布”的思想，若簇 G 满足 T— 

CFcI· > ·(CFcI· 一CFc，·to)／CFcl·"OU，则将 G 从 

CS中删除。 

第 19步，若CS中不存在过期簇，则根据定义 2计算任 

意两个簇间的距离 ，由性质 1，合并距离最近的两个簇 ，若最 

小距离超过 s，则用此值替换 s。由于簇一旦被合并将无法拆 

分，因此仅当不存在过期簇时才考虑合并操作。 

4．2 离线离群检测 

输入：此阶段的簇集合 CS、时刻阈值 、离群簇比例 Q 

输出：此阶段的离群簇集合OS 

1：if收到检测请求 then 

2： i= 0 

3： while <fCS J do 

4： 从 CS中读入C 

5： if(CFci·sts=1)&(T—CFci·￡0>口) 

6： 计算 G 的离群因子 (据定义 3) 

7： endif； 

8： ++ 

9： endwhile； 

10： 将CS按离群因子降序排列 

11： i=0 

12： while < ·Q do 

13： OS=OSUG 

14： i+ + 

15： endwhile； 

16：endif； 

收到检测请求后，计算当前维护的簇集合 CS中满足条 

件{Gl(CFc,·s拈一1)&(T～CFf ·to> )，1≤ ≤志)的簇到 

其他所有簇的距离和，根据定义 3，计算其的离群因子。将 

CS中的簇按离群因子降序排列，排在前面的 矗·Q％个簇即 

为检测到的离群簇 ，其相应的 设为 2。 

4．3 复杂度分析 

在线增量聚类阶段的时间和空间复杂度依赖于此阶段数 

据流中的对象数 N、对象包含的属性数 帆 产生CF的个数点， 

时间复杂度为 O(m·N·忌)；内存中只需维护 个聚类特征， 

假定每个分类属性有绣个不同取值，因此空间复杂度为O(k· 

mr’ 

(∑璃+mN))。离线离群检测阶段，需计算满足条件的簇到 

其他 志一1个簇的距离和并排序，假定满足条件的簇有 z个，1 

≤z≤惫，则时间复杂度为 O(m·l·尼)，由于 恳<<N，因此整 
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体时间复杂度为O(m·N·五)，与属性个数、对象个数以及簇 

个数成近似线性关系。 

5 实验 

实验环境为：2．2GHz Intel Pentium IV处理器，512MB 

内存，Windows XP professional操作系统，编程语言使用 Vis— 

ual C4-4-6．0。评估采用文献[8]中的检测率 DR和误报率 

FR，检测率表示被正确检测的离群记录数占整个离群记录数 

的比例；误报率表示正常记录被检测为离群点的记录数占整 

个正常记录数的比例。 

实验使用的KDDCUP99数据集中的记录分为 5大类，包 

括 Normal，IN)S，U2R，R2L和 Probing，后面 4种作为离群记 

录。对此数据集作适当修改，使离群记录只占数据集的 2 。 

取 400000条记录模拟数据流，离群记录有 8022条，其中IX)S 

有 7868条，Probing有 85条，U2R有 52条，R2L有 17条，每 

段检测间隔内包含大致相同比例的离群点。离线初始化阶段 

含 2000条记录，数据流速为 2000条记录／时间单位 ，聚类结 

果按离群因子降序排列，前33 作为检测到的离群簇。 

5．1 相关算法对比 

选取文献E7]提出的FODFP-Stream、文献Elo]提出的 

FindFPOF和文献[11]提出的EvolutionaryOutlierSearch作 

为对比算法。这些算法都能处理大规模数据集，但后两者仅 

针对静态数据集，不存在时间维度的概念，因此在整个数据集 

上进行测试 ，对比结果如图 1所示。 
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图 1 相关算法检测率对比 

从图 l可看出，在 4种算法中，本文的检测率最高，接近 

100％。 

度的改善。 

5．3 衰减因子 变化 

当 分别取 0．15，0．25，5时，实验结果如图 2所示。 
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图 2 衰减 因子变化 

取不同值时，图 2中(a)显示检测率变化不大，都接近 

100 ，(b)表明误报率受影响较大。 越大，每条记录衰减得 

越快，对后期记录影响越小，取相同比例的簇作为离群簇时， 

检测率变化不大，但误报率增加很多。A越小，当前阶段的检 

测结果对后期阶段影响较大，误判为离群簇的正常簇在下一 

阶段可能仍被误判，导致误报率仍然较高。实验结果表明， 

it=0．25时，检测结果较理想 ，具有 高的检测率和低的误报 

率。 

由图 2中(c)可看出每个阶段生成的簇个数与误报率呈 

相同变化趋势 ， 越大，CS中的簇衰减越快，过期簇越多，对 

新记录的影响越小，形成的新簇个数越多。 

5．4 离群簇比例 Q变化 

当 Q分别取 13，33，50时，实验结果如图3所示。 

5．2 数据流检测结果 
孚 

令 ￡1—100000，t2—200000，t3-_300000及 f4—400000， 器 

得到的检测结果如表 1所列。 

表 1 不同阶段的检测结果 

从表 1可看 出，4个阶段整体检测率都达到 98．O0 以 

上，￡4阶段误报率最高，为3．15 ，原因在于￡4阶段作为模拟 

数据流最后阶段，没有后续记录对离群簇和数据进化初始阶 

段做出区分。在 4种类型的离群记录中，算法对 DOS的检测 

效果最好，Probing次之，R2L和 U2R效果最差。这是因为在 

模拟数据流中，高达98．O8％的离群记录为 IX)S，由D()S形 

成的簇在检测中压倒多数，使得部分 Probing，R2L和 U2R混 

杂在 D()S或正常簇中。实际数据流环境中，每种离群记录比 

例大致均衡，算法对各类离群记录的检测结果也会有一定程 

· 1 60 · 

图 3 离群簇比例变化 

由图 3中(a)、(b)可看出 Q=13时检测率与误报率都很 

低，Q=33时的检测率与 Q一50时相差不大，但 Q一33时的 

误报率明显低于Q一50时的误报率，原因在于离群簇比例越 

高，检测到的离群记录越多，检测率越高，但越有可能将正常 
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簇误判为离群簇，误报率相应也就越高。图 3中(c)表明每阶 

段簇个数受 Q变化影响不大。随着数据的不断流人，生成的 

簇个数整体呈上升趋势。 

结束语 数据流离群检测不同于静态数据集的离群检 

测 ，因检测对象具有动态性、不可复读性、数据量大等特点而 

成为离群检测的一个难点，引起了许多研究人员的关注。本 

文探讨了混合属性数据流离群检测问题 ，提出了基于衰减模 

型的聚类特征结构，用以近似估计数据流的分布状况。同时 

提出了数据流中簇的离群因子定义，通过计算特定簇的离群 

因子，可得到离群簇集合，作为结果提交给用户，合理区分了 

离群簇与数据进化初始阶段，改进了数据流离群检测的质量。 

实验结果表明，本文提出的算法是有效的，检测性能优于其它 

相关算法。进一步提高算法的实现效率，将其扩展到更一般 

的数据流模型，以及与数据流中其他相关的数据挖掘算法进 

行结合，是下一步的研究方向。 
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(上接 第 126页) 

学方法尽量减少安全性分析的随意性和不确定性，实现了软 

件安全性的分析和评估，并给出软件安全等级的置信度水平。 

随着分析人员的估计次数和人数的增加 ，置信度水平会更接 

近于实际的软件等级。 

但是 ，该方法未对软件安全性的保障技术以及构件失效 

概率等问题进行探讨。下一步需要结合具体应用背景，对复 

杂软件的安全性分析做更深入研究 ，并对计算模型和综合算 

法做一定程度的优化和改进。 
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