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基于动态社会网络的敏感边的隐私保护 

陈伟鹤 朱 江 李文静 

(江苏大学计算机科学与通信工程学院 镇江212013) 

摘 要 为解决动态社会网络发布中敏感边的隐私保护问题，针对攻击者将 目标节点在不同时刻的节点度作为背景 

知识的应用场景，提出了一种新的基于动态网络的敏感边的隐私保护方法，它的思想是 ：首先通过 肛分组和(k，△ )一 

匿名发布隐私保护方法来确保 目标节点不能被唯一识别，被攻击识别的概率不超过 1／k；其次根据泄露概率对边进行 

保护，确保敏感边泄露的概率不超过用户给定参数 “。理论分析和实验证明，所提 出的方法可以抵御攻击者对敏感边 

的攻击，能有效地保护社会网络中用户的隐私信息，同时保证了动态社会网络发布的质量。 

关键词 动态社会网络，隐私保护，匿名，泄露概率 

中图法分类号 TP309 文献标识码 A DOI 10．11896／j．issn．1002—137X．2014．08．041 

Privacy Preservation of Sensitive Edges Based Oil Dynamic Social Networks 

CHEN Wei—he ZHU Jiang LI Wen_．ing 

(School of Computer Science and Telecommunication Engineering，Jiangsu University，Zhenjiang 212013，China) 

Abstract In order to solve the issues of privacy preservation of sensitive edges in dynamic social networks data publica— 

tion，we proposed a novel technique about the privacy preservation of sensitive edges based on dynamic social networks． 

The atta-cker uses the degrees of target nodes at different times as their background knowledge．Firstly，by using／v 

grouping and(奄，Ad)一anonymous，it can be sure that the target nodes can not be uniquely identified by privacy atta- 

ckers．The probability of being uniquely identified is no more than 1／k．Secondly，this method can ensure that the leak— 

age probability of sensitive edges will not exceed the user defined parameter U．Theoretical analysis and experiments 

show that the method presented in this paper can resist sensitive edges identification attacks．It can not only protect the 

users privacy information effectively but also ensure the utility of published data in dynamic social networks． 

Keywords Dynamic social networks，Privacy preserving，Anonymous，Disclosure probability 

1 引言 

社会网络(Social Network)是指社会个体成员之间因为 

互动而形成的相对稳定的关系体 ，关注的是人们之间的互动 

和联系，并且社会网络符合“小世界网络”特征。社会网络已 

成为网络上最流行的活动之一，这一新现象产生了非常大的 

数据量，这些数据通常被称为社会网络数据。社会网络分析 

在现代社会学、经济学和信息科学等方面已经变成关键的技 

术l_1]。为了对社会网络数据进行分析研究，需要将数据进行 

共享或发布。然而，社会网络数据通常包含用户的敏感信息， 

将数据交付第三方时，需保证用户的隐私信息。因此，在社会 

网络数据发布之前必须进行隐私保护。 

目前国内外关于社会网络隐私保护的研究主要集中在社 

会网络单实例的发布。然而，由于社会网络数据的快速增长， 

对发布的社会网络需要及时更新，单实例是不足以分析社会 

网络的演进的。随着动态的社会网络分析和应用需求的增 

加，多重发布的社会网络的隐私保护问题亟待解决。本文将 

发布的单实例的社会网络称为静态社会网络，将多次发布的 

社会网络称为动态社会网络。发布同一社会网络的多个实例 

将存在隐私风险，因为攻击者根据背景知识分析多个实例序 

列，从而导致隐私泄露。社会网络中边表示社会个体间的关 

联，通过对这种关联关系进行分析，可以获取很多有价值的信 

息，其中有些信息涉及用户的个人隐私，本文将这些边称为敏 

感边。本文对边进行同等程度的隐私保护，如果攻击者能准 

确推断出在 目标节点间存在边，就意味着隐私的泄露。所以 

我们研究的主要问题是关于多重发布的动态社会网络的隐私 

保护。 

本文第 2节介绍有关社会网络研究的相关工作；第 3节 

介绍本文所提出的隐私保护方法；第 4节分析和评价实验结 

果；最后是总结。 

2 相关工作 

目前，已经提出了一些社会网络发布的隐私保护方法，主 

要针对静态社会网络的节点和边以及动态社会网络的隐私保 

护研究。 

(1)对于社会网络的节点和结构信息的匿名，Hay等人将 
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社会网络描述为不带标签的无向图，采取基于节点聚类的方 

法l_2]；Campan等人将节点和边的聚类相结合，提 出了新的社 

会网络匿名方法'3 ；Bin Zhou等人针对邻居攻击，采用 k匿名 

和 z多样性隐私保护方法[ ]；Chih-Hua Tai等人引入 k 度匿 

名方法保证节 点被重新 识别 的概率不 高于 1／ ；James 

Cheng等人针对结构攻击模型，采用 k同构的方法进行社会 

网络发布的隐私保护 ；Sean Chester提出了基于节点增加 

的度的匿名方法l7 ；Lihui Lan等人基于个性化匿名，提出了k 

邻居匿名方法l8 ；Lan采取 了二分图的匿名方法防止多结构 

攻击，提出了自同构方法和 BKM算法 ]。 

(2)对于社会 网络 中边 的隐私保护也提出了一些方法。 

Na I i等人提出了 z多样性匿名模型保护用户间的关系隐 

私[1 0_；Lian I iu等人考虑 了带权重的社会 网络，提出了高斯 

随机乘法和 贪婪 的扰动算法两种 隐私保护策 略_1妇；Lijie 

Zhang考虑边的匿名问题，定义了图置信度和边的匿名概率 ， 

提出了 3个启发式方法 ，通过边的交换和删除来保证边的匿 

名 ；Xiaowei Ying等人讨论了如何基于图的随机化方法保 

护边的敏感链接l_1 。 

(3)目前对于动态的社会网络的研究较少。Smriti Bhaga 

等人分析了静态社会网络的局限性，提出了研究动态社会网 

络的必要性l_】 ；Chih-Hua Tai在基于度的攻击下，提出了k” 

结构的多样性匿名l_】 ；Krzysztof Juszczyszy等人使用链接预 

测算法来模拟社会网络的演变，但是隐私保护的质量很大程 

度上依赖于预测的质量l_1 ；张晓林等人提出了基于结构化攻 

击的动态社会网络隐私保护方法，防止节点的重新识别_17]。 

由上面阐述可知，对于动态社会网络隐私保护的研究至 

今仍较少，动态社会网络的隐私保护已成为研究热点。为保 

护用户隐私，在动态社会网络中，可以采用静态社会网络中已 

有的隐私保护技术 ，但是这些方法并不能抵御动态社会网络 

中可能存在的其他情况的隐私攻击。由于发布者未考虑社会 

网络图的连续发布，攻击者可以发动多次连续攻击，不断获得 

用户信息，通过分析多个社会网络图的信息获得用户的隐私。 

因此，发展变化的社会网络数据的发布需要新的隐私保护方 

法来处理。在动态社会网络中，对于敏感边的隐私保护至今 

未有人研究过，这将是本文研究的重点。 

3 动态社会网络中敏感边的隐私保护方法 

3．1 社会网络 

本文提出了基于动态社会网络中敏感边的隐私保护方法 

(Privacy Preservation of Sensitive Edges based on Dynamic 

Social Networks，PPSEDSN)，下文用 PPSEDSN表示本文的 

隐私保护方法。为了便于我们的研究，用图来对社会网络进 

行描述 ，且只考虑不带标签的简单无向图。 

定义 1 社会网络图G一( ，E)。其中 代表社会网络 

中社会个体的集合，E ×V代表个体间关系的边的集合。 

令 表示节点 v(vE )的度，G 表示原始社会网络图 G的 

发布图。 

例如，图 1(a)表示好友关系的社会 网络图 G，图 1(b)表 

示节点的度，即每个节点的好友数。 

Alice 3 

B0b 3 

D e 3 

Ed 3 

Carol 2 

Fred 2 

(a)社会网络图 G (b)节点的度 

图 1 社会网络实例 

3．2 动态社会网络 

静态社会网络并不能描述社会网络的演变过程，动态社 

会网络更符合现实情况。 

定义 2 动态社会网络图G一( ， )。其中 G 表示 t 

时刻的社会网络图， 代表t时刻社会网络中个体的集合， 

× 代表 t时刻社会网络中个体问关系的边的集合。 

令 表示在t时刻节点 ( ∈ )的度，Gf 表示 t时刻社会 

网络图Gr的发布图。令 r={G ，G2，⋯，G丁}表示在 一1，2， 

⋯

，丁时刻社会网络图的集合 ，F 一{G ，G ，⋯， }表 

示在z—l，2，⋯，丁时刻分别发布的社会网络图的集合。 

图 2表示动态社会 网络图 I1一{G1，G2}，tz时刻，节点 G 

为新加入的个体并与B建立了好友关系，同时 F和A取消了 

好友关系。 

B 

D 

F 

(a)tl时社会网络图 l (b)tz时社会网络图 0 

图 2 动态社会网络实例 

3．3 敏感边的隐私保护 

在社会网络的应用中，如果攻击者能准确推断出目标节 

点间存在敏感边，就意味着隐私泄露。 

定义 3(背景知识) 已知动态社会网络图 r={G ， ， 

⋯

，G丁}，本文假设攻击者知道一对 目标节点 “和v(u， ∈ ) 

在不同时刻节点的度分别为 一{d 1，d 2，⋯，d r}和 一 

{ i，d 2，⋯ ，d T}。 

在图 2中，如果攻击者知道 目标个体 Alice和 Bob在 t 

和 tz时刻的度分别为 一{3，2}，△ 一{3，4}。若不采取 

隐私保护技术，就能进行唯一匹配，因为在 t 和 t 时刻所有 

的节点中只有节点 A和B的度发生了该变化，所以可以识别 

出社会网络图中节点 A为 Alice，B为 Bob；识别出 Alice和 

Bob后，攻击者可以获知 Alice和 Bob之间存在一条敏感边。 

3．4 PPsEⅨ 方法 

为实现社会网络中敏感边的隐私保护，首先需防止攻击 

者对 目标节点的身份的重新识别。PPSEDSN提出 分组和 

(是，Ad)一匿名方法，确保每个节点不能从另外的k一1个节点 

中被识别 。 

定义4( 分组) 假设社会网络图中有n个节点，按节点 

度的降序排列 { ， ，⋯， }，其 中 Vl的度最大， 的度最 

小。当出现节点的度相等的情况时，优先考虑将一步邻居节 

点放在同一组中。从 开始每 k个节点一组，如果最后一组 
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的节点数小于愚个，则与前一组进行合并，{7)1，⋯， }，{ + ， 
⋯

， )．“{‰+ ”， )，其中 m=L J一1。将分组情况 

记为{C ，C2，⋯，G )。 

例如，在图2(a)中，若k=2，分组见表 1(a)。 

表 1 k-分组 

c。压 臣  
匹  匪  

c，幔 臣口 
(a)匿名前 Co)匿名后 

定义 5((是，Ad)一匿名) 假设在 t时某一目标节点U∈ 

且 uECi， =1，2，⋯，m。若在 f+1时其度变化 Ad，那么该 目 

标节点所在组的其他节点也发生相同的变化，即G组中的节 

点的度都增加(减少)l ZXdf。 

对于(走， )一匿名 ，可以考虑通过增加节点或者添加(删 

除)边来实现。本文提出两种实现方法：(1)从对社会网络图 

的修改最小角度考虑，在隐私保护的同时保证数据的有效性， 

称为 AMBODV(the Anonymous Method Based On Data Va— 

lidity)；(2)考虑社会网络图的拓扑结构一平均最短路径，在 

实现隐私保护的同时保护结构信息，使图形属性失真最小，称 

为 AMBOGP(the Anonymous Method Based On Graph Prop— 

erty)。 

AMBODV方案的分析： 

(1)节点度的增加 

对于只有一个节点的度增加的情况，本文通过添加噪声 

节点，并构造一条边连接需增加的度的节点，见图3(a)。 

考虑两个节点以上的度的增加的情况 ，优先选取在原图 

上添加边，根据 矗-分组 ，若 C 组中的节点的度需改变，则考虑 

组 C ，C ，⋯， 中的节点是否也有相应的变化 ，若存在相 

应节点 ，且两节点间不存在边，则在两节点间直接添加一条 

边 ，见图 3(b．1)。若原图中不存在满足要求的节点，则考虑 

引入新的节点(噪声节点)，构造新的边(噪声边)添加到图中。 

见 图 3(b．2)。 

【a)One Node Incres~ (b．1)Two Node Increase (b．2)Two Node Increase 
Degree Degree Degree 

图3 增加度 

(2)节点度的减小 

对于度减小的情况，优先选择图中通过引入噪声节点而 

添加的噪声边进行删除，当噪声节点的度为 0时，将其删除； 

若不存在满足要求的边则考虑删除原图中的边，同时添加噪 

声节点构造新边。 

考虑只有一个节点的度减小的情况 ，首先考虑节点的邻 

居节点，若存在噪声节点，则将其间的噪声边删除；若不存在 

满足要求的噪声节点，则添加噪声节点，随机选取节点的邻居 

节点，将邻居节点和该节点间的边删除，并在邻居节点和噪声 
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节点间构造新的边，保证邻居节点的度不变，见图 4(a)。 

考虑两个以上节点的度减少的情况，若存在两节点，它们 

间有边直接相连 ，则将其间的边删除，见图 4(b．1)。若两节 

点间不存在边，则随机选取两节点的邻居节点，将其间的边删 

除，同时添加噪声节点，在噪声节点和两邻居节点间构造新的 

边添加，保证邻居节点的度不变，见图4(b．2)。 
n 

(a)One Node Dcere,se (b．1)Two Node Decrease (b．2)Two Node 1]~~reas~ 
Degree Degree Degree 

图 4 减小度 

AMBOGP方案的分析： 

本文考虑社会网络图的一个重要的特征度量——平均最 

短路径长度(APL，the Average Shortest Path Length)。节点 

“， 间的社会距离是 “， 在图中的最短路径长度，一个图的 

所有节点间的社会距离用平均最短路径长度(APL)表示。社 

会网络图 G的平均路径长度的公式为： 

9 

AP 一丽 若∈ ( ) 
zXAPL=f APLG—APL J 

其中，dd(u ， ， )表示节点 ， 间的最短距离，APL 表示社 

会网络图G 的平均最短距离，△APL表示社会网络图G和G 

问的平均最短距离的变化。 

AMB0GP方法主要分为以下两步： 

(1)只考虑在图上增删边 ，有以下 3种情况： 

Case 1 节点 U，口直接相连，两节点的度的变化为 △ 一 

1，Adv一一1。随机选取节点 的邻居节点删，将< ，叫)删除， 

同时添加边(“，叫>。此时，dd( ，叫)由 1变为 2，且 △APL一 

0，见图 5(a)。 

Case 2 节点 “， 为两步邻居节点，两节点的度的变化 

为 △ 一1，△ 一1。若节点 U， 间不存在边，则直接添加边 

<“， >。此时，dd(“， )由 2变为 1，且 △APL一1／3，见图 5 

(b)。 

Case 3 节点 “，口为一步邻居节点，两节点度的变化为 

△ 一一1， 一一1。如果删除边< ， >后为两步邻居节点， 

则删除边(“，u>。dd(“， )由 1变为 2，且 zSAPL=1／3，见图 

5(c)。 

由上面的 3种情况分析可知，通过对边的增删 ，使得一对 

节点间的最短距离的变化仅为 1。除了这 3种情况，通过对 

边的增删，最短距离至少改变 2。 

(a)Case 1 (b)Case2 (c)Case 3 

图 5 边的增删 

(2)添加噪声节点改变度 

在经过第一步的操作后，若仍存在节点的度需减小 ，则通 

过添加噪声节点来实现。节点 “的度需减 1，删除边< ，“>， 

(“， )，添加噪声节点 72，添加边< ，硼)，( ，“>，( ， >。此时，“ 

的度减 1，节点 训， 的度不变，dd(u， )和 dd(“，硼)由 1变为 



2，dd(v，W)不变仍为 2，且 &APL=1／6，见图 6(a)。若存在 

两个一步邻居节点 “， 的度增加 1，则添加噪声节点 n，添加 

边( ，“>，( ，口>。此时 ， ， 的度增加 1，dd(u， )由 1变为 2， 

且 △APL一0，见图 6(b)。 

／ ／／＼，r‘、、 ‘、
． 

—  ： 

图 6 添加噪声节点 

图 2中，节点 A和B 的度在 t+1时刻发生变化 ， = 
一 1，AdB：1，并且A∈C ，B∈C2；那么根据定义 5，则组C1 

中的其他节点的度需减少 1，而组 C2中的其他节点的度需增 

加 1，见表 1(b)。分别采用 AMBODV和 AMBOGP方法进行 

社会网络图的修改，得(忌， )一匿名后的社会网络图，见图 7。 

攻击者根据背景知识，构建与 目标节点相匹配的候选集， 

Cand~u 一{A，D}，Cand~={B，E}，所以(志，Lxd)一匿名后 ，攻 

击者并不能以高于 1 的概率对 目标节点进行身份的重新识 

别。比较上面两种方法，方法 AMBOGP对图的修改明显大 

于 AMBODV，而 AMB(~ P的社会网络 图的 △APL要小 于 

AMBODV。所以，当隐私保护时考虑对社会网络图的修改最 

小时可采用 AMBODV方法；当隐私保护时考虑保护网络图 

的结构信息则采用 AMBOGP方法。本文将不考虑对社会网 

络图结构信息的保护，在隐私保护的同时考虑数据的有效性， 

故本文采用 AMBODV方法实现。 

(a】AMBODV方法实现 0a)AMBOGP方法实现 

图 7 ( ，Ad)一后社会网络图G 2 

经过(惫，Ad)一匿名后，虽然攻击者不能以高于 1／k的概 

率识别出 目标节点，但是仍存在着攻击者推断出目标节点间 

存在敏感边的风险，所以下文提出泄露概率的概念。 

定义 6(泄露概率) 令 G，CJ为一对 目标节点 “， 所在 

的组，则目标节点 U， 间存在边的概率为 

P —P [G， ]一 ，i， 一1，2，⋯，m (1) 
p 

：  

c = 三上 ， =  

(2) 

L{G f×fC，f， 睁 J 

其中，a 为C ，G 间实际存在的边的数量 ，岛为 C ，CJ中个体 

间可能存在的边的数量，fG l，fG f分别为 G 和 CJ中节点的 

数 目。在式 (2)中，当 目标节点 “， 在 同一组 时，则 为 

Clci ；当目标节点u， 在不同组时，则 为J G J×J I。 ／ 

岛表示在C ，CJ中任意随机选择的一对节点间存在关系的概 

率，即实际存在的边与可能存在边的比率。 

分析图 7(a)中的社会网络图可知，在图8(a)中，C 一{A， 

D}，C 一{B，E}，根据定义 6计算得出 P ：0．5，所以攻击者 

能以 0．5的概率推断出 目标节点间存在敏感边 。若识别敏感 

边的概率不能超过u=0．25，显然不满足隐私保护的要求。 

图8 泄露概率分析 

为了降低泄露概率，我们使用以下方法： 

由式(1)、式(2)可知，为了减小社会网络中各组 G， 问 

的泄露概率 P ，可有两种处理方案：方案 1)减少两组 C ， 

间实际存在边的数量，即减小0td的值，可通过删除边达到；2) 

增加两组G，c，间可能存在边的数量，即增加岛的值，可通 

过向分组中添加节点来实现。方案 1)肯定可以使泄露概率 

降低，但是同时也改变了节点的度。为了保证节点度不变，需 

添加新的节点 ，构造新的边。方案 2)添加的噪声节点需要构 

造噪声的边加入社会网络中，同样改变了节点的度。因此，将 

方案 1和 2结合 ，首先删除边，然后为保证节点的度不变，再 

添加噪声节点。 

定义 7(匿名成本) 在社会网络发布的隐私保护方法中 

需分析隐私保护度和信息损失，图的修改包含顶点和边的增 

加或删除。采用匿名成本来衡量信息的损失，本文采用边的 

信息损失作为匿名成本。匿名成本_18]定义如下： 

COS￡( ，G￡ )：J E(G)UE(G￡ )I—IE(G)nE(G )l 

其中，E( )和 E( )分别为 和G 中边的集合。 

为了尽量保证发布的社会网络图的有效性，控制匿名成 

本，我们建立一个新的表格 add—del表(见表 2)，该表格为三 

维，记为< ，E ，E一>，通过该表对添加的节点、添加的边和 

删除的边进行统一存储管理，其中 表示添加的新的节点 

(噪声节点)，E 表示添加的边(噪声边)，E一表示删除的原始 

图中的边。当在以后不同时刻对社会网络图进行处理时，优 

先考虑该表格中的内容。若需删除节点或边则优先考虑添加 

的噪声节点和边，若需添加边则优先考虑删除的原有图中的 

边，这样可以最大限度地保证对原始图的修改，降低匿名成 

本，保证了有效性。在图 9的社会网络发布图中，删除边AB， 

但同时添加新的节点 H，构造边 BH，AH。在图 8(b)中，泄 

露概率 P z-=O．25≤“，满足隐私保护要求，该图可以对外发 

布。 

C 

图 9 最终发布社会网络图G'2 

表 2 add—del 

V+ 
__— —  

H 

E+ E— 

HE AB 

BH AF 

AH 

D 

F 
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PPSEDSN算法 

PPSEDSN算法的目的是实现对动态社会网络中的敏感 

边的隐私保护。它主要分为两个步骤：(1)抵御攻击者的身份 

识别攻击，见伪代码 1)-4)步；(2)抵御攻击者推断出目标节 

点间存在敏感边，见伪代码 5)一11)步。 

算法的伪代码 

输入：t时社会网络发布图Gt ，t+1时原始社会网络图 Gt+t和参数 

k，u。 

输出：t+1时社会网络发布图 + 。 

步骤： 

1)遍历图Gt 和 Gr_ ，提取出图中每个节点的度； 

2)将图0 中节点按度的降序排列，进行 k-分组 C。，i一1，⋯，L n／kj 
～

1； 

3)比较图G 和 G 对应节点的度，找出度变化的节点，度的变化记 

 ̂

为△d，存在节点度变化的组的集合记为C； 

4)对图 GI 进行(k，Ad)一匿名，采用 AMBODV方法 ，通过添加(删 

除)节点和添加(删除)边进行匿名操作，优先考虑 add
—

del表中的 

边和节点； 

 ̂

5)F()R i=1 to IC：一1； 

^ ^ 

6) FORj—i+1 to『CI，计算C中任意不同组 C。，Ci间的泄露概率 

Pij； 

7) IF( ≤u)，跳到步骤 9)，IF(p i>u)，转步骤 8)； 

8)对于 G， 间边的集合 ，选择边进行删除，并添加节点构造新边保 

证节点的度不变，优先考虑 add_del表中的边和节点，直到 p．。≤u； 

9) endIF； 

10) endFOR； 

l1)endF()R． 

4 实验及分析 

4．1 实验环境 

实验数据集用 Pajek软件生成 ，该数据集符合社会 网络 

特征。实验采用 Windows XP Professional操作系统，CPU 

3．29GHz，内存 2．94GB，编程工具 Visual C-4-4-6．0。由于需 

多重发布，发布 G“ 时，从 G 中随机选择节点和边进行删 

除或添加任意节点和边。用 ，t ，⋯，t 表示社会网络的演 

进时刻。 

4．2 性能分析 

4．2．1 算法效率 

对本文的算法进行执行效率的测试 ，算法的执行效率与 

社会网络中节点的个数({ I，记为n)、分组参数 和参数“ 

有关。分析知，算法的效率与n和 的值成正比关系，与U的 

值成反比关系。PPSEDSN方法中的 分组和(走，△ )一匿名 

隐私保护方法，为了防止节点的重新识别，首先需要使得同组 

中的节点的度相等，当某一节点的度发生变化时，则对该节点 

所在组中的其他节点的度进行变化。k值越大，需改变的节 

点数量越多，从而导致执行时间越长；为防止敏感边被推断出 

来 ，需使得 ≤“，“值越小， 的值也越小，则对图的修改越 

多，执行时间越长。实验结果如图 1O所示，其给出了 、k和 

“的变化对执行时间的影响。从图中可知，当忌和“一定时， 

随着”的增加，算法执行时间增加；悫和n值相同时，“的值越 

小，则泄露概率越小，算法所执行的时间越长，效率越低；当 “ 

· ]9O · 

和 值一定时，组中的节点数 k越大，则算法执行时间越长， 

效率越低。 

图 1O 算法执行效率 

4．2．2 匿名成本 

为演示社会网络的演进，我们随机添加或删除节点和边 ， 

随着时间的不断推移，实现隐私保护的代价将增大。实验结 

果如图 11所示，其给出了节点数 一300，忌一5和 k一10在不 

同发布时刻的匿名成本的情况。结果表明：1)分组中节点数 

k越大，其匿名成本 cost(G'， )也越大；2)随着社会 网络的 

不断演变，即随着 t值的增加，为达到隐私保护的目的，匿名 

成本也升高。 

图 11 匿名成本测试结果 

为保证 目标节点被识别的概率不超过 1／k，可有两种解 

决方案 ：1)采用本文的 PPSEDSN方法；2)采用 肛匿名方法。 

PPSEDSN方法首先将节点按度值进行降序排列，然后再执 

行 分组。这将是一个较为理想的方案，最大限度地减少了 

对社会网络图的修改，且为了保证社会网络的发布质量，建立 

了 add
_ del表。因而 PPSEDSN方法将优于 肛匿名方法。实 

验结果如图 12所示，结果表明，方案 1)的匿名成本低于方案 

2)，即方案 1)的发布社会网络图有效性高于方案 2)。 

图 12 与 匿名进行比较 

由于社会网络的不断发展演进，将存在一个误差累计的 

过程，为减少误差累计对发布的社会网络图的影响，本文建立 

一 张 add_del表，当增删节点或边时将优先考虑该表 中的内 

容。当误差累计越大时，匿名成本也越大。实验结果如图 13 

所示，当建立 add—del表时，对社会网络图进行隐私保护时匿 

名成本明显低于未建立 add—del表时。所以，本文提 出建立 

一 张 add—del表，可以有效地减少匿名成本 ，提高 了社会网络 

图发布的有效性。 



 

图 13 误差累积分析 

4．2．3 集聚系数(clustering coefficient，CC) 

集聚系数(cC)衡量的是在图中顶点和它的邻居之间的 

亲密程度[1 。节点 的集聚系数定义为：CC．一21 ／k ( 一 

1)，其中，k 为节点“的邻居数 ，z 为节点 “的邻居中存在边 

的数量。ACC ：iCC．一CC2 I，这里 CC,和 CC7,分别表示 

原始图和发布图中节点 u的集聚系数。使用平均值 MDCC 
1 

一T ∑ACC．作为衡量参数，MDCC越小代表有效性越高， 
l y 1“∈ V 

反之，有效性越差，所以集聚系数也可作为社会网络发布的有 

效性的衡量指标。由求 MDCC的公式可知，对社会网络图的 

修改越少，则 MDCC越小。当 MDCC满足一定的值时仍可 

保证社会网络图有较高的有效性。实验结果如图14所示。 

结果表明，随着社会网络的不断演进，采用 PPSEDSN方法发 

布的社会网络可以保证较高的发布质量。 

图 14 集聚系数分析 

结束语 目前关于社会网络隐私保护的研究主要集中在 

静态社会网络上 ，对动态社会网络的研究较少。因此，本文提 

出了基于动态社会网络发布中敏感边的隐私保护方法 。针对 

攻击者所获取 的背景知识，提 出了新的隐私保护方法—— 

PPSEDSN。理论分析和实验证明本文的方法可以保证 目标 

节点被身份识别的概率不超过 l／k，且敏感边被推断出来 的 

概率不高于 u，同时保证了发布社会网络数据的有效性，且该 

方法有较强的实用性。今后 ，将针对实际的社会网络数据集 

进行试验测试，并将继续对不同的应用场景下动态社会网络 

数据的发布进行隐私保护研究。 
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