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摘 要 复杂系统的软件安全性分析 中存在众多的含糊表述和不确定性问题，主观评价和模糊集理论即为处理此类 

问题的有效方法。首先对复杂软件涉及到的安全性要素进行模糊数学化表述，按照构件化的思想，对单个构件／模块 

的安全度进行分析，进而利用Dempster-Shafer证据理论对整个软件系统进行安全度综合，实现对软件 系统的安全性 

分析和评估，最终按照DO-178B标准给出软件的安全等级，并通过实例加以说明。 
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Abstract Many obscure expressions and uncertainties exit during the process of safety analysis for complicated safety- 

critical software，while the theory of fuzzy sets and subjective evaluation is an effective methodology to deal with these 

problems．W e presented the fuzzy expressions of the software safety factors，then analyzed the safety score of single 
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随着计算机技术的飞速发展，软件已经逐渐应用到各种 

安全关键领域 ，例如航空航天、核电、国防、工业控制、交通运 

输、金融等。这类软件通常都规模庞大、结构复杂 ，对可靠性 

和安全性有着极高的要求。长期以来，由于此类系统的软件 

失效和安全性问题，造成生命财产损失，甚至给环境造成严重 

灾难的事例层出不穷[1]，这就使得软件的安全性分析、评估和 

保障变得尤其重要。 

但由于众多复杂因素对该类软件安全性的影响，以及因 

素之间的相互关系都难以准确、客观地描述出来，导致人们很 

难掌握进行软件安全性评估所需要的准确信息。主观评价方 

法则在一定程度上可以有效弥补人们不能很好地掌握模糊现 

象而带来的信息缺乏。该方法基于开发人员长期的实践经验 

和总结，基于对模糊现象的主观判断，是软件安全性评估中不 

可或缺的组成部分。而模糊集理论[2]作为主观评价方法的重 

要手段，已经得到一定的研究和应用。 

本文基于模糊集理论和系统模块化／构件化分层的思想， 

提出对于单个构 件的安全度评估 方法，利用 D-S证据理 

论 “]对其进行安全度综合 ，最终得出子系统以及整个软件 

系统的安全度评估结果，并通过实例加以说明。 

1 构件化软件系统 

近年来，在中间件技术的基础上，结合软件复用和面向对 

象的思想，模块化软件设计和开发作为一种提高软件生产率 

和软件质量的有效途径 ，受到了高度重视，在实践中得到广泛 

应用 ，也将是未来软件开发的主流方向。其中，基于构件的软 

件开发技术(简称 CBSE)_5]尤其得到了广泛发展。 

CBSE技术通过软件成分的重用 ，提供了一种 自底向上 

的、使用标准软件构件构造系统的有效途径 其设计和开发 

可以从系统的总体架构人手，将系统逐级分解为子系统和各 

个构件，最终表示为各个构件和构件之间的交互关系，在高层 

抽象上指导和验证构件的组装过程，极大地便利了软件开发 

过程，提高了开发效率 ，开发过程如图 1所示。 

图1 构件化软件开发 

同样地，在软件的安全性分析中也可以借鉴此思想，即先 
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对软件模块／构件的安全性做出分析和评估，最终通过组合操 

作和系统综合实现对整体软件系统的安全性评估。 

2 软件安全性的模糊描述 

在大型模块化／构件化设计和开发的软件安全性评估领 

域中，由于相关因素众多，各个构件或者子系统的安全程度大 

多只会给出自然语言性质的模糊描述，并且信息残缺，难以获 

取。例如分析人员通常会用一些术语描述各种失效事件，比 

如“较危险”、“高风险”等，这样就不可避免地导致软件安全性 

的评估有着一定的不确定性。因此，要建立较为精确完整的 

失效事件的数学模型，对大型软件的安全性加以详细和定量 

分析是极其困难的。 

目前对于软件的安全性描述，大多基于等级划分的思想， 

采用各种自然语言变量对其进行模糊 的定性化描述[4]。显 

然，这样的描述和判断对于高可靠的安全关键领域的复杂软 

件安全性分析有着非常明显和严重的不足。本文首先对这种 

不精确的、二义性的语言描述进行模糊数学化。 

定义 1[ 给定论域u到[0，1]闭区间的任一映射 

(U)，确定 U的模糊子集A一{(“， (“))luEU}，则称 为 

模糊子集A 的隶属函数，M {“}称之为 U对于 A 的隶属度。 

论域之上的模糊子集 A由隶属函数／2 表征。 

例如，U一{1，2，3，⋯，n一1， }代表一个 自然语言分类等 

级的集合(如“Catastrophic”等)，则这些语言变量就可用如下 

模糊子集予以表示： 

Catastrophic {1／o，2／0，⋯， 一1／o．75，n／1．0} 

式中，每一个分子代表分类，分母代表该模糊集合的隶属度。 

或者可用 舭 一{0，⋯，0，0．75，1．0}表示。 

定义2E6] 设集合U={U ，Mz，⋯， )，A，B U，则对于 

集合 A，B的操作有 

1)补运算： ：( )1Xn 

式中， 一1一 ，j．一1，2，⋯， 。 

2)交运算：ffAnB一( nB)1× 

式中， nB=min(ff~，础 )， 一1，2，⋯， 

3)并运算：ffAUH一( uB)l× 

uB=max(ffA， )， 一1，2，⋯， 。 

4)笛卡尔积(直积)： ×B一( ) × 

式中， ×B=min(／~k，础)。 

5)组合运算 ：给定 A和 B的笛卡尔积的隶属函数，则 B 

的隶属函数为 

B 一  
。A×B一(础)l× 

而 =max(min(ff~， ×B)，⋯，min(ff~,， ×B))， 一1，2，⋯，n。 

单个构件的失效模式可由失效率 FR、危险后果严重度 

CS和失效后果发生概率 FCP进行描述 ～。FR表征的是在 

一 定时期内失效发生的频率，CS为可能发生危险后果的严重 

性，FCP则定义了失效发生后导致严重后果的概率。上述参 

数均可分级评估以及模糊化，如表 1一表 3所列。值得指出 

的是，为了表述简单化，表中值多取 0。并且由于各种模糊描 

述间存在交集，表中每列隶属度之和将可能略大于 1。 

表 1 失效率 FR的模糊化 

语言变量 

L 
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星丝坌耋 
l 2 3 4 

l 

0．25 

0 

0 

0 

0 

O 

而该构件的安全度(Safety Score)可用这些参数模糊集 

(分别用L，C，E表示)的操作组合加以描述[g]： 

S—C。E×L 

,
us一 。 × 一( ，⋯ ， ，⋯) 

式中，。代表组合操作，而×代表笛卡尔积。 为安全度隶属 

于第J类的程度。S和 s是某一失效模式下危险因素导致的 

安全度等级的一种模糊描述。 

自然语言变量的安全性表达，即最终需要确定的软件系 

统的安全等级，按照其隶属度可以分为 5类，并对其进行模糊 

化处理，得到表 4。根据美国民航标准 D()I178B的规定，软件 

的安全等级按照发生故障后导致的后果严重程度可以分为 5 

级(A级到 E级逐次降低，见表 4)。 

表 4 软件安全等级的模糊化 

软件安 

全等级 

语言变量 层级分类 

2 3 4 

0 0 0 

0 0 0．5 

0．25 0．75 0．5 

0．5 0 0 

0．25 0．Z5 0 

6 

0．75 

0．25 

O 

0 

O 

A Catastrophic 

B HazardOLI8 

C Major 

D Minor 

E No effect 

0．5 

O．5 

利用最优拟合法，计算安全度 S 和每一个安全性表达之 

间的闵科夫斯基距离，即两个模糊集合的欧几里得距离(以安 

全等级为 A的模糊语言变量“Catastrophic”为例)： 
7 

df】(s ，‘~atastrophic )一[互( 一 ，。舭)。] 

式中，d 表示其对该模糊语言变量的确信程度，数值越小，说 

明模糊安全度(安全等级)S 距离第J个模糊语言变量越近。 

特殊情况下，当 —O时，表示 S正好属于第J个模糊语言 

变量的表达。记 (J一1，2，3，4)为与 S最小的距离值，则 

可令 ， ∞和 代表相对距离的倒数： 

1 

蛳 一‘ ( 一1，2，3，4) 
¨ u ／¨  

将 口 ( —l，2，3，4)标准化如下： 

O  

{ ； 1  

O  O  0 O  
n O n 

0  O  0 O  
O n c； 

O  0  O  O  
O n 

O 巧 O O O n 0 

O O  0  O  

k ， 一 ～ 一～ 一～一 一一～ 



 

轰 ’ 
式中，J一1，2，3，4。 

假设给定集合 H一{H ，H2，⋯，HJ，⋯，H }代表一系列 

自然语言变量的集合 ，用于安全性表达和评估， 代表第 J 

个语言变量，N为变量的总数目，则最终对于该失效模式 i的 

安全性评价可以表示为： 

S∽一{(H ，角)I 一1，⋯，N) 

式中，角代表该评价的置信度，且满足岛≥o，墨角≤1。当善 

一 1时，称 s∽为安全评价；当 <1时，称 s㈤为不安全 

评价。本文中一律认定为安全评价。如果安全度 S完全近 

似于第J个安全表达，则 为 1并且其他的 为 0。该评价 

的置信度随着安全性分析人员主观评价的次数和人数会发生 

变化，随着数学方法的利用而更加减小软件安全性估计值(安 

全等级)与实际值的差别。 

按照系统分解的思想，整个系统由多个子系统构成，而子 

系统由多个构件组成。因此，可先描述单个构件的各种失效 

模式的安全度，然后评估该构件安全度，再通过证据合成推理 

的方法，计算出整个软件的安全度，以及给出对应于各个安全 

等级的概率表示，实现对子系统进而整个系统的安全性评估。 

3 构件化软件系统的安全性分析 

前面已经简单提到，基于构件的软件系统可以利用分层 

的评估过程对其进行安全性分析和评估。这种评估方法基于 

处理不确定度量问题的 Dempster-Shafer(D-S)理论。该理论 

随着证据的不断累计可以对假设集的不确定度问题做出良好 

的模拟和处理[6]。在软件系统中，单个构件的安全度 S∽的 

计算结果可以理解为一种假设，并且具有置信度 岛。多个构 

件的安全度可以基于不同的证据而加以合成和推理，最终计 

算出子系统和整个系统的安全度。 

3．1 I)_S理论 

D-S证据理论由Dempster于 1967年提出，后来由Sharer 

对其进行推广和完善。该理论是一种不确定性的证据推理方 

法，允许把整个问题和证据分解为若干个子问题和子证据。 

在对其子问题做出相应处理后，利用 Dempster合成法则，可 

以得到整个问题的解。D-S证据理论能较好地处理具有模糊 

和不确定信息的合成问题，通过它可以对软件各个构件的安 

全性进行证据数据融合，可以得到更好的量测结果。 

定义3 ] 给定某命题的各种独立的可能假设构成的有 

限集合 @一(n ，az，⋯，a )，则可称 @为该命题的一个识别框 

架 (Frame of discernment)。@中的所有可能集合用幂集合 

2。来表示。 

定义4E ] 给定某命题 @，若有函数 m：2o一[O，1]，且满 

足 m( )一O，∑m(X)一1，可称 1,n为 @上的基本概率分配函 

数(BPA)；而V)f @，m(x)称为x的基本置信度或者 Mass 

函数m(x)，代表的是证据支持命题x发生的程度，为该命题 

不确定性的载体。假若 X @并且 (X)>O，则称 X为证据 

的焦元(Focal Element)，所有焦元的集合称之为核(Core)。 

定理 1l_4 给定两个不同证据的mass函数 m ，m：，根据 

D-S合成规则，则可以得到复合 mass函数，即， 

f 0， A一 

m(A)一m1①舰一1(∑ml(B)m2(C))／1一是，A≠ 
L _1 ^ ’ 

式中， 一 ∑ m1(B)m2(C)， <l。 

上述运算称之为 m 和 m2的“直积”，反映证据的联合作 

用。只要证据之间不冲突，就可以利用该合成法则计算出一 

个联合的置信度函数。k代表证据间的冲突程度，k越大，说 

明证据问的冲突越大。若 k一1，则认为 m 和 m 完全矛盾， 

此时公式无法使用。系数 1／1一是称之为归一化因子，其作用 

是在证据合成时避免将非0的概率赋给空集 ，完全抛弃证 

据问的冲突性并把所有与其相关的概率分配于空集。 

3．2 基于 D-S理论的构件化软件安全度综合 

以下介绍应用 INS证据理论对软件系统安全性分析的不 

确定度问题进行处理的算法。 

3．2．1 软件安全度的综合算法 

假设第 k个构件有 L 个失效模式 ，定义 Ck为构件 k，而 

％为构件k所相关的失效模式i，则该构件 k的失效模式的集 

合可以定义为： 

E ：( “，ek／，⋯ ，el,／．． } 

令 为构件k的失效模式 i在软件评估 中的相对权重， 

并且 O≤ ≤1。该参数用来将给定的单个因素的评估置信 

度转化为基本概率分配函数表示 ，可用如下公式表示： 

一  普 

4 H  

II(1一m昔)≤ 
j= l 

式中， 为最终某一种安全性评价的置信度值，而娶代表第 

个失效模式的相对权重； 代表第 k个构件中所有失效模式 

权重的最大值； 代表该构件中最重要因素所代表的重要性 

的优先系数。 

假设 碱 一m(HJ／％)(礴 ≤ 1)为实值 ，代表了一个基本 

分配函数 ，这个函数用以表示获得的第 i个失效模式的安全 

度评估值支持所做假设(第 k个构件的安全度符合假设H ) 

的程度。然后，碱 可用下式计算： 

堍=a~flo 

式中，岛的值已经由第 k个构件予以给定。 

因为 O≤ ≤1，并且 ∑届，一1，则有 ∑碱 ≤1。设 一 
J= 1 J一 1 

N 

(H／％)是假设 H 的基本概率分配函数，则有 ， 一1一∑ 

，绣 。那么，构件 的安全度相关的失效模式 的基本概率 

分配矩阵m(ck／E)可以用下式计算： 

M(c ／ )= 

假设 是第k个构件的安全度被评估为H 的置信度， 

那么， 就可以通过综合在M(ck／E)中列出的基本分配函 

数，并通过下面描述的证据推理的综合算法来加以综合。 

假设 为安全度表达 H 的子集 ，即 H。分别定义构 

件 k的失效模 式集合 的子集 e 组合概率分配 函数 

删 如下： 

fL( )一{ ，⋯e'k)，1≤ ≤ 
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，哦㈤一m( ㈤) 
则该分层综合算法m 的步骤如下： 

{ )： cH”一 c {啦 ∽ 一 +喊 ∽m + 

m ， 十1)， 一 1，⋯ ，N 

{HI：m H汁1)一Kl 十1)m ∽m +1 

Klk c ，一[1一蓦 善 ct 一 ] 
J≠  

式 中。i—l，⋯， 一1 

3．2．2 安全度计算的逐层综合 

在上面所示的算法中，可以很简单地证明如下结论： 

对于任意的5f∈H，mR“J都是 5fI的总体概率分配函数，由 

以及 一。所确定。因此，某软件子系统第 k个构件 

的安全度就会以一定的置信度( )而被评估为 H，。这样的 

评估可以通过综合给定相关失效模式的安全度加以实现，用 

下式表示： 

S )一{( ，HJ)， 一1，⋯，～} 

同样地，可以计算得到每一个构件的安全度评估值。进 
一 步的问题是提出对该构件所在的子系统的安全度进行综 

合。假设在软件系统第 个子系统中存在着L 个构件，则子 

系统 的构件集合可以定义为： 

一 ( 一，Clk，⋯ ，ClL ) 

某软件子系统第 个构件 的安全度以一定的置信度 

( )而被评估为 H，，那么这些构件的评估结果就可以认为 

是第 f个子系统的安全度被评估为 H ( 一1，⋯，N)的证据， 

通过证据推理理论就可以得出第 z个子系统的安全度。问题 

转化为如何从 ，获取和计算 ： ( 一1，⋯，N； 一1，⋯，L )。 

要解决上述问题，只需要将C 视之为e“，而将 ．和m： 当作 

和7nj 即可。则第 1个软件子系统的安全性可以用下式加 

以评估： 

S )一{( ，，H，)，J一1，⋯ ，～) 

同样的道理，将 作为整个系统安全度评估为H ( 一 

1，⋯，N)时的置信度，其值可以通过 ，( —l，⋯，N； 1，2， 
⋯ ，SI)给出，式中的 是整个软件系统的子系统总个数，并使 

用证据推理的算法加以计算得出。由此，最终整个系统的安 

全度为： 

S( )一{( ，H， 一1，⋯，N} 

计算出系统总体的安全度之后，可将其映射到 190-178B 

所规定的安全性表达(5种软件等级)中，最终即可实现对软 

件系统的安全性评估。 

4 实例分析 

以某三余度无人机飞控系统 为实例，其系统架构图如 

图 2所示。 

三余度飞控系统软 

+ ● t ’ + 

合管理子系统J}余度管理子系统{}飞行控制子系统}J数据J／o子系统 os调度子系统5 

书  

集 
辩 
辎 

蛀  

憋  

坌 

堡 

图 2 某三余度无人机飞控系统架构 

该飞控系统由5个子系统构成，每一子系统又由数个模 
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块构成。因此，对于该软件系统的安全性分析可以从最底层 

的模块开始，由其失效模式的各种参数推算出模块的安全度， 

从系统架构级别向上综合，最终计算出整个系统的安全度。 

对该例中的各个模块按照图中顺序加以编号，并将 OS调度 

子系统的安全度计算略去。 

(1)综合管理子系统 

按照主观评价的专家评判法进行该子系统的安全度评 

估，可以得到初始化启动模块的各项模糊参数数据： 

L11一{1／0，2／0，⋯，6／0．75，7／1．0} 

Cn一{1／0，2／0．25，3／1，4／0．75，5／0，6／0，7／0} 

E1l一{1／o，2／0．25，3／o．75，4／0，5／0，6／0，7／0} 

根据定义 2中的模糊集运算法则，计算得到初始化启动 

模块安全度为： 

Sn一{1／o，2／o．25，3／0．75，4／0，5／0，6／0，7／0} 

进一步计算得到该模块的安全性等级： 

S(s1l】一 {(0。1150， Catastrophic )，(0．1222， Hazard— 

OUS )，(0．3403， Maior )，(0．1819， Minor )， 

(O．2406， Noeffect )，} 

同理 ，可以得到其余模块的安全度分别为： 

S(51 ，一 {(0．1378， Catastrophic )，(0．4785， Hazard— 

OUS )，(0．1473， Maior )，(0．1213， Minor )， 

(O．1151， Noeffect )， 

S )一 {(0．1195， Catastrophic )，(0。5740， Hnzard— 

OUS )，(0．1277， Maior )，(0．1557， Minor )， 

(O．0231， Noeffect )， 

通过综合算法，计算可得： 

Sl一{(O．0412， Ca tastrophic )，(0．7307， Hazardous )， 

(O．1394， Major )，(0．0748， Minor )，(0．0139， 

Noeffect，)) 

(2)余度管理子系统 

按照主观专家评判法给定数据可计算出： 

S2一 {(0．1342， Catastrophic )，(0．4516， Hazardous ) 

(0．2103， Major )，(0．1623。 Minor )，(0．0416， 

Noeffect )} 

(3)飞行控制子系统 

S3一{(O．1219， Ca tastrophic )，(O．4375， Hazardous )， 

(O．2028， Major )，(0．1027， Minor )，(0．1351， 

Noe厂&ct )) 

(4)数据 I／0子系统 

S 一{(O．2543， Catastrophic )，(O．3875， H口zardous )， 

(O．1241， Major )，(0．1273， Minor )，(0．1068。 

Noeffect )) 

最终的软件系统的安全度为： 

S一{(O．0030， Ca tastrophic )，(O．9813， Hazardous )， 

(0．0129， or )，(0。0028， Minor )，(0．0000， 

Noef )}
．fect 

由此即可评定出该软件系统的安全等级为 B级，其置信 

度为 98．13％，可以提供决策参考。 

结束语 复杂软件的安全性评估相关因素众多，难以评 

估。本文首先对模糊语言表述进行数学化，基于系统分层评 

估的主观评价方法，通过 D-S证据理论予以计算综合，利用数 
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簇误判为离群簇，误报率相应也就越高。图 3中(c)表明每阶 

段簇个数受 Q变化影响不大。随着数据的不断流人，生成的 

簇个数整体呈上升趋势。 

结束语 数据流离群检测不同于静态数据集的离群检 

测 ，因检测对象具有动态性、不可复读性、数据量大等特点而 

成为离群检测的一个难点，引起了许多研究人员的关注。本 

文探讨了混合属性数据流离群检测问题 ，提出了基于衰减模 

型的聚类特征结构，用以近似估计数据流的分布状况。同时 

提出了数据流中簇的离群因子定义，通过计算特定簇的离群 

因子，可得到离群簇集合，作为结果提交给用户，合理区分了 

离群簇与数据进化初始阶段，改进了数据流离群检测的质量。 

实验结果表明，本文提出的算法是有效的，检测性能优于其它 

相关算法。进一步提高算法的实现效率，将其扩展到更一般 

的数据流模型，以及与数据流中其他相关的数据挖掘算法进 

行结合，是下一步的研究方向。 
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学方法尽量减少安全性分析的随意性和不确定性，实现了软 

件安全性的分析和评估，并给出软件安全等级的置信度水平。 

随着分析人员的估计次数和人数的增加 ，置信度水平会更接 

近于实际的软件等级。 

但是 ，该方法未对软件安全性的保障技术以及构件失效 

概率等问题进行探讨。下一步需要结合具体应用背景，对复 

杂软件的安全性分析做更深入研究 ，并对计算模型和综合算 

法做一定程度的优化和改进。 
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