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基于 Quorum 系统的分布式访问控制框架研究 
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摘 要 从通用访问控制系统出发，提 出以 quorum系统来设计访问控制框架，给出了基于互斥协议的 quorum分布 

式访问控制系~(MQ-DACS)，以在保持高效率的情况下，提高访问控制决策的稳定性和安全性。进一步分析 了在系 

统结点不可靠的环境中，系统能并行执行的访问控制容量同系统可用性之间的关系，并给出了最佳方案的选取依据。 
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Abstract By researching on generalized system for access control，the paper put forward an access control framework 

adopting quorum system，and presented a mutual quorum distributed access control system，with the high efficiency and 

the stability and security．Furthermore，the relation of system capability and system availability under the circumstance 

that the system nodes are not reliable was analyzed，and a result was given that the mode of the optimization of the an— 

tire system considers the capability and availability． 
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1 引言 

访问控制在信息系统中起着非常重要的作用，访问控制 

框架是实现访问控制模型和贯彻访问控制政策的平台。文献 

[1]提出的通用访问控制框架(generalized framework for ac— 

cess control，GFAC)将访问控制分为访问控制实施机构(ac— 

cess-control enforeement facility，AEF)和访问控制决策机构 

(access—control decision facility，ADF)两部分。主体访问客体 

前，AEF请求 ADF，ADF根据主客体属性和访问政策做出访 

问控制决策，AEF根据 ADF的决策结果决定是否实施访问。 

由于决策部分与实施部分分离，不仅使得信息系统自身的设 

计与访问控制政策的设计无关，而且支持了安全政策的变化 

和多元政策。国际标准组织根据 GFAC制订了通用访问控 

制框架的标准_2j。 

在基于网络的分布式系统中，访问控制通常被作为一种 

服务来提供[3]，类似地 ，将访问控制实施与访问控制决策分 

离 其中，类似于 ADF的决策机构与访问政策库集成在诸如 

授权引擎[ 、角色服务器嗍、或者授权服务器 棚等设备中， 

而类似于AEF的实施机构则嵌入在 Web服务器、数据库服 

务器等各种应用服务器中，如图 1所示。 

但是这种框架存在着决策机构和政策库 自身的安全及可 

靠性问题。尤其在分布式系统中，授权服务器由于是系统中 

的一个单点，往往成为主要受攻击对象，一旦出现故障或遭受 

破坏，系统的访问控制将发生混乱或者陷入瘫痪。另一方面， 

安全政策通常属于一个组织的秘密，不允许未经授权的人员 

知晓和修改。因此，在分布式系统中，特别是对安全性和可靠 

性要求较高的军用系统和分布式事务处理中，设计一种安全、 

可靠的分布式访问控制框架，提高授权服务的安全性和可靠 

性具有很大的意义。 
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图 1 常见的分布式访问控制结构 

目前在工程实践中，一般的解决方案是采用防火墙技术 

保护授权服务等设备。然而，提高单个授权服务器的安全性 

和可靠性水平的能力总是有限的。显然 ，在分布式系统中，采 

用冗余技术，通过增加授权服务器的数量，并使得访问政策在 

多个服务器上备份，是提高授权服务器安全性和可靠性的最 

直接方法，但是如果简单地把访问政策在授权服务器之间多 

次拷贝，不仅降低了政策保密性，而且给维护政策的一致性带 

来困难 ，当政策频繁变化时，这也将是一项艰巨的任务。 
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Quorum系统是一种 以“冗余”设 计为基 础的集合 系 

统[ ，已经被成功应用于诸如互斥、名字服务和选择信息分发 

等分布控制和管理问题的研究中_9]。每个 quorum由多个结 

点组成，它们通过相互通信和数据复制来保持数据的一致性， 

同时，quorum之间又通过相交结点把各自内部的数据复制给 

其它 quorum。因此，不仅实现了 quorum内部结点间的数据 

备份，而且也把备份信息发布到其它 quorum ，保证了 quorum 

间的数据一致性。如果其中某些结点发生故障或者遭到攻击 

破坏，通过执行特殊的访问协议，总能够从余下的有效结点获 

取正确的信息。 

本文提出一种基于 Quorum系统的分布式访 问控制框 

架。该框架不仅能够提高访问控制决策的安全性和可靠性， 

而且能够提高并发访问控制请求的决策速率，并有效实现政 

策的动态维护和管理。 

2 相关概念 

2．1 Qu orum 系统定义 

定义 1(Quorum 系统) 设结点集 【，一{sl，S2，⋯，S }， 

Quorum系统QS是U的非空子集的集合，其每一对子集都 

相交。即，Q5 2 ，VQ，Q EQS，Q nQ ≠0，Q 称之为一 

个 quorum。 

为简单起见 ，以下将 Quorum系统简称为 QS，quorum简 

称为 Q。 

根据使用方式的不同，人们把数据的读、写操作与不同的 

Q结合在一起，又提出了读～写 Os的概念[1 “]。 

定义2(R-W Qs) 设结点集u及其上的一对集合(R， 

W)，如果W 是 U上的一个QS，并且满足 VWe∈W，VR ∈ 

R， nR≠D，则称集合对(R，W)是 U上的一个 R_w QS。 

其中每一个 ∈w 称为一个写 Q，每一个 R ∈R称为一个 

读 Q。 

R_W QS的提出，方便了QS在数据复制操作方面的分析 

和运用。 

2．2 Quorum访问协议 

QlS的访问协议主要有选举协议和互斥协议两大类[1 。 

选举协议允许写 Q中含有数据不同步和读Q中含有数 

据丢失或者不一致的错误。只要当前 Q中有效结点足够多 

(通常大于lQI的一半)，客户端仍然可以完成对 Q的写操作 

或者从读 Q获得正确的数据。否则，在 QS中寻找下一个 Q， 

若找不到这样的Q，则整个系统失败。 

互斥协议只允许写不包含遭攻击失效结点的写 Q和从 

不包含遭攻击失效结点的读 Q中获取有效数据。当两个写 

Q对相交的结点执行写操作时，需要执行写操作互斥策略。 

自从 QS的概念提出以来 ，人们已经研究了大量的 QS， 

基本上可以分为两大类：按互斥协议尽可能从不含故障结点 

的Q中获取有效数据的R_ QS，如Crumbling Walls QS， 

Grid QS，Tree QS和 Paths QS等[ “ 。 ；按照选举协议尽可 

能地从含有故障结点的Q中获取有效数据的 Qs，如 Byzan— 

tine QSE”]，除采用的访问协议不同外，Byzantine QS实质上 

是一种特殊的读 Q与写 Q相同的 Qs。文献[14]提出 

门限Byzantine quorum系统的概念，并应用于分布式存储。 

3 基于 Os的分布式访问控制框架 

基于 Qs构造的分布式访问控制框架如图 2所示。遵循 
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通用访问控制框架的原则，将 AEF与 ADF分离，其中，AEFs 

驻留在不同的应用服务器中，而 ADFs分布在每个授权服务 

器／代理中，组成访问控制决策系统。用户对受控资源提出的 

任何访问请求或者要求获得某种受控服务的请求，都必须通 

过应用服务器(的 AEF)得到授权服务子系统(的 ADF)认可。 

图2 安全和可靠的分布式访问控制框架 

显然，如果能够得到每一个授权服务器的认可即是最可 

信的，但是每一个授权服务器都可能出现故障或者受到攻击、 

破坏，不能做出决策或者不能做出正确的决策，这时就需要 

quorum结构的系统能使其在某个结点服务器受攻击的情况 

下，整个系统的安全性还能得以保障。另外 ，访问每个服务器 

的时间开销也是很大的，需要一种途径能使所有授权服务器 

的某个子集能够代表整个系统的行为，从而避免访问所有服 

务器结点。 

3．1 访问控制框架的构造 

分布式访问控制决策系统基于 QS结构来构造，以充分 

利用Qs系统所具有的安全性、容错性特点。每一个有效的 

读 Q都可以代表整个授权子系统，响应授权决策请求，做出 

决定；每一个有效的写 Q都可以代表整个授权子系统，响应 

政策管理者提出的政策维护请求，对系统实施有效的政策更 

新 ；多个访问控制决策过程可以并行执行，提高访问控制系统 

的执行响应能力。 

譬如，用户A通过网络对应用服务器z发出访问资源-z 

的请求 ，应用服务器中的 AEFx以用户 A和资源 的属性， 

申请分布式访问控制决策系统做出决策。与此同时，用户 B， 

C也可以分别对应用服务器y， 发出访问资源Y， 或者 的 

请求，分布式访问控制决策系统能够并行做出决策，决定是否 

允许用户 B，C的访问。若允许，则提请 AEFx使访问继续， 

否则中断用户请求。 

根据定义 1和定义 2，基于 QS的分布式访问控制决策系 

统构造方式如下 ： 

定义 as为一个访问控制决策结点(或授权服务器，以下 

简称决策点)，令 U一{as ，asz，⋯，as }。基于 QS构造的分布 

式访问控制决策系统是一个 w Qs系统，记为 Q 。其中 

C2 ，是一个 QS，满足 Vwi，w，E ， n ≠D，称为 

写 Q集合，实施政策维护；而 R C2 是所有满足 VR E玩 ， 

V E ， NR ≠0的Q的集合，称为读Q集合，实施访 

问控制决策。 

3．2 访问控制决策的控制协议 

设时间tETc，Tc是一个所有决策点均可以获得的全局 

时钟。P一{( ， )l< ，ts)一(控制规则，当前时间>}是在某 

时刻 tj，以某种形式(复制／分段共享)预先布署在分布式访问 

控制决策系统上的访问控制政策。实施访问控制决策的过程 

就是获取一个读Q中全部或者大多数决策点关于某一／某些 



控制规则 g 决策结果的过程；实施政策维护的过程就是在某 
一 时刻 t／更新某一个写 Q中某一／某些控制规则 g 的过程。 

因此，在政策维护／更新时，规则 g 与当前时间t 一并写入； 

在决策时，规则毋的决策结果与储存的t一同返回。 

访问控制决策的控制协议分为控制决策协议和策略维护 

协议，分别对应于读 Q操作协议和写Q操作协议。读 Q操作 

协议保证读操作并发执行，并且读操作的结果是最近写操作 

更新后的结果；写Q操作协议和读 Q操作协议相排斥，避免 

读操作的结果是脏数据，写 Q操作协议应能保证系统数据的 
一 致性。 

Quorum采用不同的访问方式对应着不同的分布式访问 

控制模式，对 quorum访问大致上可分为互斥协议和选举协 

议两种，据此可得到基于互斥的分布式访问控制和基于选举 

的分布式访问控制。本文接下来就提高控制决策的安全性和 

可靠性，提高并发访问控制请求的决策速率以及有效实现策 

略的动态维护和管理这些方面的性能为目的，根据网格 quo— 

rum 系统模型[】0]提出一个基于互斥协议 quorum 系统的分布 

式访问控制决策系统，并对相关的性能进行分析。 

4 基于互斥协议 quorum系统的分布式访问控制决 

策系统(MQ-DACI)S) 

如3．1节所述，所有的决策点构成一个集合u，I ul一是， 

【，一{as ，asz，⋯，ask)。对每条访问策略 z而言，决策点都冗 

余备份其信息，其中包括 的响应策略内容及此策略存储／更 

新的时间戳 ；每个结点都有可能受到攻击而失效，失效的点不 

能正确发出返回消息。每个决策点有一个互斥标志，互斥标 

志由最先访问该决策点的 AEFx置位，直至其访问结束 ，在此 

期间该结点对其它任何AEFx发来的访问请求予以屏蔽。结 

点如果处于正常工作状态，且互斥标志未被置位，则能在有效 

时间内响应 AEF发起的各种访问请求；如果处于失效状态， 

则不能在有效时间内正确响应 AEF发起的任何访问请求。 

设 尼一 ×n，满足上述要求的集合 U可看作是一个拓扑 

结构为纵横排列的网格，再按照 3．1节的方式定义其上的读 

写 quorum，可得到基于互斥协议的分布式访问控制决策系统 

(MQ-DACDS)。 

4．1 访问控制协议 

将所有的访问控制决策结点视为 17／行× 列的拓扑结构 

排列，则每个决策结点都有其固定的行列号。 

访问控制决策协议(读操作)按 图 3所示 的步骤进行。 

AER 为当前对基于 QS构造 的分布式访问控制决策 系统 

( )Fs)发起决策请求的某个访问控制实施点。在读操作中， 

做出正确响应的各决策点(即被设置了互斥标志的服务器结 

点)构成了一个列覆盖集(C-cover)_l ，称之为读 quorum 。 

S1_用读操作的方法选定某列覆盖集； 

S2．管理者 M为在 S1中选定的列覆盖集所在列随机选择一个序 

列，下面操作按照此序列的顺序访问各决策结点列(列覆盖集所在 

列)； 

S3．管理者 M据 S2产生的序列依次访问各列； · 

S4．管理者 M对当前访问结点列中的所有结点发送访问控制策 

略维护请求 口一(gi ，t一>，其中 gi 是将要更新的策略，t ETC； 

S5．在有效时间内管理者 M接收各结点返回的响应信息，若每个 

访问结点都发回了响应信号，是对该列各结点设置互斥标志，策略维 

护请求成功，跳第 6步，否则跳到第 3步，重复此过程直到所有列都访 

问完毕，跳第 6步； 

S6．若策略维护请求成功，则管理者 M用 ginew替换第 5步中选定 

列的所有结点和第 1步中选出的列覆盖集中的所有结点的相应策略 

内容，并用这些结点中时间戳最大的 t 替换所有结点的时间戳值。 

图 3 读操作 

访问控制策略维护协议 (写操作)按图 4所示的步骤进 

行。在写操作中，选出的某一列的所有结点和列覆盖集中的 

结点构成的集合，称之为写 quorum 。 

S1．AEFk随机选择一个序列，以下按照此序列的顺序访问各决 

策结点行； 

S2．AEFk据 S1产生的序列依次访问各行 ； 

S3．AEFk对当前访问结点行中不属于已响应列的结点发出访问 

决策请求 a一(用户名，操作名，对象名)； 

S4．在有效时间内AEFk接收各结点返回的响应信息，记录成功 

返回信息的各结点的所在列号，并将划分为已响应列，设置互斥标志； 

S5．若已响应列个数等于 n则跳到第 6步，否则跳到第 2步，直到 

所有行都访问完毕，跳第 6步； 

S6．若已响应列个数不等于n，则读决策操作失败，否则 AEFk根 

据所有得到的 as 返回的决定值集合 A一{(Vi，ti)I asi∈Rk)，选择其 

中具有最大时间戳 t 的服务器传来的有效读数据 vm作为决策数据。 

图 4 写操作 

由读写操作的步骤可知，每次读操作要读取一列结点中 

的至少一个，那么肯定读到了被最近一次写操作更新过的结 

点 ，而通过比较时间戳，最近被更新的结点将作为最终数据被 

读出，因此每次读操作都能读到最新的策略内容，这保证了访 

问所获得信息的一致性。由于写操作要锁定一列，读操作要 

锁定一个列覆盖集，这样必有某一个结点会引起读写操作冲 

突，因此写操作和读操作不能并发进行，写写操作也由于类似 

原因不能并发进行。而读操作则可能同时进行，这一特性提 

高了MQ-DACDS系统并行决策的能力。 

4．2 性能分析 

Quorum 规模的定义为其所包含结点的个数，MQ-DACS 

中 quorum分两类一 一读 quorum 和写 quorum，那么读 quo— 

rum的规模为： 

size( R )一I列覆盖集『一 一(～何 )， 

写 quorum的规模为： 

size( )=size(心 )+ 一2n=(～2~／lU『) 

负载(1oad)是 quorum系统的重要性能特征，定义为系统 

中最忙结点的最小访问概率[9 。对分布式访问控制决策系 

统而言，访问策略 W对每个 Q有访问概率 训(Q)，对 quorum 

的访问概率引入 了对结点 as的访问概率 乙(口s)：一 ∑ W 
’ 岱∈Q 

(Q)，最忙访问结点就是指系统中能使 (as)取值最大的as， 

由此引入系统对访问策略 w的负载L ( )一max{乙(ns))， 

而系统负载即最小的 k ( 值，L( =min{k ( ))[93。 

定理 1 如果 Q是 个元素的全集上的quorum 系统，则 

L( )≥max ， )，c( )表示 中的最小 quorum规 

模，还有L( )≥{。 
4n 

证明： Q，E ，S．t．1 Q，l—c( )，设W为任一 上的访问 

策略，考察 Q，中所有结点的负载，可得： 

∑z (口s)一 ∑ ∑叫(Q)一∑(I Q，nQ I·叫(Q))≥ 
茁∈q 珊∈口 ∈q q 
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Ew(Q)一1 
q 

因此，Q，中必存在一点，其负载至少为 反 。 

考察 策略下的所有结点的负载之和： 

∑l (ns)一 ∑ ∑ W(Q)∑ (I Q I· (Q))≥∑(f 
∞∈U ∞∈U ∈Qi EU Qi 

( · (Q ))一c( 

因此，u中必存在一点ns，其负载至少为 畀一 。 
负载是在系统有最优访问策略的情况下，且没有任何结 

点失效时才能达到的，负载越小 ，单个结点被访问到的次数就 

小，就能够为其它访问提供服务，这样系统的稳定性就越强。 

若 ≈ ，按照读 quorum的选取方法可知，其规模为k(毛一 

mX )，此时读qu。rum负载LR>~max{反 ， )一
， 

；同 

样，写quorum规模为2k，此时写quorum负载 ≥max{ ， 
√足 

0 ／T n 

}一 。显然，增大 quorum系统的服务器结点容量能减 
K 4患 

少 quorum的读写负载，但也不能为了减少 quorum的负载而 
一 再增加 quorum系统的结点数，因为这会增加系统的成本 

和加大读写延时的开销。 

上节给出的分布式访问控制决策系统 MQ-DACDS中， 

作为授权服务决策点的服务器有可能遭受入侵攻击行为而失 

效 ，若将每个结点失效看作为等概率且独立的事件，则可设每 

个结点在某一时刻有效工作的概率为 P，而读 quorum的成功 

率表示为 A 写 quorum的成功率表示为Away． 。 

根据之前读操作的描述可知，读 quorum的可用性(availa- 

bility)即为在决策结点集 U一(as】，as2，⋯，as }，尼一棚× 中 

能成功挑选出某个列覆盖集的概率，而对某一列来说，其中至 

少有一个结点存活，此概率为 1一(1一P) ，则A砌 ， 一[存在 

列覆盖集]一(1一(1一 ) ) 

写 quorum的可用性(availability)是在读 quorum成功的 

基础上再成功挑选出一列决策结点的概率，也可看作是读 

quorum成功的概率去掉读 quorum成功却无法成功挑出一列 

存活结点的概率 ，考察其中一列 ，至少有一个结点存活又不能 

所有点都存活事件的概率为 1一(1一p) 一P ，那么对所有 

列，存在一个列覆盖集同时不存在完整存活的一列的概率为 

(1～ ～(1一 ) ) ，因此写 quorum概率可表达为： 

A啪 ， __(1一(1一 ) ) ～(1一 一(1一声) )” 

系统访问能力也是衡量 quorum系统性能的重要参数， 

MQDACDS系统的主要功能是为 AEF提供访问控制的决策 

结果，其系统的访问性能主要体现在读操作的效率上。MQ 

DACDS系统的读操作不能和写操作并发执行 ，但由于写操作 

是在访问控制策略需要更新／维护时才进行的，这与系统内随 

时在进行的请求访问控制决策结果(即读操作)的次数是数量 

级上的差别。不妨忽略写操作带来的负面影响，考虑系统在 

有结点失效情况下的读并发执行能力，称此能力为系统访问 

容量(Cap)。 

设 MQDACDS为 m× 网格 quorum系统 ，其各结点有 

效工作的概率为 P，整个系统存活率在不低于 S的条件下， 

Cap( )为系统最多能同时提供的读访问的个数。若系统能 

同时提供r个读访问，则有 r个读 quorum同时存在，即有至 
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少 r个列覆盖集能被同时挑出。首先，能成功挑出第一个列 

覆盖集的事件为在每一列中必须有至少 1个结点存活，此事 

件发生的概率为 1～(1一 ) (即式(1))， 列就是 Pf一(1一 

(1～声) ) ；在这之后能成功挑出第二个列覆盖集可看作在 

(m一1)×r／规模的系统内挑出一个列覆盖集，那么此事件成 

功的概率就为 Pf=(1一(1一 )一 ) ．．．⋯·；依此类推，成功 

挑出第 r个列覆盖集的概率为P 一(1一(1--p)一“ ) ，再 

依照概率的链式法，能同时发生以上 r个事件即能成功提供 r 

个读访问的概率为发生这 r个事件的概率之积。 

因此 Cap( 满足如下关系： 

l f= 0 

t· P 一 (1一 (1--p) _。) 

LAva≥S 

对不同的(m， )取值，系统中每个结点正常工作的概率 

：0．99，则系统同时提供的读访问个数r与系统可用性的关 

系如图 5一图 7。由图可知，对每种( ， )的组合都存在一个 

阈值 r埘，当系统提供的读访问个数小于 时，系统可用性为 

接近于 1的概率值，说明此时系统相当健壮，还有余力提供更 

多的读服务，而一旦提供的读个数大于 ，系统可用性下降 

得非常迅速，因此 应作为系统的最佳选择，是系统容量的 

合理取值，既保证了系统能以相当高的可用性稳定运行，又能 

挖掘出系统的最大潜能，同时为访问控制实施机构提供多个 

并行的访问控制决策。 

m一 一 15，p—O．99， = l1 m—n：50，户=0．99，rm一43 

图 5读容量和系统可用性的关系 图 6 读容量和系统可用性的关系 

_，，2一 一1O0，P一0．99， 91 

图 7 读容量和系统可用性的关系 

结束语 本文提出了一种以 quorum访问方式设计的通 

用访问控制系统，新型的系统具有如下特点： 

(1)访问控制决策过程不再依赖于单个 as，提高了访问 

控制的可用性； 

(2)通过写 Q的交叉性质，保证 了全体 as数据(访问政 

策)的一致性和有效性； 

(3)通过读 Q的构造方式，实现了多访问控制决策的并 

行执行； 

(4)读 Q和写Q分离，将访问控制决策过程与政策管理 

分隔开，即：应用服务器的AEFx，只有通过请求读Q才能完 

成并行的访问控制决策；而政策管理者，只能通过请求写 Q 

才能实施访问控制政策的维护与更新，增强了访问控制的安 

全性 ； 

(5)读Q和写Q交叉性质，确保了访问控制决策过程得 
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到的是最新政策。 

结合互斥 quorum协议 ，本文提出了一种基于互斥协议 

分布式访问控制决策系统 MQ-DACDS，描述 了其构造读写 

quorum的方式，并对其性能作了分析。重点讨论了在系统中 

有服务器结点遭受入侵攻击的情况下，系统能提供的最大访 

问控制容量同系统可用性之间的关系。结果表明，合理的系 

统容量选取能使系统性在发挥充分的同时不影响系统的可用 

性 。 

这种基于 quorum系统的访问控制系统有着高安全性和 

高可靠性的特点，能高速应对并发访问控制请求，使系统整体 

性能和安全性都有显著提升。基于 Quorum系统的分布式访 

问控制这一模型还能有效运用于现有的对等网络、安全操作 

系统、分布式计算、军事任务管理系统等，对这些系统提出具 

体的访问控制模型也是进一步的研究 目标。 
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