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一 种基于 A
— Kohonen算法的恶意代码自动分类机制 

徐小龙 。 熊婧夷 王新珩。 王汝传 
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(西苏格兰大学计算机学院 佩斯利PAl 2BE)。 

摘 要 目前海量的恶意代码报告已经成为基于云安全的反病毒网络系统的巨大负担。使用高效、科学的分类方法 

对大量涌现的已知或未知的恶意代码及其变种进行 自动分类处理是快速应对恶意代码的基本前提。为了实现对恶意 

代码的自动分类，首先对解决聚类问题的经典无监督神经网络模型 Kohonen算法进行改进，提 出一种新的、引入部分 

监督学习过程的神经网络模型 A_Kobonen算法；然后基于A_Kohonen算法实现对各种恶意代码的 自动分类机制，从 

而为反病毒专家对恶意代码进一步细化与分析处理提供有效支持。实验分析表明，基于A_Kohonen算法的恶意代码 

自动分类机制能够有效、准确地初步分类恶意代码。 
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Automatic Classification M echanism of Malicious Code Based on A
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Kohonen Algorithm 
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Abstract The current mass of malicious code reports has become a huge burden of cloud— security-based anti—-virus net—— 

work systems．The utilization of efficient。scientific and automatic classification mechanism iS the basic premise for re— 

sponding quickly to large-scale known and unknown malicious codes and their new variants．In order tO achieve the au— 

tomatic classification of malicious codes，we improved the Kohonen algorithm，a classic neural network model with no 

mentors and proposed a new neural network model A_Kohonen with part supervised learning of the process．Then the A 

—

Kohonen-based automatic classification mechanism of malicious codes was provided tO support anti—virus experts to re— 

fine and analyze malicious codes further．Experimental analysis shows that the mechanism can initially classify malicious 

codes effectively and accurately． 

Keywords Malicious code，Report classification，Anti—virus，Neural network，Information security 

1 引言 

恶意代码(Malicious codes)l1 ]是一组通过复制 自身来 

感染其它软件的程序，包括传统的电脑病毒以及网络蠕虫 、木 

马等。随着技术的发展，恶意代码的种类和数量均呈爆炸式 

发展的态势。传统反病毒软件系统对于层出不穷的恶意代码 

的反应存在着一定的滞后性I3]。为了弥补这一缺陷，尽快对 

互联网上出现的各类恶意代码作出及时反应 ，瑞星、趋势科 

技、卡巴斯基、McAFee、SYMANTEC、江民科技、PANDA、金 

山、360等都推出了各自的云安全(Cloud Security)E4,5~解决方 

案，通过网状的大量客户端对网络中软硬件行为的异常监测， 

获取恶意代码的最新制造、传播与感染信息，并传送到服务器 

端进行 自动分析和处理，再快速把解决方案分发到每一个客 

户端。 

而云安全系统成功实施与运行的先决条件显然是对海量 

用户提供的大规模恶意代码报告的分类、分析与汇总。例如 

趋势云安全系统_6]每天收集用户提交的2．5亿个恶意代码报 

告；卡巴斯基全功能安全软件以用户“知情并同意(Awareness 

Approva1)”的方式每日在线收集、分析数以万计的用户计 

算机提交的可疑报告；瑞星云安全的核心瑞星卡卡6．0每天 

到稿 日期：2013-10—02 返修 日期：2013-12—16 本文受国家 自然科学基金资助项 目(61202004，61100199)，江苏省 自然科学基金项 目 

(BK2011754)，中国博士后科学基金资助项目(2012T50514，2011M500095，2013T60553)，江苏省博士后科研资助计划项 目(1102103C)，江苏省 

高校自然科学研究计划资助项目(12KJB520007，13KJB520017)，江苏省科技支撑计划(BE2013666)，南京大学计算机软件新技术国家重点实验 

室资助项目(KFKT2012B21)资助。 ’ 
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可收集到 8～】0万个木马报告，然后对恶意代码进行分类和 

特征提取 。 

如此大规模恶意代码报告的分析对于反恶意代码系统来 

说是一个 大的负担。不同的恶意代码因其生存平台、传播 

方式 、潜伏周期、自身使命的不同而千差万别。要提高问题的 

解决效率，就要在反恶意代码的各个环节缩短处理代码的时 

间。使用高效、科学的自动分类方法对大量涌现的未知恶意 

代码和已知 意代码新变种进行处理是快速应对恶意代码十 

分必要的基本前提。 

本文的贡献在于：首先对解决聚类问题的经典无监督神 

经网络模型 Kohonen算法进行改进，提出一种新的、引入部 

分监督学习过程的神经网络模型 A 算法；然后基于_

Kohonen 

A
— Kohonen算法实现对各种恶意代码的 自动分类，为反病毒 

专家对恶意代码进行进一步细化与分析处理提供有效支持， 

从而提高解决恶意代码的效率。 

2 改进的神经网络模型 A—Kohonen算法 

2．1 Kohonen算法原理 

Kohonen算法 “]巾芬兰学者 Teuvo Kohonen提出，是 

一 种基于自组织特征映射模型(Sel~()rganizing feature Map) 

的聚类网络，经常用于聚类分析。作为神经网络的分支，它通 

过自组织特征映射凋整网络权值，使网络最终得以收敛于一 

种表示形态。在某一种形态中，一个神经元只对某种输入模 

式特别匹配或特别敏感，即特定的神经元可以成为某一输入 

模式的检测器。经过一定强度的网络训练，神经元将被划分 

为多个不同 域 ，不同区域对输入模型具有不同的响应特征。 

Kohonen聚类神经网络的T作原理为：在学习过程中，寻 

找最优 舀己神经元，即对于竞争层上的神经元，计算其与输入 

的样本数据之间的欧几里德距离，然后进行相似性判断，算 出 

最小欧儿里德距离的神经元就是获胜的神经元；并相应修改 

获胜神经元本身及其邻域内其它神经元的权重 ，较邻近的神 

经元之间相互激励，而较远的神经元之间则互相排斥；最后竞 

争层各神经元的连接权系数经过自适应调整后 ，形成一定的 

分布，把数据之间的相似性表现在各类的神经元上 ，同类神经 

元具有相近的权系数，异类神经元之间的权系数则差异较大。 

在测试T作阶段。当输入新的样本数据时，计算该样本数据与 

各竞争层神经元之间的欧几里德距离 ，选择其中欧几里德距 

离最小的神经元作为输H{结果，并输 出该获胜神经元所属的 

类。 

2．2 A Kohonen算法 

Kohonen神经网络是一种典型的双层前馈神经 网络 ，它 

的模型可以在一维或二维的处理单元阵列上形成输入信号的 

分布拓扑图：第一层为输入层(又称匹配层)，该层的神经元个 

数要与样本向量位数一致，是单层单维度的神经元，计算输入 

模式向毽与权向量之间的距离 ，即匹配程度；第二层为竞争 

层，该层的节点呈二维阵列分布，各神经元以匹配程度为依据 

进行竞争．确定 配程度大(距离小)的神经元获胜。输入节 

点和输m节点以可变权值连接，如图1所示。 

图 1 Kohonen网络结 构 

Kohonen算法是无监督的，虽然可以对未知类别数据进 

行无监督分类，但是分类结果中同一类别数据对应不同的网 

络节点。如果按照一个节点对应一类来说，Kohonen网络分类 

的类别将比实际数据的类别多。为了改善分类效果。本文提 

的改进的 A
_

Kohonen算法在经过第一阶段的无监督学习 

后，加入一个有监督的学习过程，从而使系统_T作向正确的分 

类结果调整。A_Kohonen网络将竞争层与输m层分离，输出 

层结点个数同数据类别数 目相同，每个节点代表一类数据。 

输出层节点和竞争层节点通过权值全连接，如图2所示。 

yI y， y， 

图2 A_Kohonen网络结构 

算法的网络训练的步骤为： 

步骤 1 网络初始化。初始化网络权值 ，其取值在[O， 

1]之间随机生成， 一1，2，⋯，N；j一1，2，⋯，M。确定 7／(f)即 

学习效率的初始值 r／(o)(0<7／(0)<1)；确定邻域 N‘(￡)的初 

始值 ．N【(O)。邻域是指以获胜神经元为中心，同时包含几个 

神经元的一个区域范围，邻域 范围一般都是均匀对称的。 

常见的邻域如图 3所示。 

步骤 2 距离计算。计算输入向量 X一(Xl， ，⋯， ) 

与竞争层神经元 之间的距离d ： 

dj—I∑( 一蛳，)。1，J一1，2，⋯， (1) 
一

I 

步骤 3 神经元选择。选择与输入向量 X距离最小的竞 

争层神经元 c 作为获胜神经元。 

步骤 4 权值调整。调整节点 C与其邻域 N (f)内包含 

的节点权值 ： 
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N (幻=( Ifind(norm(pos ，pos )<r))，￡一1，2，⋯，n 

(2) 

=  +叩(X 一 ) (3) 

pos ， 0咒为神经元 c和t的位置； 0 z计算两神经元之 

间的欧几里德距离；r为邻域内半径；r／为学习效率。r、 一般 

随进化次数的增加而线性下降。 

步骤 5 判断算法是否结束，未结束则返回步骤2。 

离 
瑟 

环形 扇形 

图3 常见邻域示意图 

在学习过程中，具体参数的控制如下Cla-ls]： 

学习效率 印：网络学习过程分两阶段进行，第一阶段处于 

微学习和微调节阶段，这阶段各个随机的连接权矢量都随着 

输入模式而进行相应的调整。通常取这阶段的 >O．5。一 

旦输入模式在竞争层有了相对的映射位置，就进入精学习和 

细调整阶段。在这一阶段的学习相对集中于对较小范围内的 

连接权值进行适当调整，而学习率一般会随着学习的进行而 

相应地减少。此阶段的学习率初值可设为0．5。 

连接权矢量{coq)：一般是取[o，1]区间内的随机值，然而 

在实际应用中，此方法会延长网络训练时间，甚至导致算法出 

现不能收敛的情况。而实际上连接权矢量初始状态与各个模 

式保持较近，较常用的做法是将所有连接权值都赋予同一初 

始值，这样在初始阶段可以减少连接权值与输入模式的方向 

偏差 。 

邻域 M(￡)：邻域规定了能够与获胜神经元 N同时进行 

连接权调整的神经元范围。在初始学习阶段，邻域Nc(￡)所 

包括的范围较大，甚至可以覆盖整个输出层。随着学习的进 

一 步进行，Nc(￡)的范围将逐渐缩小，达到预期值 

数据输入 A_Kohonen网络，在权值调整时，不仅调整输 

入层同竞争层优胜节点邻域内节点权值，而且调整竞争层优 

胜节点邻域内节点同输出层节点权值，调整公式为： 

叫 一 + rp( + ) (4) 

其中， 为二次学习因子； 为样本所属类别； 为竞争层 

和输出层权值。这是 A—Kohonen网络与传统Kohonen网络 

的训练过程的重要区别之一。 

A
_

Kohonen算法的流程图如图4所示。 

经过一定强度的训练后，分类时首先计算出同未知样本 

最近的竞争层节点并将其作为获胜节点，与获胜节点连接权 

值最大的输出层节点代表类别就是最终输出的样本类别。 

· 】8O · 

初始化，归一化权向量，建立初始优 
胜邻域N (o)、学习率 

输入归一化样本 

计算点积，选出点积最大的获胜节点 

定义优胜邻域 

调整输入层同竞争层优胜节点领域 
节点权值 

调整竞争层优胜节点领域内节点同 
输出层节点权值 

N 

图 4 A．_Kohonen神经网络算法流程图 

3 基于A_Kohonen的恶意代码自动分类 

3．1 数据初始化 

按照典型的恶意代码的分类和特征，本文将恶意代码归 

一 化整理成 5类和 18个特征，如表 1所列。 

表 1 恶意代码数据类表 

用户在怀疑自己的主机遭受恶意代码侵害时，可以提交 

恶意代码报告。用户提交的报告表如表 2所列，包括了大部 

分恶意代码攻击的可能症状。 

数据归一化是指对样本数据进行归一化处理。网络初始 

化根据恶意代码数据特点初始化网络，样本中前 18列为恶意 

代码特征，后 1列为恶意代码类型。竞争层分类节点代表输 

入数据潜在的分类类别 ，一般都要远远大于实际类别 ，选择竞 

争层的节点数为 16个，排列在一个 4行 4列的矩阵中。以下 

是数据预处理的相关代码： 

数据归一化 

由 



Inn，mm]=size(inputn)； 

[b，c]=sort(rand(1，nn))； 

网络期望输出 

for i=1：nil 

switch attackkind(i) 

case 1 

output(i，：)=[1 0 0 0 O]； 

case 2 

output(i，：)一[o 1 0 0 0]； 

case 3 

output(i，：)一[O 0 1 0 o]； 

case 4 

output(i，：)一[O 0 0 1 O]； 

case 5 

output(i，：)一[O 0 0 0 1]； 

end 

end 

表 2 用户提交报告表 

3．2 训练与测试 

训练时按照式(1)选择出与输入样本最接近的竞争层节 

点作为该样本的获胜节点 。再按照式(2)调整获胜节点半径 

r内节点权值，其中邻域半径和学习速率随着进化过程逐渐 

变小，这样输入数据逐渐向几个节点靠近，使网络具有聚类的 

功能。而竞争层汇聚出几个结果后，再 由式(4)向输出层汇 

聚。网络在学习后便拥有了对恶意代码样本的分类能力。其 

中训练的数据是从恶意代码样本数据中随机抽取的。网络训 

练完成后，随机抽取数据看网络是否已经具有对恶意代码样 

本的分类能力。相关代码如下： 

迭代求解 

raaxgen= 10000； 

for i一 1：maxgen 

％自适应学习率和相应半径 

ratel—ratelmax--i／maxgen*(ratelmax--ratelmin)： 

rate2=rate2min+i／maxgen*(rate2max--rate2min)： 

r—r1max～i／maxgen*(r1max—rlmin)； 

从数据中随机抽取 

k—unidrnd(i00)： 

x—input—

train(k，：)； 

y— output
—

train(k，：)； 

计算最优节点 

~mindist，index~=min(dist(x，w1))； 

计算周围节点 

dl=ceil(index／4)； 

d2= mod(index，4)； 

nodeindex=find(dist([dl d2]，jdpx )<=r)； 

权值更新 

for j一1：length(nodeindex) 

wl(：，nodeindex(j))=wl(：，nodeindex(j))+ratel*(x 一wl 

(：，nodeindex(j)))； 

w2(nodeindex(j)，：)=w2(nodeindex(j)，：)+rate2*(Y— w2 

(nodeindex(j)，：))； 

end 

end 

％ 聚类结果 

Index=[-}； 

for i= 1：100 

[mindist，index]=min(dist(inputn(i，：)，w1))； 

Index=[Index，index~； 

end 

inputn
_

test=kohonen(：，1：18)； 

％样本验证 

fori= 1：650 

x= inputn
～

test(i，：)； 

计算最小距离节点 

[mindist，index]=min(dist(x，w1))； 

[a，b-}=max(w2(index，：))； 

outputfore(i)一 b： 

end 

4 实验分析 

本文从 、̂ w．viruschinm tom选择 650个恶意代码样本： 

其中 1—100属于黑客病毒(类别标签为 1)，101—200属于宏 

病毒(类别标签为 2)，201—300属于脚本病毒(类别标签为 

3)，301--400属于木马(类别标签为 4)，401—650属于蠕虫 

(类别标签为 5)。训练数据和测试数据都存储在文件 koho— 

nen．mat中，其中前 18列为恶意代码特征，第 19列为恶意代 

码种类。 

本文将最大邻域半径 rlmax设为 1．3，最小邻域半径 

rlmin设 为 0．02，由输人层 向竞争层进 化的最 大学 习率 

ratelmax设为 0．07，最小学习率 ratelmin设为 0．02；由进化 

层向输出层净化的最大学习率 rate2max设为 0．3，最小学习 

率 rate2min设为 0．1。网络总共学习 10000次。 

为了进行对比分析，分别用训练数据训练无监督的Ko— 

honen网络和本文提出的A—Kohonen网络。网络在学习后 

便拥有了对未知样本的分类能力。网络训练完成后，随机抽 

取数据看网络是否已经具有对恶意代码样本的分类能力。 

将650个恶意代码样本数据输入到无监督的Kohonen 
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网络中，得到如图 5所示的结果，可以看到各类恶意代码会各 

自汇聚到一个特定值。 

9 

8 

7 

6 

好 5 

· 

3 

2 

数据样本 

图5 Kohonen网络分类结果 

因为无监督神经网络本身的属性限制 ，所以采用传统的 

Kohonen网络并不能将数据分成定义的某几类，不符合恶意 

代码样本分类 的实际应用。通过建立带有监督性质的 A— 

Kohonen网络，使用训练过的A Kohonen网络对样本数据进 

行分类，分类仿真实验效果如图 6所示。 

图6 基于 A KohoneD_网络的恶意代码分类示意图 

如图 6所示，实心点表示恶意代码的期望类别即实际类 

别 ，空心圆表示经过 Kohonen网络分类后输出的类别，当 

它们两两重合时，说明分类成功。使用 A_Kohonen可以将集 

中恶意代码进行粗略的分类，其中对蠕虫和黑客病毒的分类 

较为准确，一是因为相较于其它恶意代码来说 ，蠕虫和黑客病 

毒特征比较明显，比如蠕虫必须具有主动复制并传播的特性 ， 

而黑客病毒一般都要获取系统权限。而木马和脚本病毒的特 

征比较分散，因为在真实的网络系统中，本来就存在可以被称 

为木马的脚本病毒 ，所以可能经过系统分类出来的结果并不 

完全符合预期，这也是符合实际情况的。 

而采用神经网络进行恶意代码分类，本来就是为了将恶 

意代码进行一个初期分类，以便于专家进行系统化处理，对于 

界限不分明的恶意代码，分在任一领域实际上并不会影响实 

际工作进度。而在实际应用中，可以将恶意代码多次输入已 

训练好的网络，取大概率的预期类别对其进行分类。 

结束语 以恶意代码行为划分恶意代码 ，并不是说以恶 

意代码特征来诊断恶意代码，而主要是用于对用户提交的恶 

意代码特征报告做一个初级的分类。本文基于改进的 A— 

Kohonen算法 ，实现了基于恶意代码特征的初步分类，细化了 

恶意代码处理工作的责任分配，方便专家对恶意代码作进一 

步逐类处理。本文的仿真实验包含了5种典型的恶意代码样 

本数据，有效地证明了本文提出的分类机制是确实可行 的。 
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在实际应用中，对于神经网络本身而言，需要大量数据的输人 

才能更有利于神经网络在培训后模拟出更贴切的输出结果。 
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