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基于 Bloom Filter的安全 P2P共享模型 
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摘 要 针对当前对等网中虚假文件的问题 ，提出了一种安全 P2P共享模型(SPSM)。在该模型中为 了激励节点共 

享 自己的资源，引入虚拟货币(VC)以激励各个节点共享 自己的资源；并在模型中引入 了举报机制，即当网络中一个节 

点下栽了虚假文件后就向CA(Certification Authorities，认证中心)举报提供虚假 资源的节点，经 CA甄别后将该恶意 

节点放入恶意节点集；为了节省存储空间，SPSM根据自身的特点，采用了Bloom Filter的变体DBF来存储恶意节点。 

为了验证提 出的 sPSM模型的有效性，将其与 Trust模型进行了比较，结果表明SPSM模型比Trust模型更有效。 
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Security P2P Sharing M odel Based oil Bloom Filter 

YAN Hua—yun1'。 GUAN Jbhong 

(College of Electronics＆Information Engineering。Tonal University，Shanghai 201804，China) 

(School of Information& Engineering，Huzhou Teachers Co llege，Huzhou 313000，China) 

Abstract To resolve the problem of inauthentic files，this paper proposed a security P2P sharing model(SPSM)．To in— 

centive all the nodes sharing its resources，this paper introduced virtual currencies in SPSM；and int)odueed a prosecu— 

tive rules in SPSM，that iS some nodes would prosecute a node which uploaded an inauthentic files，then CA (eertifica- 

tion authorities)would put the malicious node into malicious sets when validating the identity of malicious node，to save 

the storage spaces，and considing the character of SPSM，this paper used DBF，the variants of Bloom Hlter，to store the 

malicious sets in SPSlVL To validate the validity of SPSM。this paper compared the performances of SPSM and Trust 

model，the results of experiments show that the performances of SPSM are more effective than Trust’S． 
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1 相关工作 

对等网(P2P)是一种新型的基于应用层的通信和计算模 

型，是一种基于现有物理网络结构的覆盖网络(overlay)，具有 

负载均衡性、可扩展性、鲁棒性、容错性和自组织性等特性。 

这些特性虽然为用户提供了便捷性，但同时使 P2P易于传播 

虚假文件，从而导致恶意入侵、网络攻击等安全隐患。当前， 

为解决P2P中的虚假文件问题主要采用信誉模型，该模型通 

过 P2P系统中的各个节点问的交互，采用一系列的方法来评 

价每个节点，从而为以后的节点间交互提供判断的依据。 

信誉模型主要包括以下种类。 

集中式信誉模型：在集中信誉管理中，存在少数中心节 

点，由中心节点负责整个网络的监督，如 eBay的用户反馈系 

统 1]。 

基于角色的信誉模型：如文献[2]中节点依据其兴趣，加 

入不同的社区。社区是拥有共同兴趣的节点集合，同一个节 

点可以加入不同的社区。依据节点对于不同社区的隶属程 

度，决定其在不同方面的可信度。 

全局信誉模型：每个peer通过与其它peers交互，形成自 

己的局部信誉。系统收集这些局部信誉，计算全局信誉，如 

Eigentrust[3_就是用这种方法来得到全局的信誉值。 

基于贝叶斯网络[43模型：每个节点为所有与其交互过的 

节点建立一个贝叶斯网络(BN)。通过 BN，请求者可根据 自 

己关心的内容，计算服务提供者的可信概率。每种概率表达 

了peer在某一方面的可信度。 

基于神经网络的信誉模型：它的基本思路是通过神经网 

络聚合多个局部名誉来近似得到全局名誉[5]。 

现有信誉模型中，由于给每个节点都给出了一个全局或 

局部的信誉值，当需要下载文件时，选择高信誉值节点作为源 

节点进行下载，这就导致了一个问题，即对等网中信誉值高的 

节点的负载量过大，这有违我们建立对等网的初衷。另一个 

问题是现有计算信誉值的方法中，对提供虚假文件下载的处 
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理不严厉，一般仅仅当成了一次不成功的下载。为了避免这 

些问题的出现，本文提出了一种新的模型。 

本文针对对等网安全内容共享问题做出的主要工作如 

下 ： 

①将网络中提供虚假文件的节点区别于其它由于能力或 

网络的原因而导致不成功下载的节点，对这种提供虚假文件 

的恶意节点进行举报；在举报模型中，需要一个或几个 中心节 

点作为 CA(Certification Authorities)来处理举报，CA要管理 

密钥对<PK ，RK )的分发；CA将被举报并确认的恶意节点 

集传送给网络中每一个节点； 

②为了节省网络带宽和节点的匿名性，本文引入 Bloom 

Filter的变体 DBF，以存放这种恶意节点集； 

③为了解决对等网中搭便车(free-riding)问题，将资源标 

以虚拟价格(文中简单将文件大小定为其价格)，引入虚拟货 

币(VC)，以激励对等网中节点提供上传。 

2 安全 P2P共享模型 a 

安全 P2P共享模型(Security P2P Sharing Model，简称 

SPSM)分为两部分： 

对提供虚假文件的节点实行举报。具体来说就是采用 

PKI机制。当节点下载到虚假文件，则对下载源进行举报 ，恶 

意节点集合由专门的一个认证中心(Certification Authority， 

CA)管理。为了节省网络带宽和节点的匿名性 ，将恶意节点 

集合元素映射到 Bloom Filter中，然后对恶意集合里的节点 

进行管制。即节点下载时不选择恶意集合中的节点，或者以 

后其它节点严厉地都不给恶意节点提供下载。 

针对对等网中 Free-riding问题，本文引入了虚拟货币， 

以便激励网络中的节点共享出自己的资源。 

2．1 节点加入 

在 SPSM 中，节点首先需加人到该 P2P网络，然后利用 

自己的 P2P网络 中的 ID号向认证 中心(CA)进行注册，由 

CA分发给该节点一个密钥对<PK ，RK >，用于以后的认证。 

同时，CA还要分给该节点一定量的初始货币，以保证该节点 

可以在该网络中下载文件。节点的具体加入过程如算法 1所 

刁 。 

算法 1 SPSM 中节点加入算法 

1．在对等网中找一任意节点 m； 

2．N．join(m)；／／具体见文献E6]的加入算法(figure7)； 

3．节点 N发送一个消息到 CA注册 ； 

4．CA分发给节点 N密钥对(PK ，RK >； · 

5．CA分发给节点 N一定量的虚拟货币。 

该节点加入算法为了满足 SPSM，在 Chord的节点加入 

算法的基础上引入了 PKI的密钥分发和虚拟货币 VC。 

2．2 选择下载源 

在对等网中，同一个资源可能有多个副本。如何选择下 

载源，是需要考虑的问题。在信誉系统中，主要由信誉值决定 

源节点的选择；而在SPSM 中，选择源节点由能够提供的带宽 

和网络距离等决定。具体实现需要给源节点一个评分，以决 

定选择源节点(优先选择得高分的节点)。节点 i给源节点J 

的具体评分如式(1)所示 ： 

Sco ( ， )一口苞 +卢 (1) 

Score(／， )表示节点 i给源节点 的评分。式中的参数意义 

见表 2。式(1)第一部分表示连接上源节点如果均分带宽可 

以分到的带宽，下载源能够提供的带宽越大越好 ；式(1)第二 

部分表示节点 和源节点的物理距离，物理距离越近越好。 

源节点选择算法如算法 2所示。 

算法2 SPSM 中源节点选择算法(下载 File i) 

1．节点 ID(m)计算 File i的哈希值 HFi=Hash(File i)； 

2．在对等网中用值 HFi查找到节点 ID(j)； 

3．在 ID(j)中，将拥有文件 Filei的节点数组 ListFi[n](共n个节 

点)返回给 ID(m)； 

4．i一 0，optimalNode= 一 1； 

5．ListFi[-a~ll在BloomFilter中，转第 7步，否则转第 6步； 

6．根据式(1)，若 ListFiE1]的得分高于 optimalNode，则 optimal— 

Node= ListFi[-i]； 

7．若 i≥n，转第 8步；否则 i—i+1，转第 5步； 

8．return optimalNode．／／optimalNode若为一1表示没找到下载 

源 

当然，当一个文件比较大时，通常在对等网中采用的是分 

块下载，这时只要将每一块看成一个文件，利用算法 2进行源 

节点的选择即可。 

2．3 举报模型 

在所有信誉(Trust)系统中，由于恶意节点可以在获得较 

高的信誉值后偶尔上传虚假文件，却几乎不会影响其信誉值； 

更有甚者，恶意节点之间可能会勾结组成一个恶意集，以提高 

恶意节点的信誉值；同时，在这种系统中，要不断地计算信誉 

值，这为系统带来了额外的负载。基于上述原因，本文建立了 

完全不同于信誉系统的安全 P2P共享模型(SPSM)。其 中最 

重要的是建立举报机制，即发现某一节点上传虚假文件，立即 

进行举报，并将这种恶意节点放入一个装载恶意集的 Bloom 

Filter中，进而可以考虑对恶意节点进行惩罚(如降低其带宽， 

甚至不为其提供共享)；当节点选择下载源时，先从 Bloom 

Filter中查看所选节点是否为恶意节点，以避免向恶意节点进 

行下载。举报模型如图 1所示。 

图 1 举报模型(其中BF表示 Bloom Filter，Signl~(Data)表示某节点 

P5对资源数据 Data的签名) 

SPSM 中举报过程如下 ： 

①当某节点P2根据算法2发现拥有资源Data的最优源 

节点 P5时，首先查看 P5是否在 Bloom Filter中。若不在 

Bloom Filter中，就向P5节点请求下载资源Data~否则，选次 

最优节点进行刚才过程，直至找到源节点或查找失败。 

②节点 P5首先对所提供下载的资源数据 Data用 自己的 

私钥 RKps对其签名(Sign~(Data))，然后将签名和资源数据 
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一 并上传给节点 P2。 

③节点P2下载完毕后，检查该资源数据Data的真伪性。 

如果发现P5节点提供了虚假文件，则将数据 Data并其签名 

举报到 CA。 

@CA接收到举报后，用 P5的公钥对 P5的签名进行验 

证。确认其上传了虚假文件后 ，将其加入保存恶意节点集的 

Bloom Filter(为了匿名和减少网络流量)中。Bloom Filter每 

次增加节点后，就对该网络进行一次广播。对凡是被放进该 

恶意节点集的节点实行惩罚(这类似于现实生活中的情况)， 

例如一段时期(或一直)不对恶意节点集中的节点提供下载； 

本文考虑到维持对等网的稳定性，采用的仅是不向恶意节点 

下载。在该举报机制中采用 PKI机制，是为了防止中间节点 

的篡改和源节点的抵赖。 

当共享资源的容量比较大时，为 了解决向认证中心 CA 

举报时带来较大的网络流量，可以对共享资源的哈希值采用 

PKI的机制，用以解决流量问题。这种解决方式需要对等网 

络中的每一个新的共享资源都要到 CA上进行登记注册。 

2．4 激励模型 

为了抑制对等网中搭便车(Free-riding)问题，本模型中 

采用的激励方式为当前大多数共享网站类似的处理方式，即 

以虚拟货币的方式来促进对等网中各个节点贡献 自己的资 

源。其原理如图 2所示，具体步骤如下。 

图2 激励模型(其中VC表示 Virtual Currencies) 

①当某节点 P2根据算法 2发现 P5为最佳下载源时，向 

其请求下载 Data； 

②节点P2将虚拟货币VC付给可信第三方Bank； 

③Bank通知节点 P5已收到节点 P2的 VC，节点 P5开 

始为 P2提供下载； 

④节点 P5向P2提供下载 ； 

⑤若此次下载不存在虚假文件问题，Bank则将VC付给 

节点 P5，否则将 VC返还给节点 P2。 

其中，Banl【节点可以是图 1的举报模型中的CA节点， 

也可以是专门的一个或多个节点，其作用是管理网络中节点 

的虚拟货币。 

采用虚拟货币的机制能够有效避免信誉机制中的团体虚 

假评价的问题。 

至于激励模型的实现细节，首先确定模型中的资源的价 

格，本文简单地采用资源的大小作为价格的大小。对于初始 

虚假货币的数量，可以根据实际情况确定，主要是要求能够保 

证整个网络系统的流通问题。对于网络中多个节点同时向一 
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个节点请求下载时，可以考虑连接数量的限制和评价分配带 

宽的办法。 

3 Bloom Filter及其参数选择 

Bloom Filter~ ]是一种空间效率很高的随机数据结构。 

它利用位数组很简洁地表示一个集合，并能以一个高概率判 

断一个元素是否属于这个集合。其具体的工作原理是：为了 

表达 S一{ 1，现，⋯， }这样一个 个元素的集合，Bloom 

Filter使用k个相互独立的哈希函数(Hash Function)，它们 

分别将集合中的每个元素映射到{1，⋯，m}的范围中。对任 

意一个元素 ，第i个哈希函数映射的位置h (z)就会被置为 

1(1≤ ≤ )。注意，如果一个位置多次被置为 1，那么只有第 
一 次会起作用，后面几次将没有任何效果。 

Bloom Filter的这种高效是有一定代价的：在判断一个元 

素是否属于某个集合时，有可能会把不属于这个集合的元素 

误认为属于这个集合，这种情况称为“错误率”(false posi- 

tive)。因此，Bloom Filter不适合那些“零错误”的应用场合。 

而在能容忍低错误率的应用场合下，Bloom Filter通过极少的 

错误换取了存储空间的极大节省。 

3．1 BloomFilter的选择 

自从 Bloom Filter被提出以来，有关学者考虑到其应用 

背景的不 同而对 Bloom Filter进行 了一些 改进。如提 出 

CB ，以解决网络应用环境下的压缩问题；由于传统Bloom 

Filter只能往里面增加元素，不能从中删除元素， ]将 

Bloom Filter的每位扩展成多位，以解决集合中元素删除问 

题；由于传统Bloom Filter事先要大致确定集合元素的个数， 

为了解决集合的元素不断增加(没有减少的情况)的问题，国 

防科技大学提出的 DBFE o]采取的办法是先用一个能处理较 

少元素的 Bloom Filter进行处理。当此 Bloom Filter达到能 

够处理元素的极限时，再生成一个和初始 Bloom Filter长度 

相同的Bloom Filter。新元素映射到最新生成的Bloom Filter 

中，在几个子 Bloom Filter同时进行查询。关于 Bloom Filter 

及其一些变体更详细的介绍可以参考文献[11]。 

选 Bloom Filter的时候，考虑到本系统中恶意节点集的 

元素个数 n不确定 ，并且系统采用的是发现一个恶意节点就 

插入到Bloom Filter中，这个过程只有元素的增加，不需删除 

元素，因此 SPSM 中选用 DBF作为本文的 Bloom Filter。其 

详细内容参考文献E103。 

3．2 确定哈希函数个数 

假设全集中共有“个元素，允许的最大错误率为￡，X为 

全集中任取 n个元素的集合，F(X)表示 X的 Bloom Filter。 

那么对于集合x中任意一个元素X，在s—F(x)中查询 都 

能得到肯定的结果，即S能够接受z。显然，由于 Bloom Filter 

引入了错误，S能够接受的不仅仅是X中的元素，还能够接受 

e(“一 )个错误元素。因此，对于一个确定的Bloom Filter来 

说，它能够接受总共n-+-e(u--n)个元素。在 +e( 一 )个元素 

中，S真正表示的只有其中n个元素 ，所以一个确定的 Bloom 

Filter可以表示为n-~e(u--n)1个集合。优位的Bloom Fil一 
、 ， 

ter共有 2 个不同的组合，进而可以推出，m位的 Bloom Fil— 

ter可以表示为2m f 十 U一 1，而全集中可以表示的 个 



元素的集合个数为f 1，为了让m位的Bloom Filter能够表 
、，，， 

z (井 一 ( ) 

＆ s 

对于使用k个哈希函数，向m位长的B10om Filte 中装 

夕一(1一 ) ≈e m 

则错误率 为： 

(4) 

= El一(1一 )h] ≈(1一p) 一 n(】一 

一e～詈 山‘ 一 (5) 

衡问题，一是系统中下载的虚假文件率问题 。 

4．1 实验参数说明 

模拟 SPSM 时，考虑到实现的方便性，采用 了Chord的 

P2P结构 ，并在 peersimE ]的 Chord基础上实现了 SPSM，采 

用其中的轮转周期模型(cycle-based mode1)。其中涉及的相 

关参数，如表 2所列。 

表 2 SPSM中各种参数的设置 

参数 参数说明 

N(nodeNumber) 对等网中节点个数(设为100) 

Bw(bandWidth) 节点的带宽(设为10) 

Mcn(maxConNumber) 节点的最大连接数(设为5) 

Ccn(currentConNum) 节点的当前连接数 

VC(virtual currencies) 节点当前的虚拟货币量(初值设为 150) 

uploadedSize 节点提供的上传流量 

Mp(maliciousPercem) 恶意节点比例(默认设为0．1) 

fileNumber 初始文件个数(设为 1O。分布在任意 1O个节点上) 

C(cycles) 轮转周期数(设置为 8) 

a，8 武(1)中两部分的系数，分别设为0．9和0．1 

fileSize(cost) 每个文件的大小(价格)(在 20~40之间均匀分布) 

⋯ ．  节点i，j间的物理距离(简单起见，设其等于 di
s(i,j) 

overlay上的距离) 

在式(5)中，令g一一詈ln户ln(1一户)。根据对称性法则 4·2 

可知，当p一号时，g取最小值，则 取最小值。 
错误率 最小的条件为： 

户一 1
，
即e一鲁一 1 

因此有： 

k=ln 2·(旦 ) (6) 

并且有： 

一(告) ( 1)晋 ≈(o．6185)~ (7) 

由式(3)和式(6)推出： 

k=ln 2·( )≥一In 2·l0 e (8) 
一  

式中，当 e=0．01％时，k大于等于 9．21034037。由此可知 ，为 

了保证用 m位的Bloom Filter表示任意 个元素的集合，哈 

希函数个数 k为 10时是近似的最优个数。本文在实验部分 

采用 1O个哈希函数。 

另一方面，为了理解各个参数对错误率的影响，表 1列出 

了标准 Bloom Filter中各个参数和错误率之间的关系。 

表 1 标准Bloom Filter中各参数和错误率的关系表 

m／n 8 10 12 13 14 16 

k 6 7 8 9 10 11 

从表 1可以看出，当惫一10时，其错误率为0．0012012，这 

已经能够满足我们对错位率的要求。 

从上面两方面分析得出，标准 Bloom Filter中采用 10个 

哈希函数是比较合适的。 

而 DBF是多个标准 Bloom Filter的拼接，因此上述推导 

对DI 而言也是适用的。因此实验中的DBF采用了1O个 

哈希函数。 

4 仿真及结果分析 

本文从以下两个方面进行了实验：一是系统中的负载均 

负载均衡 

系统中负载均衡实验如图3所示。 

图 3 各节点的负载量 

图 3表示各个节点的负载量情况。SPSM 表示本文的安 

全 P2P共享模型，Trust采用的是基于信誉的模型。从图3 

中可以看出，Trust中少数节点的负载非常大，而有不少的节 

点完全没有提供下载，这和真实对等网环境下的统计结果是 
一 致的，即少数节点承担了大量的负载，大多数节点都 Free- 

riding；而 SPSM 中各个节点的负载量更均匀些 ，出现零负载 

量的节点更少。 

SPSM 负载更均匀的原因是选择下载源的机制不同：在 

Trust中，选择下载源的时候选择节点信誉值较高的节点进 

行下载，这样容易导致信誉值高的节点更长时间提供下载，从 

而其信誉值更高。这样不断重复，从而导致少数节点在网络 

中的下载量占有整个网络的下载量的决定部分；在SPSM中， 

由于不用考虑信誉值，选择下载源的时候考虑的是带宽的问 

题，选择连接数较少的从而能够提供更高带宽的节点作为下 

载源，这样就不至于让少数的节点来承担更多的下载量。 

4．3 虚假文件率 

下载的虚假文件比实验如图4所示。 

图4表示虚假文件率随系统中恶意节点比的变化曲线。 

从图4中可以看出，Trust系统中当恶意节点率超过4O％时， 

虚假文件率急剧上升，这说明在 Trust系统中恶意节点对系 

统的影响是很大的(此处显示Trust的虚假文件率比文献[3] 

的要高，其原因是轮转周期 C选得较小，从而总的下载次数 

较小)；相反 ，在本文提出的SPSM 系统中，随着恶意节点比率 
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的不断增大，虚假文件率基本上没有多少影响。 

图 4 下载虚假文件率随恶意节点比变化图 

SPSM 中虚假文件率更低的原因是系统中采用了举报机 

制。由于当一个恶意节点为其它节点提供了虚假文件后，该 

恶意节点会被举报，从而其它节点不会再从该恶意节点进行 

下载。而本系统中设置了每个节点的最大连接数Mcn，因此 

每个恶意节点最多能够提供 Mcn次虚假文件上传 ，对于有 N 

个节点的网络中，当恶意节点比例为 Mp时，在该网络中最大 

的虚假文件上传次数(uploading times of maximum inauthen— 

tic files，简写为 Trnif)为： 

Tmif=N*hip*Mcn (9) 

而总的下载次数 (total downloading times，简写为 ￡) 

为： 

Tdt=N *C (10) 

因此 SPSM 中最大虚假文件率(inauthentic file ratio，简 

写为 Ifr)为： 

Ifr—Tmif：N*Mp* Mcn—Mp* Mcn (11)
Td t N *C C 

从式(11)可以看出，SPSM中最大虚假文件率随恶意节 

点的比例 Mp的变大而变大，随最大连接数 Mcn的变大而变 

大，随轮转周期 C的变大而变小。从图 4来看，其 Mcn为 5， 

C为 8。由于Mp的量级更小，因此随着 Mp的变大虚假文件 

率基本没多大影响。在该系统中，可以通过提高轮转周期数 

C来进一步降低虚假文件率，即在一个长期存在 SPSM 中其 

虚假文件率可以更低。 

总之，SPSM比基于信誉的系统的虚假文件率更低。 

结束语 本文提出的 SPSM(安全 P2P共享模型)是基于 

举报机制的，即一经发现恶意节点即对其进行举报，从而避免 

其它节点向该恶意节点进行下载；同时采取虚拟货币购买文 

件的方式，以激励网络中节点上传文件；系统中节点通过提供 

上传文件以挣取 VC，从而保证以后下载文件有足够的虚拟 

货币。实验显示 SPSM具有较好的性能。 
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