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基于 5F—L序列类 EIGamal公钥密码体制和数字签名 
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摘 要 对一类特殊五阶 Fibonacci—Lucas序列及其性质进行深入研究，并以五阶 Fibonacci—Lucas序列来替代 Lueas 

序列和三阶 Fibonacci～Lucas序列，提出基于五阶Fibonacci—Lucas序列类 E1Gamal的 5FLELG公钥密码体制和数字签 

名方案，验证其正确性和有效性，给出序列项计算方法，并分析体制的安全性和效率。 
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Abstract The characteristics of fifth-order Fibonacci-Lucas sequence were deeply researched，and based on it 5FLE【 G 

public-key cryptosystem and digital signature scheme were presented which replace the Lucas sequence and 3F-L se- 

quence by fifth-order Fibonaeci-Lucas sequence．The correctness and validity were studied and the fast computational al— 

gorithm for evaluating the term of fifth-order Fibonacci—Lucas sequence was given．At last，efficiency and security analy— 

sis of the scheme was provided． 

Keywords LUCELG，3~LELG，Fibonacci-Lucas sequence，Public-key cryptosystem 

1 引言 

线性反馈移位寄存器序列具有 良好的伪随机性和周期 

性，利用其构造公钥密码体制和数字签名方案是公钥密码学 

研究的重要方向。新西兰 Smith等在 1994年提出基于二阶 

LFSR序列的 Lucas公钥密码体制__1]，进而构造类似 E1Gamal 

的 LUCELG PK和 LUCELG DSCZ,s3。1999年，王丽萍[4 详 

细研究三阶 Fibonacci-Lueas序列性质，将 Lucas函数替换为 

密码特性更好的三阶 Fibonacci—Lucas函数，提 出 3F-L公钥 

密码体制。文献C53根据 3F-L序列性质提出类 E1Gamal的 

3~LELG公钥密码体制和数字签名方案。随后，Guang Gong 

和 Lein Ham[ ]提出 GH—PKC LenstraC ]等人提出 XTR公 

钥密码体制。Kenneth Giuliani和 Guang Go ng研究五阶 LF— 

SR序列的性质并提出类似的五阶 XTR体制和 GH体制l8]。 

在此基础上 ，本文提出基于五阶 Fibonacci-Lucas序列类 El— 

Gamal的5FLELG公钥密码体制和数字签名方案，验证其正 

确性和有效性，并对其安全性和效率进行比较分析。 

2 5F-L序列及其基本性质 

≠0， ≥o，k≥1)，(Xo—co，X1一c1，⋯，墨一1一Ck一1)，则 

{ }称为整数 Z上的k阶Fibonacci-Lucas序列_4]。设 P，Q， 

R，S∈Z，五次方程 _厂(-z)一z 一P +Qr3一Rz +S —l的 5 

个根为 硼，乜2 ，0：4和 船，称序列{ }={ (P，Q，R，S，1))= 
5 

{∑ )为五阶Fibonacci-Lucas主相关序列(5F_L序列)，{ )一 
i一 1 

5 

{ (P，Q，R，S，1)}一{∑a }为{ }的对偶序列。VnEZ， 

+s—P + —Q +。+R +z—S + + 。定义序列{ )一 

{ (P，Q，R，S，1)}一{ ∑ 嘶n口Jn)，{ }一{ (P，Q，R，S， 

1)}一{ ∑ a a }为其对偶序列。 
】≤i<j％5 

5 

由 P一 ∑Oil，Q一 ∑ o~／o： ，R一 ∑ 0：i0' 口I，S= 
l； 1 1G i<j~5 l≤ i<j<k~ 5 

5 

∑ ma ，Ⅱ 一1，可计算{ )序列项 一5， = 
1Gl<J< (f≤5 l= 1 

P， 一p2～2Q，、，3一P。--3PQ-+-3R， 1=S，V-2=S2—2R， 

V-s一 —3sR+3Q。{ )序列项 Uo=10，U1一Q，U2一 + 

2S一2PR， — ～ 3SQ一 3 QR+ 3P2s+ 3R。～3P，U一1= 

R，U一2=R + 2P一2SQ，U一3=R — 3PR一3SRQ+ 3S2P+ 

3 Q： 一3S。据此，．厂( )一z 一V1x4+U1x3一U_1 36． + 1 一 

令 + =mX +㈠ +n2 +̂一2+⋯+ X ，( ，墨 ∈Z， 1。令 1，0：2，0：3，m和0：5为其根，则g(z)=xs—V +U 。一 
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U一 x +V- x一1的 5个根为 ， ，口 ， 和 。 

定理 1 m和 为整数，则 

(1) 一 一2 ， 一 一3 +3U- ； 

(2)U2 一U：+2V-_ 一2V．U一 ，U3 一 一3 一 U 一 

3V． U一 +3 V- +3[Z- --3 ； 

(3)、 +2埘一、 +mV 一 【L —十一、 一 U —V 一2 、，_ + 

— 3 ； 

(4) Um—V- L‘一 +3 + 一 + 一 —z埘 一 + 

一  +2埘 一 + + 。 

定理 2 设 P为素数，{ }为 ，( )生成的 5F-L序列， 

Vn6Z， (P mod P，Q mod P，R mod P，S mod P，1)一 

(P，Q，R，S，1)mod P。 

证明：由 一5， =P， 一Pz一2Q， —P3—3PQ+3R， 

、／4一P4— 4P2Q+ 2 一 4S+4PR， +5一P +4一 QV．+3+ 

R +2一S + + ，则 是关于 P，Q，R和S的关系式， 

mod P是关于P mod P，Q mod P，R rood P，S mod P的关系 

式 ，可得 (P mod P，Q mod P，R mod P，S mod P，1)一 

(P，Q，R，S，1)mod P。 

定理3 令 P和q为两不同素数，取 一户q，令 r=／an( + 

+矿+夕+1， 一1， 一1， +q3+qz+q+1， --1，q3--1)， 

{ )和{ }分别为 ，( )一 一 + 一Rz2+Sz一1五阶 

Fibonacci-Lucas主相关序列和对偶序列，则 V愚∈Z， + (P， 

Q，R，S，1)一P mod ， +1(P，Q，R，S，1)一S mod ， +1 

(P，Q，R，S，1)一Q mod 和 Uh+1(P，Q，R，S，1)一R mod n。 

证明：首先针对模 P情形进行论证。由域多项式性质，GF 

(户)上 次不可约多项式 g( )必整除 一1，则 g(z)一 

0的根口满足ffpn 一1 mod P。 

若 ，(z)在GF(p)Ix3上不可约，令其在分裂域全部根为 

啦， ∈{1，2，3，4，5}，则 啦，a ，a ，a 和 a 为其在分裂域中全 

部根。由多项式根与系数关系 ap4+p3 p州一1 mod P，i∈ 

{1，2，3，4，5}。 

若_厂(z)在GF(p)[z]可分解为，(z)一( 一口)( 一 。+ 

cx 一如 +P)，37 一妇。+cx 一dx+e不可约，其在分裂域内 

根满足蘼 1 mod户，i6{1，2，3，4)。，(z)5个根满足a墨 
mod P，iE{1，2，3，4，5}。 

若 -厂(z)在GF( )[z]可分解为 厂(z)一(x2一甜+6)(X3一 

+如 一 )，其中两因式都不可约， 一ax+b在分裂域 内 

根满足卢筌 mod P，iE{1，2)， --cx2+出一P在分裂域内 

根满足 一 一1 mod P，i∈{1，2，3}，则 ，(z)5个根满足 

a

I on‘ 一 ’ 一 ”

一1 mod P，iE{1，2，3，4，5}。 

若厂(-z)在GF( )[ 可分解为，(z)一(z一口)(z+6)( 一 

ci。+如 一 )， 一凹 +出 一e不可约，其在分裂域内根满足 
o ～

一1 mod P，iE{1，2，3}。由于 abe mod户一1，ap —1 

mod P，bp一 ：1 mod P，a 一 一1 mod P，bp 一 一1 mod P，f 

( )所有根满足 口 11—1 modP，iE{1，2，3，4，5}。 

若，( )在GF(p)[司上可分解为，( )一 一口)( 一妇+ 

c)(x2--dx+P)，x2一如 +c和 。一dx+e不可约，其在分裂 

域内根分别满足 一 =1 mod P，iE{1，2}和 一 一1 mod 

P，i6{1，2)。由于 nc ；1 mod P，a 一l mod P，n矿 —1 

modP，-厂(z)所有根满足a 一 一1 modP，iE{1，2，3，4，5)。 

若-厂( )在GF(p)Ix]上可分解为，( )一(z一口)( +6) 

( —f)(x2+如 一P)， +出 一P不可约，其在分裂域内根满 

足a 一 一1 mod P，iE{1，2}。由于 abce=1 mod P， 一1 

mod夕， 一1 mod P，yE{a，b，c}，，( )根满足 a 一 一1 

mod P，iE{1，2，3，4，5}。 

若 ，(z)在GF(p)Ix]上可分解为，( )一( 一日)(z+6) 

( —c)(z+ )(z— )，则 ，(z)根满足a ～一1 mod P，iE{1， 

2，3，4，5}。 

综上所述，-厂( )根满足 一1 modP，i6{1，2，3，4，5}，其中 

r=lcm(p4+ +p2+P+1，p4—1，p3—1，gI+q3+q2+q+ 

1，q4--1，g3—1)。Vk∈Z， +1(P，Q，R，S，1)mod P一∑ 

口

k

f

r 

mod 一∑啦mod p=P mod P， +1(P，Q，R，S，1)mod 

一  ∑ ( 口，) 一 ∑ a 口 一Q mod P。同理可证 V0+1 
‘  

1≤l< ≤5 1≤扣 ≤5 

(P，Q，R，S，1)一P mod q和 U0+l(P，Q，R，S，1)一Q mod q， 

由中国剩余定理 V0+1(P，Q，R，S，1)一P mod n和Ü l(P， 

Q，R，S，1)一Q mod 。 

依次类推，可证 + (P，Q，R，S，1)一S mod 和口 + 

(P，Q，R，S，1)一R mod 。 

定理 4 { (P，Q，R，S，1)}和{ (P，Q，R，S，1)}，对正 

整数 d和 e， (P，Q，R，S，1)一 ( ， ， ， ，1)， 

(P，Q，R，S，1)一Vd( ， ，U ， ，1)，U (P，Q，R，S，1)一 

( ， ，U一 ，V一 ，1)和 U (P，Q，R，S，1)一 ( ， ， 

【，一，， 一 ，1)。 

3 5n LG公钥密码体制和数字签名方案 

类似离散对数 E1Gamal公钥密码体制，可构造基于五阶 

Fibonacci-Lucas序列 5FLELG公钥密码体制和数字签名方 

案。 

Alice随机选取素数 P，选择 P，Q，R和 S使得 厂(z)一 一 

Px + 。一． +＆ 一1为GF(p)[z]上不可约多项式，其 

周期 T整除P +p。+p。+ +1。选择秘密密钥O~x<T，计 

算 Y1一V (P，Q，R，S，1)mod P，yz—U (P，Q，R，S，1)mod 

P，y3一 (P，Q，R，S，1)modP和 y4一 (P，Q，R，S，1)mod 

P。5FLELG公钥密码体制如下： 

(1)Alice的公开密钥为P，P，Q，R，S和( l，Y2，Y3，Y4)， 

秘密密钥为 z； 

(2)明文空间与密文空间相同，为 Q一{0，1，⋯，p一1}； 

(3)Bob欲向 ice发送消息 (O≤m< )，则随机选取正 

整数 O~k<T，加密计算 d1一 (P，Q，R，S，1)m。d P， 一 

(P，Q，R，S，1)mod P，d3一 (P，Q，R，S，1)mod P，,／4一 

(P，Q，R，S，1)roodP，G—V ( ， ，313， ，1)roodP和 C— 

mG mod P，则加密密文为( ，dz，d3，d4，c)。Bob将其发送 

给 Alice； 

(4)Alice收到密文(d1， ，以， ，C)后 ，计算 G— 

(d1，d2，d3，d4，1)mod P，m~fG- mod P，则m为解密明文。 

由G： ( 1，Y2，y3，y4，1)mod户一 ( (P，Q，R，S， 

1)，U (P，Q，R，S，1)， (P，Q，R，S，1)， (P，Q，R，S，1)， 

1)mod声一 ( (P，Q，R，S，1)， (P，Q，R，S，1)， (P，Q， 

R，S，1)， (P，Q，R，S，1)，1)mod 一 ( l，d2，d3，d4，1) 
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rood P 

m~CG- rood p=mGG- rood 一m。因而 5FLELG公 

钥密码体制是正确的。 

类似地，替换加密函数G一 (yl，yz，y3， ，1)roodP为 

G一 (j，l，yz， 3，y4，1)rood P，G=U (yl，yz，y3，y4，1)rood 

P或者G一 ( ， ，y3，Y ，1)mod P，体制仍然正确。因 

而，可将明文编码为 4段 m，，m ，m。和 m ，同时应用 4个序 

列进行加密，并分别解密，以此提高系统吞吐率。 

基于5FLELG公钥密码体制可以构造5FLELG数字签 

名方案。假定签名者 Alice的公开密钥为 P，P，Q，R，S和 

( ，yz，y3，y4)，秘密密钥为z，签名消息为优。Alice随机选 

择密钥志满足(是，T)：1，计算 r1= (P，Q，R，S，1)rood P， 

r2一 (P，Q，R，S，1)rood P，r3一 (P，Q，R，S，1)rood P和 

r4一 (P，Q，R，S，1)rood P，S一是 (m—xr)mod丁，f1： 

一  (P，Q，R，S，1)rood P，C2一 一2 (P，Q，R，S，1)rood 

P，C3一 + (P，Q，R，S，1)一 一3 (P，Q，R，S，1)rood P， 

则(m，rl，r2，1-3，r4，cl，f2，f3)即为消息 m的数字签名。Bob 

在收到Alice对消息 m的签名(m，n，／"2，r3， ，c1，c2，c3)后， 

计算L一 (P，Q，R，S，1) ( 1，y2，y3，y4，1)一f3 rood P和 

R— (7"1，r2，／'3，r4)Ur(yl，yz，y"y4，1)一 c1 (yl，y2，y3， 

y4，1)+c2 ( l，y2，y3，y4，1)rood P，若 L=R则签名正确， 

否则签名错误。 

由上述可知， + 一 + 一 L + 一 U一 ～ 一 

+ 一。 ，则 

L— 一Q一 + 一( 一 ) 

：  一  
一  U一 + rood P 

： 【 一 U一 +C2V- 

一 一c1 +C2 rood P 

—  (rl，r2，r3，“)U，(3I1，y2， ，弘，1)一c1 Ur(yl，y2， 

， ，1)+C2 (yl， ，y3， ，1)rood p=R 

因此，5FLELG数字签名方案是正确的。 

， 5 

I P一∑a rood P 
I f= 1 

l 5 l 
c— (P，Q，R，S，1)一∑ rood P 

l 一 1 

D (P，Q，R，S，1)一 
≤乏≤ 口 mod P， 

l E—U—z(P，Q，R，S，1)一1≤乏≤5a x j- rood P 
J 5 1 

F=V～ (P，Q，R，S，1)=∑口 rood P 

式中，P，Q，R，S和 P已知，若攻击者能够从(C，D，E，F)求解 

出 ，则体制将被攻破，该问题称为 5F-L序列离散对数困难 

问题(5F DLP)。因而，5FLELG公钥密码体制和数字签名 

方案是基于5F-L序列离散对数困难问题的。可以证明，5F- 

L序列离散对数困难问题等价于一般有限域上的离散对数困 

难问题[ 。基于此，该体制类似于 LUCELG和3F-LELG也 

存在亚指数时间攻击算法。此外，由 (P ，Q，R，S，1) 

(P2，Q，R，S，1)≠ (P1Pz，Q，R，S，1)，5F-L序列具有不可 

乘性，可防止伪造签名攻击。 

4 序列项计算 

类似5FLELG加解密过程，需要计算 5F-L序列项 ， 

V一 ，己 和U一 ，其中O<m<r。对 5F-L序列，通过 和 
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计算 ㈩ 和U 比较复杂，因而无法采用类似 Lueas和 

3F-L倍点加算法计算序列项。根据文献[83给出的GF(q)上 

五阶特征序列递推关系式，可直接由{ }和{ }的第 k一3 

至忌+3项，第一是一3至一愚+3项计算第 3k一3至 3忌+3项 

和第一3尼一3至一3愚+3项。序列项递推关系如下： 

(1)V 2一 V2 1)一V +2V一 一 +2 + U一 + 

(一 +1) 

(2) 川 一 +1一 H  ㈣ + 2 卜】一 一l 

L +1+ r2(一 一2) 

(3) 一 一3 + 3U～ ： ( ～ )+ 3U—I 

+3== ，3( +1)V3k一3一 ( 一1) 

(4)V —l—V2 一1一 V一 +1 V—k+3+ V2U一̂+1一 V +1 

L —l+Vr2(一 +2) 

(5)V —2一Vk 2( 一”一V一̂一2V一̂ 一V 一2U +V LLj+ 

(一 一 1) 

(6) +2一 ( 2 一 +2 + +2 +2一 

V一强+2V一 +2+ (一 +1)一V +2V 2一 (̂+1)V +V缸+2)／3 

(7)U3㈩ 一( H  一1～ +l+ +1 +1一 2 

一 l+ 一3一 +2 ～ +l 十1+ +1)／3 

(8)U3̂一U2—3V～ ～3 【，一 +3 V +3U 一 

3 +3一 ( +n U 一3： (̂一1) 

(9) 一1一 (V-川  +l一 一1+ 一1 一1一 

+1+ +3一 一2V_灶一 H 一l+V缸一1)／3 

(1O) 一2= ( 2̂【，_ ～2一 一2L + 一2V 一2一 

V-3̂一zVr__̂一2+ r4(一̂一1)一Vr5 一2 一2一V “一1)V +V 一2)／3 

将以上各关系式中的 愚用～是代入，即得 轴一s至 

Vr_。 +。和 LL —s至己Ls 的递推关系式。对任意正整数 m， 

其有符号三进制展开形式为 m一∑m3 ， ∈{～1，0，1)，口，l一 

1，展开长度约为L log。mJ+1。根据m的三进制展开式以及 

序列项递推公式，可以计算{ }和{ )第 m和一m序列项的 

值，将其称为三倍点加算法。算法具体描述如下： 

(1)初始化。令忌一1， =n--1，计算V+=( ，V0， ， 

， )， 一 ( ，V0， l， 2， 3)， +一 ( 1， ，Ul， 

Lr2，Lr3)，U一一 (U1，U0，U一1，U一2，U一3)； 

(2)令 Z一3k+啦； 

(3)计 算 十一 ( 一2， 一l， ， +1， +2)， 一一 

(V—z+2，V—f+1，V— ，V～卜一1，V 卜一2)，Lrf+一 (L 一2，L —l，Ut， 

+1， +2)和 ～一(U—f+2，U Ⅲ ，U—f， —l， 一2)； 

(4)令k=l，i—i--1；如果 ≥O，转到(2)，否则转到(5)； 

(5)输出 +一( 一2， 一1， ， +1， +2)， 一一 

( +2， +1， 一 ， 一 一1， 一2)，【 +一 (己，埘一2，U_m一1， 

Lr埘，L +1，Um+2)和 Um一一 (U-m+2，U—m+l，U— ，U--m~l， 

U⋯ 2) 

与大整数乘法运算相比，加减运算以及小常数与大整数 

乘法运算的计算量可忽略，以大整数乘法运算的数量来衡量 

算法效率。为提高算法性能，需对部分公式进行优化，以减少 

算法总乘法运算数量。计算 V-- + 和LL + 仅需要将 V + 

和 U + 公式中的 用一愚代入即得，因而 十 和 + ， 

U- + 和L + 运算量相同。可以看出，该算法运算量主要集 

中在步骤(3)迭代计算上，每次迭代需要计算 +， 一， +和 

一 值，第一步需首先计算 V．土 ，V± ，V．士“，U± ，、，2(4-址1)' 

Lr2f± ±”，V ̈ 4-2，、，± 士l， r4(士 ±1)，V_±5}士2，V_士船一2，、，± 一1， 



 

， ⋯  2， U士 和L，士科1，其总共需要 8O× 

2次大整数模乘运算，其次当a 一l约需 12X2次大整数模乘 

运算。当a 一一1约需 12×2次大整数模乘运算。当a／一 

0约需16×2次大整数模乘运算，假定m三进制展开式中，1， 
一

1和 0出现的概率相等，则第二步平均需要 80／3次大整数 

模乘运算。因而，计算 +，V=f一， +和 一总共平均需要 

560／3次大整数模乘运算。该算法需要L log3mj次循环，因 

而算法总共平均需要 560／3 L log3mJ次大整数模乘运算。令 

加密密钥为 ，模数为 ，则RSA平方乘模幂算法大约平均需 

要 1．5 L logzeJ次模 乘法运算，Lucas序列项计算需要约 3 

L log2ej次模 乘法运算，3F-L序列项计算需要约9 L logze 

次模n乘法运算。与其它密码体制相比，该算法运算速度相 

对比较慢。为提高5FLELG公钥密码算法效率，可将明文编 

码为 4段同时进行加解密，该方法将算法的数据吞吐率提高 

了3倍，计算时间和存储空间大幅降低。但是由于其每次迭 

代计算的模乘运算数量比较多，因而性能还是比 LUCELG和 

3F-LELG要 差。进 一步 提 高序 列 项 计 算 算 法效 率，是 

5FLELG公钥密码体制走向实用的关键。 

结束语 本文详细研究五阶 Fibonacci-Lucas序列相关 

性质，提出5FLELG公钥密码体制和数字签名方案，其以五 

阶Fibonacci—Lucas序列来替代 Lucas序列和三阶Fibonacci— 

Lucas序列 ，在序列周期、签名认证以及安全性等方面都比较 

优越。当然，5FLELG公钥密码体制自身还存在许多缺陷，要 

想走向实用还需提高其运算速度，验证其安全性等，这也是今 

后进一步研究的方向。 
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