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摘 要 聚合签名是一种将 n个来 自于，2不同签名者对 个不同消息m 的签名聚合成一个单一签名的数字签名技 

术。利用双线性对技术，提出了一种有效的基于身份的聚合签名方案。同已有的基于身份的聚合签名方案相比，该方 

案在签名验证方面具有较低的计算成本。最后利用计算Diffie_Hellman问题的困难性在随机预言模型下证明了该方 

案在适应性选择消息和身份攻击下的不可伪造性。 
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Abstract An aggregate signature scheme is a digital signature that given signatures on distinct messages from ，l 

distinct users，it is possible tO aggregate all these signatures into a single signature．We proposed an identity-based ag— 

gregate signature scheme based on the bilinear pairings，which has a lower verification cost compared with the existing i— 

dentity-based aggregate signatures．We proved that the proposed signature scheme is secure against existential forgery 

under adaptively chosen message and 113 attack in the random oracle model，assuming that the Computational Diffie- 

Hellman problem is hard to solve． 
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1984年，Shamir~妇首先提出了基于身份的签名思想，用 

以简化基于证书的 PKI中的密钥管理。后来一些基于身份 

的加密和签名方案被相继提出，然而早期的方案因为计算过 

于复杂而很难推广。2001年 Boneh和 Franklin[妇利用双线性 

对技术提出了一个实用的基于身份的加密方案，随后人们又 

利用双线性对所特有的性质提出了一些基于身份的签名方 

案 。尽管基于双线性对的身份签名有一些优点，可是效率 

方面的问题限制了它的使用，尤其是在电子商务和银行服务 

环境中，当需要对许多签名同时进行验证时，这个问题显得尤 

为突出。 

2003年，Boneh[ ]等人基于 B 短签名方案提出了第 

一 个聚合签名方案，即将n不同签名者对 个不同消息m的 

7"／个签名聚合成一个单一的签名，而验证方只需对合成后的 

签名进行验证就能够确信签名是否来 自指定的用户。随后 

Lysyanskaya[。]和 Ostrovsky~。]等人分别提出了相应的序列聚 

合签名方案。聚合签名的概念非常重要，许多应用中都要求 

能够在较短的时间里对多个签名进行验证。例如在邮件服务 

器中，为了减少服务器验证邮件签名的处理时间，需要一种快 

速的验证方案用以在很短的时间内对大量的签名进行验证。 

2004年，Cheonc ]等人利用 Pointcheval和 Stern[“ 的分 

叉引理提出了第一个基于身份的聚合签名方案 ，并指出不能 

将某一种基于身份的签名方案简单地通过聚合技术来生成基 

于身份的聚合签名方案，虽然签名方案本身是安全的，可是由 

其得到的聚合签名方案则可能是不安全的，而Cheon[ ]方案 

本身对安全性证明所进行的规约就是不安全的。后来 Her- 

ranz[ ]提出了确定性的部分聚合身份签名，当对同一个签名 

者的多个签名进行聚合时，其聚合签名的长度是个常量。 

Gentry[ 等人提出了基于身份的聚合签名。Camenisch[“ 等 

人提出了对短签名进行批处理验证的方案。 

本文提出了一个在随机预言模型下可证安全的基于身份 

的聚合签名方案。方案利用计算Diffie-Hellman问题的困难 

性证明了在适应性选择消息和目标身份攻击下的安全性和不 

可伪造性，同时方案中聚合签名的长度仅和单个签名的长度 

相当，且可以有效地对它们进行验证。 

1 预备知识 

1．1 双线性对 

设G，C-r是两个阶为素数q的循环加法群和循环乘法 

群，g是群G的生成元，双线性对e：GXG+Gr是具有如下性 

质的映射： 

1)双线性：对于所有的P，Q∈G与a，bEZ，都有 e(aP， 

bO)一g(P，Q) ； 
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2)非退化性 ：e(g，g)≠l； 

3)可计算性：存在一个有效的算法计算 e(P，Q)，其中P， 

Q∈G。 

1．2 GDH群 

假设 G是一个阶为素数 q的循环群，P是群 G的生成 

元 。 

DDH问题：给定 P，aP，bP，cPEG，a，b，cERZ；，判定是 

否 c=ab。 

CDH问题：给定 P，aP，bPEG，a，bERZ；，计算 abP。 

定义 1 群 G是一个 GDH群 ，如果群 G上的DDH问题 

是容易计算的而 CDH问题是 困难的。如果不存在运行时间 

至多为 t、解决群 G的 CDH 问题的概率至少为 e的算法，则 

群 G是一个(￡，￡)一GDH群。 

2 基于身份的聚合签名 

2．1 形式化定义 
一 个基于身份的聚合签名方案由以下 5个算法组成，即 

Setup，KeyGen，Sign，Aggre和 Verify。 

1)Setup：给定安全参数 k，生成系统参数 params，公钥 

以及 PKG的私钥 s 。 

2)KeyGen：给定一个用户身份 ，输入 和ID ，输出 

身份 IDi的私钥 。 

3)Sign：输入s岛、消息m和一些描述信息叫，输出一个基 

于身份的个体签名 西。 

4)Aggre．输入 ，W，两个身份信息对S 和 以及各自 

基于身份的(聚合)签名 aS，和 ，，如果等式 Verify(pk，W， 

S1， )=accept和 Verify(础 ，W，S2，~YS，)=accept成立，则输 

出在身份信息对S U 52上的聚合签名ffS us。。 

5)Verify：输入 pk，W，一个基于身份的聚合签名 O'S以及 

一 个身份信息对S的描述，当且仅当Verify(pk，W，S，如)= 

accept时，GS为一个有效的聚合签名。 

2．2 安全模型 

一 个基于身份的聚合签名方案应该在适应性选择消息和 

身份攻击下是安全的且可以抵抗存在性伪造。可以通过一个 

挑战者 C与敌手 A之间的游戏，定义 IBAS方案在适应性选 

择消息和身份攻击下抗存在性伪造的安全模型，这个游戏叙 

述如下。 

Setup：挑战者运行签名方案的 KeyGen算法得到系统参 

数 params和私钥 ，并发送 params给敌手 ，保存 。 

Queries：敌手可以适应性地向挑战者提出一定数量的询 

问。敌手可以选择身份 In并询问其私钥 ，敌手也可以询 

问(pk，W，S，{珊}譬})上的聚合签名~TS，其中S一{IDi}k -- 

这里要求敌手不能询问(pk，W，S ，{ }譬})上的聚合签名， 

其中 IDi∈SNS 并且 ≠rnl。 

Response：对于某个(pk，{ 1，{ ) 1 )，z≤n，敌手 

输出在其上的聚合签名 at。如果 是 (肚，{IDf}f_ ， 

{mi )上的一个有效聚合签名且对于 1≤i≤z，敌手没有询 

问身份IDi的私钥 以及(ID,，珊)上的签名，则敌手获胜。 

把敌手A在上面游戏中获胜的概率定义为A的优势。 

在上面的游戏中，如果不存在运行时间至多为 t、优势至 

少为￡的敌手 A，且 A进行 Hash函数询问的次数最多为 qH、 

KeyGen询问的次数最多为 qE、Sign询问的次数最多为 ，则 

该 IBAS方案是( ，￡，qn，ClE，qs)一EU-IBAS-CMIA安全的。 

3 一个安全有效的基于身份的聚合签名 

3．1 方案描述 

设U为签名者的集合 ，S U为生成聚合签名的签名者 

集合。每个签名者 “ 都有一签名密钥对(pk ，sk )，可产 

生在所选消息佩 上的签名 。然后这些签名被聚合生成聚 

合签名。聚合签名的生成者可以是不同于u或者不被u信任 

的用户，它可以访问 的公钥，消息m／及其签名 ，但是不能 

访问其私钥 。给定聚合签名、参与生成聚合签名者的身份 

及其签名的消息，验证者可以确信各个签名者对其选择的消 

息进行了签名。方案由如下几部分构成： 

Setup：给定群 G， ，群 G的两个不同的生成元 P和 Q 

以及双线性对e：G×G+Gr，随机选取 sEZ ，计算 P =sP 

作为公钥 。选取两个 Hash函数 H1：{0，1) ×G— Z 和 

H2：{0，1) 一G，则系统参数为 params一(G，Gr，e，P，Q， 

P柚，H ，Hz)，主密钥为5。 

Private key generation：给定身份 IDi，该算法计算 QD．= 

H2(IDi)和S =SOLD ，输出Sw．作为身份 ID 的私钥， 。 

为公钥。 

Individual Signing：给定身份儿 的私钥S田 和消息m ， 

随机选取 ∈Z ，计算 = P，̂=H1(mi，U=f)， 一rfQ+ 

hSw ，则在身份 IDi下对消息m 的签名为di一(Ui， )。 

Verification：给定用户的公钥 ．，消息ml及其签名d ， 

计算 一H1(巩， )，如果等式 e(P， )—P(Q， )P(P ， 

hQw )成立，则 是一个有效的用户签名。 

Aggregation：设 S U为生成聚合签名的用户集合，k= 

ISI，(U， )为用户在身份 IDi下对消息rni的签名，计算V： 
 ̂

∑ ，则在用户集合 S下生成的聚合签名为 =(U1，U2，⋯， 
l= l 

Uk， )。 

Aggregation Verification：给定验证者聚合签名 ，各签名 

用户的身份 IDi和其签名的消息 m ，验证者计算 Q∞．一H2 

(IOi)和 =Hl(矾 ，Ui)，1≤ ≤ ，如果等式 e(P，V)一e(P砌， 

~]hQrD
． ) (Q，∑Ui)成立，则 为一个有效的聚合签名。 

3．2 方案正确性 

1)个体签名的正确性： 

P(P， )一P(P， Q+ ŜD
．

)一P(Q， P)P( ，hOao ) 

=P(Q， )P(P ，̂ ．
) 

2)聚合签名的正确性： 
k k 

e(P，V)=P(P，∑Vi)一Ⅱ (P，V1) 
f= 1 l= 1 

k 

= Ⅱ e(P，riQ + hS皿
。
)一 Ⅱe(Q，Ui)e(P ， 

l= 1 ’ i= 1 

) 

 ̂

= (Q，∑U1)P(P柚，∑ Q̂D) 
i= 1 l= l 

所以本方案是正确的。 

3．3 方案安全性 

在此定义基于身份的聚合签名方案的安全模型。在这个 

模型中，给定敌手一个目标身份 ID ，敌手的目标是聚合签 

名的存在性伪造。允许聚合签名伪造者选择除目标身份 

ID。外的任何身份 ID，并且可以询问在目标身份ID 下的签 

名。如果敌手A能以不可忽略的优势攻击上面的方案，则能 
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够构造算法 B，B可以利用 A解决计算 Diffie-Hellman问题。 

可以通过下面挑战者与敌手之间的游戏来定义敌手获得的优 

势Ad A。 

Setup：挑战者运行方案的Setup算法，生成系统参数 一 

ralns，随机选取目标身份 ID ，并将它们发送给敌手。 

Queries：对于敌手 A发出的询问，挑战者 C的处理方法 

如下： 

①Hash query：挑战者计算给定输入的 Hash函数值，并 

将它们发送给敌手。 

②Extract query：给定身份 IDi(ID ≠ID )，挑战者通过 

运行 KeyGen算法生成身份 IDi的私钥 So．，并将它发送给 

敌手。 

~Sign query：给定身份 IDi(包括目标身份 119 )及其选 

定签名的消息 珊 ，挑战者通过运行 Sign算法生成在身份 Jn 

下对消息m 的签名，并将它发送给敌手。 

Response：最后敌手输出电一1个身份 IDz，IDs，⋯，ID,。 

这里假定 ID 一ID ， ≤N，N是一个游戏参数。敌手同时 

输出k个消息m ，m2，⋯， 以及在这些身份和消息上的一 

个聚合签名 。 

如果 是消息ml，m2，⋯，mk在身份 ID1，IDz，IDs，⋯， 

IDk下的一个有效聚合签名，并且敌手没有询问消息 m 在身 

份ID 下的签名，则说明敌手成功地伪造了一个基于身份的 

聚合签名。 

定义 2 一个聚合签名伪造者 A(￡，qH1，qH。，qE，qs，N， 

e)一攻破一个 N用户的聚合签名方案，如果 A的运行时间至 

多为 ，并且 A提出至多 q ．( 一1，2)次 Hash函数询问，至多 

次私钥询问，至多qs次签名询问，获得的优势至少为￡。 

一 个基于身份的聚合签名方案是( ，口H．，qH。，啦，qs，N，￡)一抗 

存在性伪造安全的，如果没有聚合签名伪造者(￡，gH ，口 ，， 

，qs，N，￡)一攻破它。 

定理 1 假设 G是一个阶为素数 q的(￡ ，￡ )一GDH群，P 

是群G的生成元，e：G×G 是一个双线性映射，那么群 G 

上的基于身份的聚合签名方案在上述安全模型下是(￡，qH1， 

q ，qE，qs，N，e)～抗存在性伪造安全的，并且有 

e≥e(qE+N)￡ 

≤￡ 一ClG1(qH +q +qE+4qs+N+2) 

式中，e是自然对数的底，CG，是群中计算乘法和求逆运算所需 

要的时间。 

证明：假定 A是一个(f，口 ，qHz，qE，qs，N，￡)一攻破签名 

方案的敌手伪造者，那么可以构造算法 B，它能够以运行时间 

至多为 EMBEDEquatiorL 3、至少为 ￡ 的概率解决群 G上的 

CDH问题，其中 P，nP，bPEG已知 ，而这与 G是一个(￡ ，￡ ) 

群相矛盾。 

假定 A在对身份 IDi进行 Extract询问前需先进行 H2 

询问，同样，在身份 [Di下对消息m 进行Sign询问前需先进 

行 H1询问。算法B模仿挑战者与敌手伪造者交互如下： 

Setup：算法B随机选取 ∈Z ，计算Q=tP，令P =aP 

为系统公钥，随机选取目标身份 ID ，不妨令 ID 一ID ，并 

将系统参数及目标身份发送给敌手A。 

H 一Hash Query：为了响应对随机预言机 H 的询问，算 

法 B维护一张三元组(册，Ui，Vi)的列表 L。。当敌手对 rn／和 

进行 H 询问时，算法 B响应如下： 
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1)如果( ，Ui)已经存在于列表 L 的三元组中，则算法 

B响应 Hl(巩 ，U)="Oi。 ‘下 

2)否则，算法 B随机选取 ∈Z ，把三元组(巩， ， ) 

添加到列表 L 中，并把 H，(碱， )= 发送给敌手 A。 

H2一Hash Query：在任何时刻 A可以询问随机 预言机 

H2。为了响应询问，算法 B维护一张四元组(IDi，Wi，xi，y1) 

的列表 Lz，它初始的时候是空的。当敌手对 进行 Hz询 

问时，算法 B响应如下： 

1)如果 IDi已经存在于列表 Lz的某个四元组(I ，Wi， 

，Y )中，则算法B响应 H2(I )一 。 

2)否则，算法B生成一个随机值yE(o，1)，且Prb：o]： 

1／(qE+』＼，)。 

3)算法 B随机选取 ∈Z 。如果 y一0，B计算 ∞= 

(6P)∈G，如果 j，一1，则 B计算 = P∈G。 

4)算法 B把四元组(ID ，Wi，Xi，yi)添加到列表 L2中，并 

把 H2(IDi)一 发送给敌手 A。 

Extract Query：当敌手A询问身份 的私钥时，算法B 

查找列表 H2中的四元组对。如果 y=0，则算法输出”失败” 

并退出。否则，算法 B计算zP脚----x(aP)∈G作为其私钥， 

并发送给敌手。 

SignQuery：当敌手A询问消息挑 在身份11) 下的签名 

时，算法 B首先从列表 L2查找相应的四元组，然后作如下处 

理 ： 

1)如果Y。一O，则算法B失败并停止。 

2)否则，表明 H2(尬 )：嚣P。算法B随机选取 ∈Z ， 

计算Ui= P。如果三元组(确，Ui，"Ui)在列表 L1中，那么算 

法 B从中取得 ，否则，随机选取 口∈Z ，并把(珊 ， ，口)加 

入列表 L1中。 

3)算法 B计算 = Q+73i(五P柚)，并把 仉：( ， )发 

送给敌手 A，可知 是消息 在身份 ID 下的一个有效签 

名。 

Output：或者算法 B失败退出，或者敌手 A输 出消息 

m ，m ，⋯，mk在身份 ID ，IDz，⋯，J 下的一个有效聚合 

签名d，并且敌手没有询问消息 m 在身份 119 下的签名。 

当且仅当 Y ：0，y 一1，2≤ ≤忌时，算法 B没有失败退 

出。因 y 一O，得 H2(fD )一z1(6P)，而 ≥2时，由 yi=1，得 

H2(以 )一五P。由聚合签名 口满足等式 

e(P，V)一IIe(Q，U1)e(P ，hOjo
．
) 

算法 B从列表 L 中查找这 k个(现 ，Ui，让)，对 ≥2，令 

一￡U+ z P鼬，有 

e(P， )： (P，tU,+ z P )一 (Q，UI_)P(计Q∞．，P ) 

因此，tTi一( ， )是消息 mi在身份ID 下的有效签名。令 

V 一V一∑ z ，可以得到 

e(P，V1)：P(P，V一∑ 2 ) 

： IIe(Q， )P(P ，矗Q )Ⅱe(Q，U ) P(P ， 
l= l ‘ l= Z 

Q̂D．) 

一8(Q，U1)8(P柚 ，̂QD，) 

一8(P，￡U )e(aP， zl(6P)) 

式中，̂= ，因此算法B可以计算 

abP："07 (V1--t ) 

最后通过分析可知，算法 B至少可以以概率e 解决给定 



的CDH问题。首先分析算法B成功的4个事件： 

晶 ：B没有因为A的Extract Queries而失败退出。 

：B没有因为 A的Sign Queries而失败退出。 

E3：A伪造生成一个有效的聚合签名 (U。，U2，⋯， ， 

)。 

E4：事件 发生 ，同时有 y 一O，yl：1，2≤ ≤愚成立 ，这 

里 y 为列表Lz的四元组中的值。 

当所有这4个事件发生时，算法B获得成功，其成功概率 

可以记作： 

P，[E1̂  ̂ Ê4=Pr[E】]·Pr[E2 f E1]·Pr[ I 

El̂ E2]·Pr[丘I E1̂ E2̂ E3] 

推论 1 算法 B没有因为A的ExtractQueries而失败退 

出的概率至少为P，[E ]≥(1—1／(g￡+N)) E 

证明：由Prfiy=O]=1／(qE+N)可知，对于一个私钥询 

问，算法B不失败退出的概率是 1—1／(qE+N)。因敌手 A 

至多进行 q 次私钥询问，所以事件 E 的概率至少为(1—1／ 

(qE+～))qE。 

推论 2 B没有因为 A的 Sign Queries而失败退出的概 

率为 1。 

证明：只有在 A的 Extract Queries下 B没有失败退 出， 

该过程才是可以模拟的，因此，Pr[E2 f晶]一1。 

推论3 如果算法B没有因A的私钥询问和签名询问而 

退出，那么敌手 A的视 图与真实世界里的攻击是一致的，因 

此，P，[E3 I E1̂ E2]≥￡。 

推论 4 算法B在敌手 A输出一个有效的伪造签名后而 

没有失败退出的概率为 

P，[E4 l E1̂ E2̂ E3]≥(1—1／(qE+N))Ⅳ憎 ·1／(qE+ 

N) 

证明：在事件E ，E2，E3发生的情况下，算法B生成一个 

有效的伪造签名。由Y =O，Pr~y=O]=1／(qE+N)，则 Y 一 

1，2≤i<k的概率为 

(1—1／(qE+N)) ≥(1—1／(qE+N)) 

因此 ，可得 

P，[&J E1̂  ̂ ]≥(1—1／(啦+ ) ·1／(qE+N) 

综上所述，算法B解决 CDH问题的概率为 

(1—1／(qE+N))％ ·e·(1—1／(qE+N)) ·1／(qE+ 

N)≥e (q￡+N)≥E 

可得 ￡≥8(驰+N)e 。 

算法 B的运行时间为 A的运行时间加上(qn，，q一，，qs) 

次 Hash询问、驰 次私钥询问、qs次签名询问的响应时间以 

及将 A的伪造签名转化为 CDH 问题的时间。因此 ，总的运 

行时间至多为 ￡≤￡ 一CG，(qH -~-qH2+qE+4qs+N+2)。 

3．4 方案效率 

当需要对消息 ml，优2，⋯，mk在身份 ID ，IDz，⋯，IDk 

下的矗个签名进行验证时，只需要进行聚合签名验证即可。 

由等式 e(P， 一8(Q，∑ ) (P ，∑矗 )可知 ，只需要计 
I= l l= j 

k 

算V一∑ ，U一∑ ，而不需要单独验证各个签名(U， )。 

签名长度的压缩率为 1／k，即同单个签名的长度相当，同时， 

整个签名验证过程只需要 3个双线性对计算，因此具有很高 

的效率 。 

结束语 本文利用双线性对提出了一个基于身份的聚合 

签名方案。方案中聚合签名的长度仅和单个签名的长度相 

当，而签名的验证仅需要 3个双线性对和k个群元素的标量 

乘计算，因而具有较高的效率。最后利用计算 Diffie-Hellman 

问题的困难性证明了方案在随机预言模型下的安全性及不可 

伪造性。 
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