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基于扩展 CS逻辑的非否认协议形式化分析方法 

王 鹃 刘 瑁 张焕国 

(武汉大学计算机学院 武汉430072) 

摘 要 将基于知识逻辑的CS逻辑系统用于分析具有时限性的非否认协议，针对非否认协议的性质对CS逻辑进行 

了扩展，给出了描述和分析非否认性以及公平性的方法，并使用扩展后的逻辑对改进的 ZG协议进行了分析。在分析 

过程中，发现了该协议存在对签名的重放攻击漏洞，不满足强非否认性。验证过程也表明，扩展后的CS逻辑能够有 

效地描述和分析具有时限性的非否认协议的安全性质。 ． 

关键词 非否认协议，CS逻辑，时限性，非否认性，公平性 

Extended CS Logic for Analyzing Non-repudiation Protocols 

WANG Juan LIU Jun ZHANG Huan-guo 

(Computer School，Wuhan University，Wuhan 430072，China) 

Abstract This paper presented an extension of CS logic which is a type of know1edge logic and can be used to analyze 

the properties of non-reputation protocols with timeliness．Using the extended logic，we proved the improved ZG proto— 

col and found a reply attack on signature message of the protoco1．As a result，it is not satisfied with non-repudiation 

property．The example shows the non-reputation protocols with timeliness can be effectively analyzed by the extended 

CS logic． 
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1 引言 

非否认协议是一类通过数字签名技术来防止通信实体对 

通信事件抵赖行为的协议 ，可用于认证电子邮件、电子支付和 

电子合同中，实现非否认服务。非否认协议必须满足两个基 

本属性：非否认性和公平性 ，此外 ，考虑到时间因素对公平性 

的影响，非否认协议还应具有时限性。 

对非否认协议的形式化分析近年来得到了很大发展 ，但 

研究工作主要针对无时限性的非否认性协议，对于具有时限 

性的非否认协议的形式化分析目前还没有很好的方法。主要 

的工作有：KudoE1]在 Kailar逻辑的基础上，提出时态构造和 

时限责任问题；梁坚等人『2]指出Kudo方法的一些缺陷，并提 

出应考虑协议中消息的新鲜性；黎波涛等[3 给出一种基于时 

间演算的协议时限分析方法。然而，上述方法在描述和分析 

协议性质时，都是通过在现有 BAN 类逻辑的推理公式上加 

入时间条件来描述和分析协议的，如 B said NRR at ITX]二=)B 

received NRO at[Ty J{xl x≤Tx}])，这使得推理过程冗长而 

繁琐。此外，BAN 类逻辑由于基于主体的信念 ，而且缺乏时 

间推理规则 ，因此无法描述和分析非否认协议的公平性。 

CS逻辑_4 是由Coffey和 Saidha提出的一种知识逻辑系 

统 ，与 BAN 类逻辑不同，它的推理主要基于主体在某时刻所 

拥有的知识，进而推理出主体拥有的新知识。CS逻辑在逻辑 

推理中引入了对时间的推理规则 ，因此适合分析与时间相关 

的安全协议的性质。目前 CS逻辑仅被用于分析与时间相关 

的安全协议的秘密性[4- 。本文针对非否认协议的安全属性 ， 

对 CS逻辑进行了扩展，使其能够描述和分析具有时限性的 

非否认协议的非否认性和公平性，并使用扩展后的逻辑对改 

进的 ZG协议进行了分析。在分析过程中，我们发现该协议 

存在对签名的重放攻击漏洞，不满足强非否认性，同时证明过 

程和结果也表明，扩展后的 CS逻辑能够有效地描述和分析 

具有时限性的非否认协议的安全性质。 

2 CS逻辑 

分析安全协议的模态逻辑方法分为信念逻辑和知识逻辑 

两大类。信念逻辑的典型代表是 BAN 及 BAN 类逻辑。知 

识逻辑的典型代表是 CS逻辑和 CKT5逻辑[7 ]。CS逻辑在 

逻辑推理中引入了对时间的推理规则，可用于分析与时间相 

关的安全协议的性质；CKT5逻辑则侧重于在较低的抽象层 

次上描述协议相关的一些基本性质，如随机数的新鲜性、角色 

的行为、密码系统的特性等。 

2．1 CS逻辑基本术语 

CS逻辑提供了3种运算符 K，L和 B。K，L表示主体的 

知识，其中，L表示主体所拥有的客观知识。B表示主体的信 

仰。3种运算符都以时间做下标索引，表示主体在某时刻的 

知识或信仰。 

CS逻辑的基本术语如下： 
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表示任意命题。∑表示任意主体。 ， 表示某个协议 

主体。E_N丁表示所有主体的集合；{ENT、∑)表示不包括主 

体 的所有主体的集合。 

K，知识操作符。K：． 表示主体A在 t时刻知道公式 。 

L，知识谓词。L=， X表示主体 ∑在 t时刻知道并且能够 

重新生成对象X。 

B，信念操做符。B：， 表示主体B在t时刻相信公式j5。 

e(x，K：)，用主体∑的公钥对x加密。 

d(x，K： )，用主体 的私钥对 X进行签名或解密运 

算。 

C(sc， )，表示消息 y包含在消息．7c中。 

s( ，￡， )，主体 乏在 t时刻发送消息 。 

R(∑，￡， )，主体 在t时刻接收消息 。 

2．2 CS逻辑推理规则 

1．知识规则和信仰规则 

A1：(a)jt P q(K=． P^K=．，(j 一q)— K=， q) 

(b) t P|q(B=， P^B=． (声r+q)— B=， g) 

A2：3 t3户(K=． —+ ) 

A1(a)和A1(b)表明如果主体 在 t时刻知道或相信P， 

并且由P可推出q，那么主体 三在 t时刻知道或相信 q。A2 

表明了知识和信念的区别：如果一个主体知道一个命题 P，那 

么P在该主体认为的所有可能世界中都为真。而一个主体 

相信命题 P，命题P未必为真。 

2．时问单调性规则 

A3：(a)3t3 3i，iE{ENT)(L z— Vt ，tt>fL ， ) 

(b)jt3z3i，iE{ENT)(K z— Vt ，￡ >tK ，sc) 

(c)jt z3i，iE{ENT}(B z— Vt ，￡ >￡B ． z) 

A3表明主体的知识和信仰与时间相关的单调增长性，即 

知识和信念一旦获得就不会丢失。 

3．包含规则 

A4： tj y(j i，i∈{ENT}L Y^C(y，z)一 ，J 

∈{ENT}Lj． z) 

A4表明如果一个消息由几个数据项组成，那么每个数据 

项一定被某个主体获知。 

4．发送和接收规则 

A5：3t3 (S( ，t，z)— L∑．  ̂ i，i∈ {EN了、／ } 

jt ，t>t R(i，t ，z) 

A6：3t3z(R(∑，t，z)一 ， z^ji，i∈{ENT／∑) 

3t ，tp<fS(i，t ，sc) 

A5和A6表明如果一个主体在 t时刻发送或收到了一个 

消息，那么在 t时刻该主体一定已经获知了该消息 ，并且在此 

之后或之前一定有一个主体接收或发送了这个消息。 

5．密文获取规则 

A7：(a) t 3 z j i，i∈{ENT}(L -z^L【．137 K∑— L ， e 

(z，飓 )) 

(b) 3tjz3i，iE{ENT)(L AL ， z Ki — L 

(z，Ki )) 

A7(a)和AT(b)表明主体只有知道公钥及其对应的私钥 

才能进行加密和签名操作。 

A8：(a)j t 3 j i，i∈ {EN丁}(一L K=^ Vt ，t < t 

— L ， ，e(x，K=)^一 ( (R(i，t 9 )AC(y，e(x，K∑)))一 

一  
， 
e(x，Kz)) 
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(b)3 t 3 oZ"3 i，i∈{ENT)(一Li，，K ^Vt ，t <t 

—  

LfIf，d(x，K一 z)^— (3 (R(i，￡， )A C(y，d(sc，K - ))) 

一一L d(z，Ki )) 

A8(a)表明如果主体 i在t时刻不知道密钥K=，并且在 t 

时刻之前不知道密文e( ，K：)，且在 t时刻没有收到包含密 

文e(z，K：)的消息，则在t时刻，主体i不知道密文e(z，K=)。 

AS(b)表明对主体对签名消息的获取能力。 

6．密钥规则 

A9：￡(i，i∈{ENT)L， K ^V ， ∈{{ENT／i)一 ． 

K_ ) 

A1O： tj ( i，iE{ENT}Lflf d( ，Ki ))一 L=． 

A9表明了主体私钥的私有性。AIO表明私钥的拥有者 

一 定知道用他的私钥进行签名的消息。 

3 CS逻辑的扩展 

CS逻辑将主体的知识和信仰与时间相关联，适合分析与 

时间相关的安全协议的性质。但原有的CS逻辑在分析具有 

时限性的非否认协议中存在着不足，需要进行改进和扩展。 

3．1 密文获取规则 

CS逻辑主要面向基于公钥的密码协议，没有给出使用对 

称密钥加密的密文的理解规则，而在非否认协议中，为实现公 

平性，消息通常需要用对称密钥加密后再发送，因此增加密文 

获取规则如下： 

A7：(c) t z3 i，iE{ENT)(Lf． e(sc，愚)ALf．1忌— L． ．72) 

AT(c)表明如果主体 A知道密文{ } ，并且知道加密密 

钥愚(也是解密密钥)，那么主体A知道z。 

3．2 签名验证规则 

CS逻辑中的发送和接收规则没有针对签名消息，使得推 

证签名消息来源的过程非常烦琐。实际上，由于签名具有可 

验证性，因此可直接通过主体是否拥有对应的公钥来验证签 

名消息的来源。增加签名规则如下： 

All：|tjz(R(∑，t，d(x，酊  ))  ̂ Ki一 ji，iE 

{ENT／∑}jt ，￡ <￡S(i，t ，d(x，K )) 

All表明如果主体在 t时刻收到了一个签名消息，并且 

此时主体拥有签名私钥的对应公钥，那么主体能够验证签名 

的来源。 

3．3 发送规则 

在非否认协议中，为实现公平性，不会直接发送明文消息 

，而是先发送加密消息，然后再发送密钥。因此，增加以下 

推理规则： 

A12：了 ，3t ，3 (S(YJ，t ，e(x， ))A S(乏， ，愚)一 S 

(三， ，z)) 

A12表明对于任意主体 乏，如果 ∑在 t 时刻发送了用 忌 

加密后的密文{ ) ，并且在 发送了加密密钥 忌，那么等价于 

∑在 时刻发送了 。 

A13：jtj,17了i，iE{ENT／ }(Kf．1( tp，t <tnS(乏，t ， 

z)̂ V ， <加 一S(∑， ，z))一 Ki． 加 < f < ￡n S(∑，t ， 

)) 

A13表明了主体关于发送时间段的推理规则。如果主体 

i知道主体∑在小于tn的某时刻发送了消息 ，并且主体i知 

道在t小于tm所有时间段，主体艺没有发送过z，那么主体i 

知道主体 在tm和tn之间的某一时刻发送了消息z。 



4 分析改进的 Zhou-Gollman协议 

4．1 改进的 Zhou-Gollman协 

1996年，Zhou-Gollmann提出了一种基于 online rrP的 

非否认协议(以下简称ZG协议)[9]，适用于在信道不可靠的 

条件下签订电子合同。Zhou-Gollmann协议 简单高效，是基 

于在线 rrP非否认协议的典型代表。 

Zhou-Gollman协议的最初版本由于没有考虑时间因素 

对协议非否认性和公平性的影响，因此存在没有限定 C0N— 

K(用于证明主体收到了密钥K的证据)在 rP上保存的时 

间和没有限定主体A向1vrP提交密钥K的时间的缺陷。 

Kim等人为解决 ZG协议存在的时限性问题，对 ZG协议 

进行了改进_】0_(以下简称 ZGK协议)，在原协议中加入了时 

间限制。ZGK协议的描述如下： 

NRO=SSA(f，B，N，T，C) 

NRR一5s且(f，A，N，7"1，C) 

SUB
— K—s8A(-厂，B，N，丁，K) 

CON
_ K—sSTrfP(-厂，A，B，N，T，TO，K) 

j00一{NR0，∞ N K) 

麟 一{NRR，CON K} 

(1)A—B：厂 ，B，N，T，C，NRO 

(2)B—A：f ，A，N，T1，C，NRR 

(3)A— 丁I、P：f SUB，B，N，T，K，SUB_K 

(4)A—n1P：f(DN，A，B，N，T，TO，K，CON_K 

(5)B—m ：f( ，A，B，N，T，TO ，K，CON K 

式中，T是A和B能获得K和G0N—K的最终期限，丌 P将 

在期限T过后将CON—K从目录中删除 如果B不同意A 

规定的期限T，那它在步骤(2)就停止协议的执行。n 是由 

B规定的A必须将K 发送给仃 P的最迟时间，一旦 rP收 

到K， P将 aD~一K放到FTP公共目录上，因此如果不考 

虑网络延迟和消息处理延迟，n 是B规定的CO N—K放到 

FTP 目录上的最迟时间。如果 B发现 T1时刻 FTP目录上 

还没有∞ N—K，它将删除 NR0，并退出协议。这样，可以保 

证在 n 和 T之问有足够长 的时间，B可以获得 CO N—K。 

TO是 仃 P获得密钥K的实际时间。ZGK协议中的时间参 

数应满足TO<T1<T。 

4．2 非否认性与公平性目标的形式化描述 

(1)非否认性 

非否认性描述如下 ： 

G1 3tKB． (jt ，tO< tt< S(A，t ，M )) 

目标 G1表明B知道A 在本轮协议中发送了M。其中， 

加表示协议开始时间，tn表示协议结束时间，加< t~<tn表示 

事件发生在当前协议轮。 

目标G1的约束条件tO< t'<tn表示事件发生在当前协 

议轮，结合主体的认证性，体现了消息的新鲜性。由于私钥的 

私有性和签名不能伪造的假设，消息 M 签名的来源只有两种 

情况：诚实主体在当前协议论发送了签名消息或攻击者重放 

了签名消息。上述目标表明 B知道消息M 是诚实主体A 在 

本轮协议中发送的，而不是攻击者重放的，即表明消息 M是 

新鲜的。 

G2 3tKA． ( t ，tO<￡ <tnLB． M) 

目标 G2表明A知道 B在本轮协议中得到了M。 

目前 S、 逻辑和 Kailar逻辑中将非否认性描述为：A相 

信(或能证明)B收到M，B相信(或能证明)A发送了M。我 

们认为这种方法没有考虑对于签名的重放攻击，仅表明了一 

种弱非否认性。强非否认性应该能够证明：A相信(或能证 

明)B收到了新鲜的M，B相信(或能证明)A发送了新鲜的 

M 。 

本文中给出的非否认 目标考虑了重放攻击的可能性，是 

一 种强非否认性。其中，to<t <tn的约束条件表示了消息 

M 是在本轮协议中发送的。 

(2)公平性 

根据强公平性的定义，公平性可以用以下命题表示： 

V t，tE{Ptime}工以． E()尺一LBIfE00 

式中，{Ptime}一{t1，t2，⋯， )是一个时间集合，t1一 是协议 

各执行步发生的时间。公平性命题表明对于协议的每一步， 

主体A获得了收方非否认证据EOR当且仅当主体 B获得发 

方非否认证据EO0。 

4．3 证明过程 

下面将对ZGK协议进行分析，分析之前需要借助于一些 

假设条件。 

1．ZGK协议的初始假设 

(1)有关时间的假设 

假设 ￡O为协议开始时间，tn为协议结束时间，￡1，￡2，￡3， 

￡4， 5分别是协议(1)一(5)发生的时间。很明显协议中的时 

间满足如下关系： 

tO<tl<t2<t3<min{t4，t5)<tn 

根据协议时限性约束，TO ，T1，T及tl--tn应满足如下关 

系： 

<n <T<tn，且 3< n ，f4< T，￡5<T。 

时间集合{Ptime)一{tl，t2，t3，t4，t5}。 

(2)主体初始知识 

n LA-加(K8) 

LA．∞(gTrp) 

J3 LB．加(KA) 

LB
．m (KTrp) 

J5 ．加(V i，iE{ENT／A}t，￡<￡O—L， N) 

f5表示主体 A知道随机数 N 的新鲜性。由于 N是主体 

A产生的协议轮标志，N是随机数，具有唯一性，因此在协议 

开始时除了主体A之外，其它主体无法获知N。 

(3)针对 ZGK协议增加的公理 

为分析和证明ZGK协议，按照协议执行步骤，需要增加 

以下公理。 

A14：t，K 73(LTrp， 七一 j ，t<t <T (Ls k  ̂ ，，愚)̂  

j ， <￡S(A， ， )) 

在 ZGK协议中，由于玎 P是可信的，并且主体A，B可 

以通过 hp方式从 1P处得到 惫，因此只要 n、P得到了k， 

那么即使信道不可靠，A，B仍然可以通过多次请求，最终得 

到k。但是，密钥k在 TTP上的存放时间不大于T，而且协 

议中规定了，主体 A必须在 T1时刻之前将 k发送给 rP， 

玎 P才会将 k存放在 ftp的公共 目录上。A14描述了协议的 

上述约定。 

2．对 ZGK协议的解释如下： 

(i)R (B，tl，C，P((厂，B，N，T，C)，1(2 )) 
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(ii)R (A，t2，e((．厂，A，N，TI_，C)，Ki )) 

(iii)R ( ， 3， ((厂，B，N，T，七)，KX )) 

． (iv)R (A，t4，P(( 厂，A，B，N，T，1̂o， )，K )) 

(v)R(B，t5，8((，，A，B，N，T，TO， )，K )) 

3．形式化协议目标 

(1)非否认性 

G1了tKB． (了t ，t0< t'<tnS(A，t ，M )) 

G2 tK ．̂f( t ，tO< ￡ <tnL M) 

(2)公平性 

t，t6{Prime)LA， 五 R—L E0() 

4．逻辑推理过程 

(1)假设A得到了EOR并且B得到了EO0，验证协议的 

非否认性，如下所示 ： 

由R(A，￡2，e((，，A，L，7"1，C)，K )) 1) 

由 1)，A3，初始假设 n 和All得 KAIf2(了t，t<t2，S(13， 

t，e((厂，A，N，T1，C)，K ))) 2) 

由 J5，A3和 A4得 (V ，i∈{ENT／A}，t，Vt<tO， 

—  

L， e((厂，A，N，T1，C)，Kb))) 3) 

由3)和 A5得 Ka (Vi，iE{ENT-／A}，Vt，f<tO，一S( 

i，￡，e((厂，A，N，7"1，C)，K ))) 4) 

由2)，4)和A13得 KA (jt，tO~t<t2，S(B，t，P((，'A， 

N，n ，C)，Ki ))) 5) 

由5)和A5得 KA．f2(j t，tO<t<t2， ((，，A，N，T1， 

C)，K ))) 6) 

由 6)和A10得 K』 (了t，tO<t~t2，L C) 7) 

由R(A，t4， ((．厂，A，B，N，T，TO，志)，K )) 8) 

由 8)，A3，初始假设 I2和 All得 K̂  ( t， <t4，S 

(盯 P，t， ((f，A，B，N，T，TO，忌)，K ))) 9) 

由 j5，A3和 A4得 Ka (V ，iE{ENT／A}，Vt，t<tO， 

一 L e((厂，A，B，N，T，TO ，正)，K ))) 10) 

由 lO)和 A5得 ．“(Vi，i∈f剧V了’／A}，t，V <to，一S 

( ，t，P((厂，A，B，N，T，TO，是)，K ))) l1) 

由9)，11)和 A13得 KA． 4(jt，tO<t<t4，S( 『P，t，e 

((
．

厂，A，B，N，T，TO ，座)，K ))) 12) 

由 12)和 A5得 KA (3t，t0<￡<t4，Lrrv， e((厂，A，B， 

N，T， ，是)，K ))) 13) 

由 13)和A1O得 (j t，tO< <7"1，LTrP， k) 14) 

由 14)，A14得 KA“( t ，tO<t <T，上，B． k) 15) 

由7)，和 15)和时间约束得 KA．f4(了t ，tO<t <tn， ， 

M )G2 

由R(B， 1，C，P((厂，B，N，T，C)，KA )) 16) 

由16)，A3，初始假设 j3和A1l得K肌1(了t，t<tl，S(A， 

t，(C，P((厂，B，N，T，C)，KX )))) 17) 

由R(B， ，g((．厂，A，B，N，T，TO ，K)，K )) 18) 

由16)，A3，初始假设 和 A11得 ．f5(了t，f<t5，S 

(rrP，t，P((厂，A，B，N，T，TO，忌)，K ))) 19) 

由 19)，A5，A14得 K 5( t ，tt<T1，S(A，t ，足)) 20) 

由 17)，20)和A12得 tKB． ( t ，tt<n ，S(A，t ，M)) 

G1 

从推理过程和结果可以看出，协议满足目标 G2，但不满 

足目标 G1。原因在于，协议中的 N是 A产生的随机数，因此 

只有A知道N的新鲜性，而其它主体无法知道。所以，推理 
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的过程中无法利用假设条件 KB． (Vi，i∈{ENT／A}，t，￡< 

O，一 ， N)得出主体 B知道主体 A在本轮协议中发送 了C 

和k的结论。由此可知，主体B得到的消息M有可能是攻击 

者重放的旧消息，在这样的情况下，主体 A实际上并没有重 

新发送M，而仲裁者却认为主体A给B发送了M，从而破坏 

了协议的非否认性。 

从推理步骤中可以看出，协议不满足签名的新鲜性。一 

个解决的办法是在消息(1)和(3)的签名中加入时间戳。时间 

戳的新鲜性可定义为：f+tF<t 。其中t为时戳，妇为时戳的 

生存期， 为接收到消息的当前时间。若要满足更强的新鲜 

性，则可以通过在协议步中加入主体 B和 P产生的随机 

数实现。 

(2)验证协议的公平性。 

协议满足非否认性是其满足公平性的前提，如果协议不 

满足非否认性，那么主体所获得的证据就毫无意义了，公平性 

也就失去了意义。因此，以下对于公平性的分析，针对加入了 

时戳的ZGK协议 ，它满足强非否认性。 

由协议执行步骤知，在信道不可靠的条件下，协议第(1)一 

(3)步是可中断的。分析如下： 

当f—tl时，由协议步骤(i)R(B，fl，C，e((厂，B，N，T，t， 

，C)，KX ))及 A6可得： JN-Ro 

当t=t2时，由协议步骤(ii)R (A，t2，e((，，A，N，73， 

C)，Ki ))及 A6可得：LA NRR 

当 t=t3时 ，由协议步骤(iii)R( rP，￡3，P((，，B，N，T，t， 

，忌)， ))及A6可得：f<T1 Lvrp。nk 

当￡一t4 A TO< t4<T，由协议步骤(iv)及A6得：L̂，“ 

CON
_

K 

当 t—t5 A To< t5<T由协议步骤 (v)及 A6得：LB 

CON K 

由上述分析可得 ：V t，￡≤t3，L̂， E0lR和 L E00不成 

立，故 LA， 战派一 LB． E∞ 成立。V￡，t3<t<T，根据A14，t， 

t<T1(Lrrv， ．乏一 t ，t<t <T(Ls 忌ALA k)，故若 t，￡< 

T1 Lrrp， K，则Vt，t3<t<T，Ls， CON—K—LA． CON—K成 

立。综上所述，LA． EOR— L肌E∞ 成立。 

从证明的过程可以看出，如果 ZGK协议满足强非否认 

性，并且满足时间约束关系，即时限性，那么该协议是公平的。 

结束语 具有时限性非否认协议的形式化分析需要在验 

证协议性质的同时，描述和分析时间因素对协议的影响。目 

前验证此类协议的方法是在现有 BAN类逻辑的推理公式后 

加入时间条件来描述和分析协议，这种方法的推理过程冗长 

而繁琐，并且无法描述和分析非否认协议的公平性。本文将 

cs逻辑用于分析具有时限性的非否认协议，针对非否认协议 

的性质对 CS逻辑进行了扩展，给出了描述和分析非否认性 

以及公平性的方法 ，并使用扩展后的逻辑对改进的 ZG协议 

进行了分析。在分析过程中，发现了该协议存在对签名的重 

放攻击漏洞，不满足强非否认性。验证过程也表明，扩展后的 

CS逻辑能够有效的描述和分析具有时限性的非否认协议的 

安全性质。 
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的不断增大，虚假文件率基本上没有多少影响。 

图 4 下载虚假文件率随恶意节点比变化图 

SPSM 中虚假文件率更低的原因是系统中采用了举报机 

制。由于当一个恶意节点为其它节点提供了虚假文件后，该 

恶意节点会被举报，从而其它节点不会再从该恶意节点进行 

下载。而本系统中设置了每个节点的最大连接数Mcn，因此 

每个恶意节点最多能够提供 Mcn次虚假文件上传 ，对于有 N 

个节点的网络中，当恶意节点比例为 Mp时，在该网络中最大 

的虚假文件上传次数(uploading times of maximum inauthen— 

tic files，简写为 Trnif)为： 

Tmif=N*hip*Mcn (9) 

而总的下载次数 (total downloading times，简写为 ￡) 

为： 

Tdt=N *C (10) 

因此 SPSM 中最大虚假文件率(inauthentic file ratio，简 

写为 Ifr)为： 

Ifr—Tmif：N*Mp* Mcn—Mp* Mcn (11)
Td t N *C C 

从式(11)可以看出，SPSM中最大虚假文件率随恶意节 

点的比例 Mp的变大而变大，随最大连接数 Mcn的变大而变 

大，随轮转周期 C的变大而变小。从图 4来看，其 Mcn为 5， 

C为 8。由于Mp的量级更小，因此随着 Mp的变大虚假文件 

率基本没多大影响。在该系统中，可以通过提高轮转周期数 

C来进一步降低虚假文件率，即在一个长期存在 SPSM 中其 

虚假文件率可以更低。 

总之，SPSM比基于信誉的系统的虚假文件率更低。 

结束语 本文提出的 SPSM(安全 P2P共享模型)是基于 

举报机制的，即一经发现恶意节点即对其进行举报，从而避免 

其它节点向该恶意节点进行下载；同时采取虚拟货币购买文 

件的方式，以激励网络中节点上传文件；系统中节点通过提供 

上传文件以挣取 VC，从而保证以后下载文件有足够的虚拟 

货币。实验显示 SPSM具有较好的性能。 
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