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摘 要 安全报警关联技术是近年来安全领域中的热点之一，它能够有效地解决目前 困扰安全管理者的海量报警以 

及误报、漏报报警等问题。近年来该领域出现了大量有价值的研究成果，但已有工作大多集中在个别子领域，整个领 

域的发展并不均衡。对这一技术的研究现状进行了综述，介绍了其处理过程及体系结构，重点总结比较 了报警聚类及 

融合、攻击场景重建和攻击意图识别这3个关键阶段的已有算法，之后又总结评述了目前报警关联的主要应用、技术 

难点及现有解决方案，最后对该领域面临的问题加以分析，并展望了未来方向。 
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Abstract Alert correlation is a new promising technology and has drawn more and more attentions in recent years．It 

can efficiently solve many problems bothering security ma nagers nOW，such as high false positives(i．e．alerts mistakenly 

triggered by benign events)，high false negatives(i．e．intrusions mistakenly mi ssed by security mechanisms)，and large 

amounts of alerts created by security products per day．In the past several years，a lot of vulnerable researches were done 

in this field，but most of them only focused on feW issues．And there are still ma ny challenging problems that have not 

been addressed well。or even not been touched．Researchers of this field need put more efforts into them in the future 

This paper gave an overview of the research progress in this area．Firstly，we introduced the common process and the 

popular architectures of current alert correlation systems．Then we summarized and compared the ma in algorithms of 

three key phases(i．e．alert aggregation and fusing，attack scenarios constructing ，and attack plan recognition)in the 

common process．After these，the main applications of this technology were introduced，and the difficulties and corre— 

sponding methods were summarized．At the end of this paper，we analyzed the shortages of current work and the possi— 

ble new directions in this field 

Keywords Alert correlation，Alert aggregation，Alert fusing ，Attack scenarios constructing，Attack plan recognition 

1 引言 

当前复杂的安全形式要求诸如防火墙、防毒软件、入侵检 

测系统(IDS)等多种安全机制联合部署。这些安全产品常产 

生大量难以理解的低层报警，而且其中可能混杂着众多误报、 

漏报，为管理者理解、分析安全形势造成了极大的困难，更不 

利于对安全威胁的及时响应。 

安全报警关联是为解决上述问题而产生的一种新技术。 

其基本思想是根据某种策略(例如报警对应攻击的因果关系) 

分析各类报警，通过识别及融合不同相关程度的报警来构造 

攻击场景，获得攻击策略和意图。该技术主要具备以下功能： 

①用更抽象、简明的攻击场景或攻击策略取代低层报警，从而 

减少报警数量，增强报警语意；②识别误报及其触发根源，提 

高报警准确度 ；③通过关联多个安全机制的互补报警获得关 

于安全威胁的全面信息，降低漏报率，提高报警可信度。对于 

安全报警关联技术的研究大约始于 2000年。因为该技术具 

有重大现实意义和实用价值 ，所以它在近几年逐渐成为安全 

领域的研究热点。 

本文综述了安全报警关联技术的研究现状。首先介绍了 

报警关联的基本原理和处理过程，然后分别总结比较了报警 

聚类及融合、攻击场景重建和攻击意图识别这 3个处理阶段 

的各类算法，之后又介绍了报警关联的主要应用及其面临的 

挑战。最后，分析了该技术的现有问题和未来方向。 

2 报警关联技术简述 

报警关联技术的原理是通过分析各类报警依次发现不同 
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程度的相关报警，最终揭示攻击者的策略和意图。相关报警 

根据关联程度可分为4类(见图 1)：关系最密切的是同类安 

全产品发出的针对同一事件的重复报警(即同一报警)；第二 

类是针对同一攻击步骤的报警，它们一般来自不同类型的安 

全产品第三类是由同一攻击场景触发的报警。攻击场景是指 

人侵者的一次行动，包括多个相互关联的攻击步骤，因此其对 

应报警也彼此相关；最后，一个攻击计划可由多个攻击场景组 

成 ，因此属于同一计划的报警也具有一定相关性。 

现有报警关联 系统按其处理对象可分为 3种：仅关联 

IDS报警的系统[1'2]，利用背景知识(如网络拓扑、组织安全策 

略等)辅助IDS报警关联的系统[3“]，关联 IDS、防火墙等多种 

安全机制报警的系统[5]。它们虽然在处理细节上略有差异， 

但其处理过程大致均可分为以下几个阶段(见图 2)。 ‘ 

霾 夔 
图 2 报警关联处理过程 

报警收集阶段负责从异构安全机制(即安全sensor)选择 

感兴趣的原始报警或辅助信息，转化成统一格式(例如 ID- 

MEF)后传递给关联系统。关联系统在接收到报警信息之 

后，通常还需对其做进一步的预处理，包括检查及补充重要的 

报警属性，将报警转化成关联算法可处理的格式(如属性元 

组)。不同关联算法需要的报警属性亦不同，但一般均需用到 

报警时间、攻击来源、攻击目标、攻击类型这几类。其中报警 

时间和攻击类型的预处理较为复杂：由于异构安全设施的时 

钟差异以及网络延迟等原因，各安全机制的报警时间常需预 

先同步(可利用全局逻辑时间或SNTP协议等实现_6])。而攻 

击类型属性则不是所有安全机制均能提供的，例如异常入侵 

检测(anomaly intrusion detection)即无法识别攻击的种类，此 

时关联算法应当与该属性无关[2]。 

报警聚类及融合阶段的主要工作是将紧密相关的低层报 

警合并为超报警(hyper-alert)(亦称元报警或全局报警)，以便 

做关联分析。这一方面可以删除冗余信息，另一方面可提高 

报警的抽象层次、改善其语意。超报警可采用不同粒度及融 

合方式。一般的方法是首先聚类融合不同安全 sensor的重 

复报警，然后进一步融合对应于同一攻击步骤的报警、对应于 

同一根源(root cause)的报警等。 

攻击场景重建阶段的主要工作是分析报警聚类及融合得 

到的超报警，关联其中属于同一攻击过程的部分。最终得到 

的攻击场景可有多种描述方式 ，较为流行的包括超报警关联 

图_7](一种有向无环图，可直观地反映出报警问的依赖关系)、 

攻击场景描述规则[8]等。 

对于易受攻击的大型网络，场景重建得到的将是大量独 

立的关联图或规则，它们对于管理者而言仍然难以理解。所 

以还需对其进一步分析，学习其中隐含的攻击策略，识别出攻 

击者的真实意图，以便管理者做出准确的安全形势评估，采取 

适当的响应措施。这即是意图识别阶段的主要工作。 

上述处理过程中，后 3个阶段是关键步骤。下面将详细 

介绍这几个阶段的相关算法。 

3 报警聚类及融合 

如前所述，报警聚类及融合阶段的作用是将单个报警组 

织成粗粒度的超报警，为进一步关联做准备。其中聚类是指 

按某种原则分组报警。融合则指对每组报警加以概括，得到 

一 个可表示该分组的抽象报警。分组时可采用不同的原则， 

如攻击类型相似性、时间相似性、来源相似性、目标相似性[3] 

等。不同原则融合成的超报警，抽象程度亦不同 。选择何种 

原则，取决于关联算法和关联 目的。选择的宗旨应是在不丢 

失关联所需信息的前提下尽可能缩减数据量。 

3．1 聚类及融合算法 

目前用于报警聚类及融合的算法主要有以下 3种。 

(1)直接比较报警属性的方法 

这类方法根据报警属性的相似度决定是否聚类融合报 

警。数据挖掘中的聚类分析(clustering)是其常用算法。属性 

相似度的计算方式可以是简单的string匹配，也可为不同属 

性设计不同的相似度计算策略[9]。目前许多关联系统采用了 

这种方法，例如最早提出超报警概念的 Peng Ning等[7]即是 

将报警按攻击类型分组，每个超报警代表一组满足预定时间 

限制且具有相同类型的攻击实例。而文献[1O]的方法是首先 

合并来自同一安全 sensor的重复报警，再合并来自不同 sen— 

sor且属性相同的报警，最后对上述结果应用某种 clustering 

算法，并对每个聚类加以概括。文献[11]则提出了一种实时 

报警聚类算法，另外引入分类学习阶段来抽取报警所属的攻 

击类型。这样，即使 IDS将某些报警误分为其它攻击类型，该 

算法仍能识别出同类攻击的报警。 

(2)基于预定义 pattern的方法 

这类方法预先定义好每个报警分组的模式(pattern)，然 

后将报警流与已知pattern比较，实现聚类及融合。这些 pat— 

tern用专用语言描述。例如文献[12]即用 chronicle范式来 

描述报警 pattern，完成紧密相关报警的集成。每个 chronicle 

是一个事件集，事件间通过时间限制连接，事件的发生依赖于 

用断言描述的上下文。 

(3)基于底层触发事件的方法 

这种方法不是根据报警属性，而是根据触发报警的底层 

事件来融合报警。例如文献[13]eP首先通过安全系统及领域 

知识获得每个报警的 trigger event，然后根据 trigger event的 

相似度聚类报警。 

3．2 聚类及融合算法分析 

直接比较报警属性是目前安全报警聚类及融合的主流方 

法。其原理简单，实现方便，一般无需关于攻击或系统本身的 

先验知识。但若异构安全 sen~or为同一触发事件产生的报 

警属性差异很大，这种方法将无法处理。 

基于预定义 pattern的方法准确度高，生成结果的语意也 

比较好 ，但这些优势依赖于 pattern的良好定义。而这种定义 

目前大多人工完成，工作量大 ，容易出错，并且需要大量关于 

攻击和系统本身的先验知识，同时这种方法不能聚类未定义 

的报警分组。 

基于底层触发事件的报警融合方法能够方便、准确地聚 

类异构安全产品的相关报警，即使这些报警的属性完全不同， 

或被赋予了不准确的取值。这类方法的难点在于每个报警触 



发事件的识别。这不仅需要关于被保护系统的知识，有时还 

需了解安全产品的实现细节，而这些信息通常难以获得。 

4 攻击场景重建 

攻击场景重建阶段的目标是构造报警链 ，以揭示攻击者 

的行为方式。它是报警关联过程中最为关键的阶段，因此对 

场景重建算法的研究一直都是报警关联领域的重点。 

4．1 攻击场景重建算法 

现有的重建算法按实现原理可分为以下 5种。 

(1)基于属性相似度的方法 

该算法也是根据属性间的相似度分组报警的，但它得到 

的报警分组抽象程度更高，而且处理的数据可为融合后的超 

报警。文献E143是这类算法的典型，它为每个属性定义了一 

个相似度评估函数和一个作为权重的相似度期望值。整体相 

似度是各属性相似度的加权平均。另外，算法还为一些属性 

规定了最小相似度。只有当该值满足时，报警才能被关联。 

通过在不同属性上施加最小相似度限制，算法可以产生不同 

层次的关联结果。文献[15]则对属性间的比较策略加以扩 

充，除相等、相似关系外还增加了相等相异度和协方差关联关 

系 。 

(2)基于攻击前因后果的方法 

在攻击者入侵过程中，某些步骤是为之后的步骤做准备， 

因此可根据这种准备关系来关联相应报警。即若在一定时间 

限制内，某先发生攻击的结果可使后发生攻击的前提得到满 

足，那么其对应报警即可被关联。这类算法的关键在于如何 

定义攻击的前提和结果，现有的方法主要有 ：①用被攻击系统 

的状态定义攻击的因果[1 3。②用攻击者的能力定义攻击的 

因果E”]。③用输入输出资源定义攻击的因果[】引。定义完攻 

击的前提和结果之后，还需要用某种语言来描述它们 ，目前常 

用的描述方法是逻辑谓词。如文献E73即将超报警类型描述 

为一个(事实，前提，结果)三元组，其中前提和结果均是谓词 

的逻辑范式。范式中的自由变元为事实中描述的报警属性 

名。逻辑谓词的定义常需手工完成，不但工作量大，而且难以 

统一。因此文献[183又提出了一种自动构造攻击因果关系的 

方法。 

(3)基于统计的方法 

这类方法利用各种统计学算法来发现报警间的关联，并 

据此建立预测模型，然后用该模型来关联新输入的报警。这 

类算法的代表是 Qin Xinzhou等提出的基于统计因果分析的 

关联方法[1 。算法使用 (Granger Causality Test)来关 

联报警。GCT是一种基于时间序列的统计分析方法，其目标 

在于通过执行“统计假设测试”来检验时间序列变量 X与 y 

是否相关。GCT方法依赖于多个配置参数，而这些参数的设 

置通常只能依靠猜测，难以评估。因此文献Ez3提出将报警建 

模为时间上的随机事件，并用两种更简单的统计测试来发现 

报警间的关联，但该方法只能构造简单的攻击场景。 

(4)基于已知攻击场景的方法 

这类算法的原理类似误用入侵检测，即首先定义所有已 

知或可能存在的攻击场景，然后比较输入报警和这些场景，根 

据匹配程度生成关联结果。攻击场景可由领域专家定义，也 

可从训练数据集中学习得到。在建模已知场景时，可采用多 

种方式，现有的方式包括基于预定义规则的方法[8]、基于网络 

攻击图的方法L1 、基于策略因果网的方法[3]、基于 case-based 

learning的方法[2们等。 

(5)基于 Data Mining的方法 

这类方法利用数据挖掘技术发现相关的报警。常用的数 

据挖掘算法包括分类、关联规则挖掘 、frequent episode挖掘 

等。需要注意的是，数据挖掘技术必须与知识发现过程的其 

它步骤(即应用域理解、数据集成及选择、结果 pattern评估、 

知识表示)联合使用，否则得到的可能是无意义的结果[2 。 

这类方法的典型是文献[22]，它用关联规则挖掘自动学习攻 

击场景的描述规则。规则生成有两种方式：基于攻击特征的 

方法首先选择与指定特征有关的报警数据，然后对其应用关 

联规则挖掘；基于攻击源的方法则首先将报警按照来源分组， 

再对每组挖掘关联规则。文章还提出了一种 connected-com— 

ponent算法来过滤无关数据、缩减挖掘的数据集。基于数据 

挖掘的关联算法还有文献E5]，它提出了一种采用 RIPPER分 

类技术的El志关联方法，用来改善入侵检测。 

4．2 攻击场景重建算法分析 

虽然已出现了众多场景重建算法，但 目前对于算法的评 

估尚无公认的标准，算法之间难 以比较。这导致关联系统的 

设计者常常对选择何种算法感到无所适从。针对这一现状， 

下面首先定义了“关联能力”这一概念，希望能从定性的角度 

为各种算法的比较提供一个依据。然后从准确度和效率方面 

比较了现有算法。 

4．2．1 算法关联能力评估 

将场景重建算法的“关联能力”定义为“识别能力”和“描 

述能力”两个方面。“识别能力”指能否识别出某个等级的关 

联报警，“描述能力”指能否描述报警之间如何相关。报警的 

相关程度从高到低可定义为 4个等级，即实体等价、逻辑相 

关、统计相关和意图相关。实体等价指报警描述的是重复信 

息或对应同一个攻击步骤。逻辑相关指报警对应的攻击之间 

存在可明确描述的直接／间接因果关联。统计相关指报警对 

应的攻击没有直接的逻辑关联，报警属性也有较大差异，但报 

警却存在某种统计联系，例如总是同时发生。意图相关则表 

示报警对应的攻击看似无关，实则属于同一个攻击计划。 

现有的场景重建算法具有不同的关联能力(见表 1)：基 

于属性相似度的方法能够识别及描述对应同一实体(即报警 

或攻击步骤)的报警。通过比较源／目标地址等属性，也可能 

识别出逻辑相关的报警，但它无法描述报警之间如何逻辑相 

关。基于攻击前提和结果的方法仅能识别逻辑相关的报警， 

但它可以给出报警间逻辑关系的具体描述。基于统计的方法 

与基于数据挖掘的方法均能识别实体等价、逻辑相关和统计 

相关的报警，但数据挖掘方法的描述能力更强。基于已知攻 

击场景方法的关联能力取决于预定义的场景 Pattern，即该 

Pattern描述的是何种关联等级，算法就能达到何种关联等 

级。 

通过表 1可以看出，基于已知攻击场景的方法关联能力 

最强，但该方法存在许多难以克服的缺点，如不能处理未定义 

的攻击场景、无法关联新型攻击。另外，攻击场景的描述通常 

比较复杂。若由专家定义，则工作量大且容易出错，而采用自 

动学习方法则需准备合适的训练数据集，但这种训练数据通 

常很难获得。其它几种算法均无需关于攻击场景的先验知 

识，能够关联新出现的攻击，但它们在关联能力上却有一定局 
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限。因此近年来一些研究者提出通过合并互补关联方法来获 

得更强的关联能力。例如文献E23]~p是将基于攻击的前因后 

果的方法和基于统计的方法相结合，首先在超报警集上应用 

基于 Bayesian网络的因果关联生成一组独立的关联图，再用 

基于GCT的关联方法连接独立的关联图。类似的还有文献 

[z4-263。 

表 1 场景重建算法关联能力比较 

基于属性 基于攻击 基于统 基于已知 基于数据 

相似度的 前因后果 计的方 攻击场景 挖掘的 

关联度 方法 的方法 法 的方法 方法 

识别 描述 识别 描述 识别 描述 识别 描述 识别 描述 

能力 能力 能力 能力 能力 能力 能力 能力 能力 能力 

注：√代表肯定，×代表否定。 

4．2．2 算法准确度及效率比较 

在算法的准确度和效率方面(见表 2)，基于属性相似度 

的方法实时性较好，但准确性依赖于设计者的经验和大量实 

验。例如它需要设计者为每个属性设计恰当的相似度比较函 

数 ，以及在不同属性问合理地分配权重。基于攻击前因后果 

的方法若因果关系定义适当则准确度很高，但前提结果的说 

明和匹配是耗时而易出错的工作，所以算法的实时性较差。 

基于统计的方法实现复杂，预测模型(关联规则)需要离线生 

成，这在一定程度上影响了算法的实时性。该算法的准确性 

取决于采用何种统计模型及模型的参数选择，后者通常只能 

靠经验决定，难以评估。基于已知攻击场景方法的准确性取 

决于模型本身：高质量的模型必然可以生成准确的关联结果， 

而且一旦模型定义完毕即可有效地实时关联报警。但其模型 

库需要及时更新才能处理新的攻击场景，这难免会影响其效 

率。基于数据挖掘的方法一般只能离线分析报警，实时性不 

够好，其准确性则取决于是否采用了有效的KDD过程。 

表 2 场景重建算法准确度及效率比较 

5 攻击意图识别 

场景重建的结果是一些彼此独立的攻击场景。它们虽描 

述了攻击步骤之间的联系，但仍难以揭示攻击者的真实意图。 

这主要是因为：一方面，同一攻击策略可以有不同实现方式， 

而同一行为模式(攻击场景)也可能为不同意图的攻击者所采 

纳，所以攻击场景与攻击意图之间并非简单的一一映射。另 
一 方面，为实现一个目的，攻击者可能会采取多次攻击行动， 

仅凭借其中个别场景难以推测攻击者的整体意图。而且，一 

旦处于报警密集的环境中，场景重建算法就会生成大量低层 

次的攻击场景，致使管理者很难从中推断攻击者的真实策略， 

更无法做出及时响应。因此，继续分析攻击场景，自动从中识 

别攻击者的策略和意图十分必要。目前这方面的研究才刚刚 

起步，现有的尝试主要是基于以下两种思想： 

· 】2 · 

(1)自底向上归纳的方法 

这类方法对独立的攻击场景继续进行关联分析，并抽象 

关联结果以得到攻击者的意图。文献[27]是其典型，它对关 

联算法生成的超报警关联图做进一步抽象 ，合并同类且相邻 

的超报警，在尽量不丢失信息的前提下得到更为简洁的关联 

图。这种关联图即是最终输出的攻击策略图。 

(2)白顶向下分解的方法 

这类方法先根据攻击者可能的策略分析出相应的攻击场 

景，然后将其与实际场景比较，以便识别攻击者意图。人工智 

能领域的“规划识别”(plan recognition)是其经常借鉴的技 

术。这类方法的典型是文献[28]，它首先用攻击树定义攻击 

规划库，然后据此关联独立的攻击场景。在得到关联结果之 

后，再用 probabilistic reasoning技术来识别攻击规划。 

现有的攻击意图识别方法还比较简单，无论是准确性还 

是效率均有待提高。可以改善意图识别算法准确性的一个有 

用思想是根据攻击的效果而非攻击的行为来判断攻击者意 

图。另外，其它领域的一些方法对于攻击意图识别也有很好 

的借鉴作用。例如文献[29]即提出用经济学领域的博弈理论 

来建模和推理攻击者的策略与意图。由于攻击者与识别者存 

在竞争关系，因此他们可能故意采用一些隐蔽或欺骗步骤来 

干扰识别。这是攻击意图识别领域在未来必须解决的难题。 

6 报警关联技术的应用 

根据报警关联的结果可以开发出各种应用。现有的应用 

主要包括攻击预测、攻击取证和攻击响应等。 

基于关联得到的攻击策略，管理者可方便地预测出即将 

到来的攻击并尽早采取行动。近年来出现的“主动入侵检测” 

(Proactive／Anticipatory Intrusion Detection)技术即属此类应 

用。所谓主动入侵检测是指一旦检测到攻击准备步骤的标志 

事件(亦称攻击先兆)，即立刻发起报警或阻断攻击[30]。该技 

术的关键在于从历史数据中发现入侵的先兆规则，而这些规 

则实质上就是攻击场景的变体。 

计算机取证(computer forensics)是近几年兴起的一个新 

领域，其主要工作是研究如何利用科学的推理方法来预测、发 

现及重构由计算机犯罪引起的一系列事件，以便采取法律措 

施L3 。攻击取证／入侵取证(intrusion forensics)是其中的一 

个重要研究分支，其目的是在已知攻击发生的情况下如何恢 

复攻击的路径。这实际是报警关联技术的一种离线应用。 

在发现攻击之后，除报警之外还可以做出主动的响应，包 

括重新配置安全机制、修复发现的漏洞、调整系统安全策略 

等。报警关联技术对于这些响应有很大帮助，例如根据识别 

出的攻击意图，可以更有针对性地调整相关安全机制的配置 

和整体安全策略；根据识别出的报警触发根源，可以更有效地 

修复系统漏洞。 

7 报警关联技术的主要挑战 

目前安全报警关联技术的难点问题主要包括误报过滤、 

漏报推理、报警与背景知识的结合以及关联系统本身的安全 

性等几个方面。 

7．1 误报过滤 

安全 sensor产生的报警中常含有大量误报。据统计 IDS 

每天触发的报警中误报可达 99 0AC 。这些信息无疑会影响 
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到报警关联算法的准确度和效率。因此，如何处理误报是一 

个重要问题。误报指由正常行为导致的报警(false positive)， 

有时也指那些代表失败攻击的报警，对于前者，已经有不少识 

别及过滤的方法。但对于如何处理失败攻击所触发的报警 目 

前仍有争议。有些研究者主张直接删除，而另一些研究者认 

为攻击者通过失败的攻击也能获得有用信息(如攻击 目标的 

可用服务或防御方式等)，因此应将它们也纳入关联过程[1 。 

我们认为失败攻击可以被结合进关联过程，但前提应是关联 

系统知道它们代表的是失败攻击，否则关联这类攻击很可能 

导致生成实际不存在的攻击场景。 

目前识别及过滤正常行为导致的报警主要有以下几种方 

法：①基于“不断重现的报警序列很可能是由正常行为导致” 

这一假设的方法：例如文献1-1]即用 frequent episode挖掘报 

警数据，在识别出针对某个目标的频繁报警序列后，将其作为 

候选者提交给用户，由用户判定是否误报；文献[33]则从流的 

角度监控报警 ，它用经典时间序列方法建模报警流的规律性， 

在过滤掉其中的周期性、缓慢变化的trend及随机噪音成分 

后，认为余下的显著现象才是真实报警。②基于根源识别的 

方法：即通过对报警的抽象识别其触发根源，进而区分出正常 

行为导致的报警。例如文献[-323~p提出了一种利用概念聚类 

(Conceptual Clustering)识别报警根源的方法。③基于分类 

的方法：文献[--343是这类方法的典型，它首先根据训练数据用 

机器学习技术创建出报警的分类器，然后再用其分类真实报 

警和误报。前两种方法目前仍需要人工干预。基于分类 的方 

法能够实现完全 自动化，但缺点在于很难得到理想的训练数 

据。 

对于失败攻击所触发报警 的识别可通过报警验证技术 

(alert verification)完成。现有的报警验证方法包括L6]：① 比 

较攻击的前提与被攻击系统的配置，从而确定攻击能否成功； 

②建模攻击的预期输出，即攻击留在网络或主机上的可见且 

可查的踪迹(例如某些临时文件)，通过检查这些踪迹判断攻 

击是否成功。文献[1O，35]即采用了第一种方法。文献[-363 

则将两种方法结合使用，提出了一种通用的报警验证框架。 

报警验证得到的结果可信度高，但需要关于被攻击系统的背 

景知识甚至存取权限，这在大规模网络上很难实现。 

除上述误报识别方法之外 ，来 自多个安全 sensor的重复 

报警也能增强报警的可信度。另外，Peng Ning等认为在构 

造出攻击场景之后，那些不能被关联的独立报警即可视为误 

报。但这种思想基于“成功攻击一般是多步攻击场景中的一 

个步骤，而误报通常都是孤立和随机的”这一假设 ，可是在实 

际情况中攻击者有时仅需发送一个数据包即可侵犯主机(如 

Slammer Worm)，而且识别及过滤误报应当是获得好的关联 

结果的前提，而不应当通过关联过程本身来减少误报_6J。 

7．2 漏报推理 

现有的安全机制并不完善，尤其是 IDS，漏报某些攻击步 

骤的情况时有发生。因此，如何根据有缺失的报警数据得到 

正确的攻击场景，对于关联分析算法是一项重要的挑战。 

目前流行的解决方法是根据某些信息(例如已知攻击场 

景)假设出虚拟攻击来代替缺失步骤。文献[--37]是此类方法 

的典型，它首先用基于漏洞的攻击图生成网络中可能存在的 

攻击场景。在实际关联过程中，若发现报警关联路径上存在 

断点，即假设此处漏报了相关的攻击。类似的还有文献[-38]。 

这类假设方法存在许多局限，例如虚拟攻击只能来 自已 

知攻击类型，甚至必须在已有场景中与当前报警直接相关。 

另外 ，因为攻击者可通过不同攻击手段达到相同目标，所以假 

设攻击的准确性很难保证。对于准确性问题，研究者已经开 

始尝试用验证技术来解决。已有的方法包括基于审计数据的 

假设攻击验证[2 ]和利用操作系统层对象依赖追踪技术的假 

设攻击验证[39]等。但其它局限尚无很好的解决方案。 

7．3 报警与背景知识的结合 

背景知识对于用户理解关联结果非常有用，而且报警关 

联若脱离系统安全策略和网络拓扑结构等背景知识，就很可 

能生成大量用户不感兴趣或无关紧要的结果。因此 ，研究者 

提出可用背景知识来辅助报警关联。现有方法主要包括报警 

影响分析(alert impact analysis)和为报警设置优先级 (alert 

prioritization)。 

报警影响分析r6]的目的是判断攻击对于网络正常操作的 

影响。这需要来自攻击发生地资产数据库(asset database)的 

信息。该数据库中存储了网络／系统中安装的服务、服务之间 

的依赖、它们的重要性、安全属性等细节。根据这些信息可以 

判断出哪些服务依赖于被攻击的 目标，从而分析出攻击一旦 

成功会有何种后果，即影响系统的哪些服务或功能。 

报警优先级设置是指按照某种原则为报警设定优先等 

级，以便在关联过程中关注重要报警、丢弃不重要或无关报 

警。优先级的设置原则通常是根据攻击所威胁到的资产的重 

要性以及用户对这类报警的兴趣度l4]。优先级设置的一般方 

法是[ ：首先分析系统的安全策略和安全需求，然后利用资产 

数据库的信息判断某一网络服务对于网络整体功能的重要 

性，最后根据该重要性及安全策略为针对这一服务的报警分 

配相应的优先级。 

7．4 报警关联系统的安全性 · 

安全报警关联系统本身也面临着诸多安全威胁。主要威 

胁有两类：①alert flood攻击，即向安全 sensor发送模拟入侵 

信息从而触发大量虚假报警，或冒充安全 sensor直接向关联 

中心发送大量虚假报警，干扰其正常工作；②敏感信息泄漏， 

即从关联中心的报警数据库中获得关于报警来源机器的敏感 

信息，例如使用的网络服务、协议等。 

对于 alert flood攻击，现有解决方法是：①通过某种手段 

识别虚假入侵。例如Snort即是通过判断入侵数据包是否完 

成了 TCP的 3次握手来决定是否为其发起报警。这样 由单 

个数据包组成的模拟人侵就很难触发虚假报警。②控制报警 

吞吐量。例如文献[-40]即在 IDS的输出组件与报警关联机制 

之间增加了“token bucket filter”，在控制报警流量的同时，尽 

量避免丢弃重要的报警。③建立安全 sensor与关联中心之 

间的信任关系。这可以通过认证等机制实现。 

对于敏感信息泄漏，现有方法是利用报警净化技术(alert 

sanitization)，即在保证关联所需信息的同时，尽可能地删除 

或掩盖敏感信息。这方面的方法已经有很多[6]，例如用常量 

代替敏感域，用序列化编号代替敏感域 ，用 Hash函数加密敏 

感域等。除此之外，文献[41]提出了一种从组织结构上保证 

报警安全性的方法，它采用 P2P随机报警路由机制，还设置 

了多个报警存储设施。安全 sensor随机决定将报警送至哪 

个存储设施。这样，即使攻击者控制了某些报警存储设施 ，仍 

然无法判断报警的真实来源。 
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目前对于报警关联系统安全性的研究才刚刚起步，采用 

的方法大多是净化、加密、认证等传统安全防护手段。如何使 

这些手段更加适应报警关联系统的特征，以及如何为关联系 

统开发更能满足其特殊需求的防护措施，是研究者在未来需 

要关注的问题。 

结束语 安全报警关联技术发展至今已有近 1O年，已提 

出了许多关联分析方法并取得了较好的实用效果，但是仍有 

许多重要问题尚未解决。例如现有的关联结果均未提供可信 

度值(confidence)，因此验证关联结果的正确性就成了必需步 

骤。此外，如何处理多攻击场景并发情况下的报警关联(此时 

源于不同主机的攻击可能由两个合作者发起，也可能属于不 

同攻击企图，仅用时间、目标等限制将无法区分它们)也是一 

直未解决的难题。另外，该领域尚缺乏公开的实验数据集和 

公认的评估标准。现有的实验大多沿用为评估入侵检测系统 

而设计的公共数据集(例如 DARPA 2000)，很多攻击场景无 

法检验 ，而且在测试前必须对数据进行预处理，而不同预处理 

方式得到的结果差别很大，所以很难在不同关联系统之间进 

行比较。这已经成为了一个很大的制约安全报警关联技术发 

展的障碍。 

未来安全报警关联领域值得关注的方向包括 ：异构安全 

机制报警的关联、自动化攻击意图识别、更加高效的实时关联 

算法、多攻击场景并发时的报警关联等。总体而言，这一领域 

的研究尚处在起步阶段，未来需要研究者完成的工作还有很 

多 
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