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摘 要 提 出一种基于聚类的路径伪造检测方法。该方法将相邻时刻路 由路径的变化集作为检测对象，以前缀地址 

所属国家为依据，对路径变化集进行聚类，引入各变化 自治域的 AS链接概率偏 离度、中间国家出现概率和中间国家 

地理偏离度的定义，在此基础上引入路径级异常检测指标，综合利用这些指标检测路 由中的路径伪造异常行为。选用 

真实的路径伪造事件数据进行实验，结果表明该检测方法较以往的检测方法更为有效、可行。 
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Abstract This paper presented a novel algorithm for detecting routing path forging based on aggregation．By selecting 

change of AS path as the detection object，using the country which the prefix belongs to as the standard，the change of 

AS path was converged．The definition of AS link probability deviance，intermediate country appearance probability，and 

intermediate country distance deviance were introduced．Based on these metrics，we introduced path-level detecting me- 

trics and integrated these metrics tO check routing path forging．The data of actual routing path forging event was tested 

by the proposed method．Experimental results demonstrate that the method is more valid and practical than previous 

methods． 

Keywords Anomaly detection，Aggregation，Routing hijacking，Path forging，Border gateway protocol，AS path 

1 引言 

边界网关协议(Border Gateway Protocol，BGP)~lJ是自治 

域之间用于交换路由选路信息的协议，然而，由于协议缺乏一 

个安全可信的路由认证机制，无法对传播路由信息的真实性 

和完整性进行验证[2]，因此运行 BGP协议的域问路由面临严 

峻的安全形势，其安全问题也日益突出。例如 2008年的巴基 

斯坦 YouTube事件[ 、2010年的 China Telecom事件 ]以及 

201 1年的 I ink Telecom劫持事件_5]，这些事件对域问路由系 

统均造成了破坏性影响。 

路由劫持是域间路由面临的最主要的威胁，通常由恶意 

的攻击或路由器配置错误而引发。依据路由劫持行为的不 

同，可以将路由劫持分为劫持前缀和路径伪造『6]。劫持前缀 

异常中，攻击者对外宣告自己是某个被攻击前缀的拥有者，路 

径伪造异常则通过对路由项中的 A PATH属性进行攻击。 

两类攻击方法中，路径伪造异常更加隐蔽，较难检测，因而，针 

对路径伪造异常的检测一直是路由系统安全研究的重点。 

近年来 ，针对路径伪造的检测已有许多研究。Christo— 

pher等[7 提出了一种基于拓扑结构的检测方法，边缘 AS被 

划分到不同的聚类簇，认为一条有效的AS路径必须符合以 

下两条规则：①最多只能包含有一个子系列的核心 AS；②AS 

路径中的连续边缘 AS应隶属一个簇或所在簇之间存在一条 

非常近的连接。依照如上规则进行检测，实验结果验证了该 

方法的有效性，但是算法需要实时更新拓扑结构信息，同时边 

缘As的分类结果也会对算法的结果产生较大的影响。文献 

[8IN用指纹来检测路径伪造异常，但该方法需要处理大量的 

返回数据信息，同时认为在网络中出现过的边均是有效合法 

的，并未考虑边 的变动，使检测结果缺乏准确性。I i等 g̈ 提 

出一种基于伙伴的路径伪造检测方法，认为路径被劫持后 ，待 

检测点与伙伴的相似性将被破坏，该方法具有较好的实时性， 

鲁棒性较高，然而并非所有待检测点都能找到足够数 目的有 

效伙伴 ，且文中伙伴的判断依据仍有待丰富。上述研究均是 

对路由的 AS-PATH属性独立地进行分析研究，处理的数据 

量较大 ，同时检测需要一定的先验知识作为支撑。针对上述 

问题，本文提出了一种基于聚类的路径伪造检测方法，该方法 

以目的前缀所属国家为依据聚类 AS路径变化信息，有效地 

降低运算需要处理的数据量。实验结果表明，该方法能够有 

效地检测路径伪造异常行为。 
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2 路径伪造 

路径伪造主要通过伪造虚假 AS-PATH属性实现劫持目 

标前缀流量的 目的，依据被劫持前缀的不同可以将路径伪造 

异常分为前缀路径伪造和子前缀路径伪造。为便于描述，本 

节设定攻击者 AS为A，被劫持的AS为V，被劫持前缀为P。 

2．1 前缀路径伪造 

前缀路径伪造的攻击方式表现为：A向外宣告一条经过 

自己到达 目标前缀 P的虚假 AS-PATH路由。该攻击方式不 

会增加互联网中前缀 P的起始 AS，因而网络 中不会检测到 

MOAS(Multiple Origin AS conflict)冲突[-lO]，但实际网络中， 

该路由的 ASIPATH属性是虚假无效的，该路由的存在将促 

使部分以目标前缀 P为 目的的流量信息经过 A，实现对流量 

的劫持。图 1为该异常情况的一个实例。 

图 1 前缀路径伪造异常 

图中 AS5向 AS4宣告 了一条前缀为 164．83．0．0／18， 

AS-PATH为 AS5、AS1的虚假路由，同时 As4收到来 自AS3 

的前缀为 164．83．0．0／18，AS-PATH 为 AS3、AS2、AS1的真 

实路由，其中164．83．0．0／18是 AS1所申请的IP地址块。由 

于这两条路由的前缀相同，因此 AS4将根据路 由选路策略筛 

选路 由。由于 AS5宣告的 AS-PATH较短且 AS4无法对 

A PATH中的所有链 接进行验证，因此 AS4将接受来 自 

AS5的虚假路由，但事实上图中的 AS5和AS1之间并不存在 

任何的连接。这样，到达 AS4的以 164．83．0．0／18为 目的前 

缀的流量将会被转发到攻击者 AS5中，进而实现对前缀 164． 

83．0．0／18流量的劫持。 

2．2 子前缀路径伪造 

子前缀路径伪造的攻击方式与前缀路径伪造相似，不同 

的是攻击者仅劫持前缀 P的部分前缀，即子前缀 p1，其 中前 

缀 P是自治域V所申请的IP地址块，如图2所示。 

图2 子前缀路径伪造异常 

图中 AS4将分别接收到来 自AS6和 AS3的前缀为 164． 

83．0．0／18，AS-PATH为 AS3、AS2、AS1的真实路由以及前 

缀为 164．83．240／22，AS-PATH为 AS1、AS5、AS6的虚假路 

由(其中 164．83．240／22是 164．83．0．0／18的子前缀)。与前 

缀路径伪造不同的是 ，由于这两条路由之间不存在冲突，即前 

缀不同，因此 AS4将同时接受这两条路 由，并对转发表进行 

更新操作。根据路由器转发的最长前缀匹配原则，到达 AS4 

的以目的前缀 164．83．240．0／22的流量均将被转发到攻击者 

AS5。 

显然，子前缀路径伪造较前缀路径伪造具有更好的攻击 

效果。其原因在于攻击者劫持前缀 P的同时，网络中也存在 

着一条由自治域 V宣告的关于前缀 P的正常路由，若路由器 

同时接收到这两条路由，可能会由于 AS-PATH较长的原因 

而过滤该虚假路由，而子前缀路径伪造所宣告的前缀 p1与前 

缀 P之间并不相同，路由器将同时接受这两条路由，因此关于 

子前缀 p1的虚假路 由将有可能对整个网络造成影响。 

3 基于聚类的路径伪造检测算法 

3．1 基本思想 

本算法建立在以下分析的基础上 ：①BGP在选路时，除 

某些已经设定的路由策略外 ，将优先选择低延迟或邻近的路 

由器作为下一跳地址，因此，路由存在路径伪造时，路径中伪 

造的自治域可能极度地偏离 BGP路由器与 目的前缀地址位 

置所在的直线，即伪造自治域距离 BGP路由器与目的前缀所 

在直线较远。同理，该自治域也可能极其偏离其前后 自治域 

地理位置所在的直线。同时，由于该自治域是伪造的，因此该 

自治域可能极少地出现于 目的前缀所在位置与 BGP路由器 

的路径当中。②路径中伪造的自治域有可能与路径中前后的 

自治域之间不存在连接，因此该 自治域与前后 自治域之间的 

链接将较少出现在其他路由项的路径中。 

算法考虑存在冲突的路由路径，即相邻时刻的转发表中， 

以共同前缀为目的地址的存在路径冲突(即变化)的路由，主 

要原因在于，当路由存在路径伪造时，其与伪造发生前一时刻 

的正常路径存在不同的 AS路径信息，显然 ，变化的 AS路径 

信息极有可能就是路径中伪造的自治域。基于以上分析，只 

需要对存在冲突的 AS路径中变化的 AS进行分析，对其造成 

的距离偏离、链路的出现频度以及自治域出现的频度进行衡 

量分析 ，即可判断该变化 AS所在的路由是否存在路径伪造。 

单独分析各个变化 AS无法定量准确地判断该 AS是否 

造成了较大的距离差值，也无法确定该 AS是否存在较低的 

出现频度，同时，如对所有的变化 AS链路进行统计分析，各 

变化 AS与其前后 自治域的链接出现概率也无法直接用于检 

测分析，这是因为从全局的角度来看，该链接均具有极低的出 

现概率，不存在比较的标准。为此，提出了一种基于聚类的路 

径伪造检测方法，该方法首先将 AS路径变化集依据其 目的 

前缀所在国家聚类，将同一目的前缀所在国家的 AS变化路 

径聚合到一个类别下，将各变化 AS转化为其所在国家，取得 

变化 AS集所对应的国家集合；接着依据 Z-Score统计引入 

AS链接概率偏离度 LPD、中间国家出现概率 ICAP以及中间 

国家地理偏离度 ICDP分别对变化 AS的链接出现概率、变化 

AS国家出现的频度以及变化 AS所引入的距离偏离程度进 

行衡量；最后将各变化 AS的指标转化为其所在路径的指标， 

并综合利用这些路径级指标筛选出存在路径伪造的路由。 

3．2 指标定义 

3．2．1 路径 变化 集聚类方法 

设 BGP路由器为M，对于相邻时刻 t 和 tz(f <fz)路由 

转发表的表项，以AP 代表 时刻提取的 M 到目标前缀 P 
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的 A~PATH信息(设前缀 P的归属 AS为A )，以A 表 

示 t 时刻提取的 M 到 目标前缀 P 的 A~PATH信息(设前 

缀 P 的归属 AS为 A ，)，其中(A ，一Ap)且 P和 P 之间存在 

相同的 IP网段 ，即 P和 满足 pCp 或者 P (==p。ApM’ 与 

AP M‘ 表示如下： 

ApM' 一{M，AS ～，⋯ ，A5 ’P，A ) (1) 

ApMtp 一{M ，AS —P，⋯ ，AS ～P，A ，) (2) 

接着，由式(3)可得 M 在tz--tl时间内，关于前缀 P和P 

的 A~PATH的 AS变化集 NC~(p，P )： 

NCM(P，声 )=ApM· UApM，P 一AP ，P nAP ，P (3) 

设 C：{C C2⋯Ci}为国家集，对于 M 中路由转发表的各 

路径变化集 ，依 据前 缀地址所 属 国家 对路 由变 化集 

NC (户，P )进行聚类，得到隶属 于不同国家 的变化路径集 

CP( )： 

CP( )一U{NCM( ，P )}，VpE ， =Cd (4) 

其中， 表示位于国家C 的 IP前缀集。 

3．2．2 链接概率偏离度——LPD 

对于 CP( )的 AS变化集 NCM(p，P )中的 AS元素，获 

取该 AS在其所属的A PATH 中相互邻接的AS链接，并统 

计各个变化 AS链接的出现数目，例如，AS ∈NCM(p，P )，若 

AS ∈ApM，P，则其相邻的AS链接分别为(As f，As )与 

(A ’P，A
⋯
M,f)，其中AS 一A ’P，若 AS ∈APM～P，则其相 

邻的AS链接分别为(As ，As ， >与(As ， ，AsM⋯,p )，其 

中AS =A ’ 。取向量 儿 为 CP( )中所有变化 AS的 

AS链接出现次数，如式(5)所示： 

fN‘As z，As ] 
JL 一 (5) 

lN(ASf，A )j 

其中，N(AS ，AS，)为(AS ，AS，)链接出现的数目。 

由于变化 AS的相邻链接出现次数的分布较离散，因此 

无法在众多的链接中定位奇异链接(即可能并不存在于实际 

网络中的链接)。考虑到CP( )中正常变化AS的相邻链接 

相对虚假链接具备较高的出现概率，可以使用统计方法来定 

位这类虚假链接。由于 Z-Score统计方法能够处理分布离散 

的数据，同时具有在众多数据中查找奇异点的能力，因此借助 

~score统计的定义，根据 已知向量 J 定义国家 的CP 

( )中各变化 AS的相邻链接<AS ，ASj)出现的链接概率偏 

离度，如式(6)所示 ： 

LP~ (AS ，AS~)-- (6) 

其中，E[IL~]、 [f ]分别为j 向量中AS链接出现次数的 

均值及其标准差。 

依据链接概率偏离度的定义，结合 Z-Score的性质，存在 

如下结论：①当 LP (AS ，AS)<(>)0时 ，则与到达 国家 

的其他变化 AS的链接相比，<AS ，As，>出现的概率较低 

(较高)；②当 LP (AS ，ASi)<O且 LP∥ (AS ，AS)极大 

时，说明(AS ，AS)链接出现的次数远远少于链接 出现的平 

均次数，因此该链接极少地 出现于路 由器到国家 的路径 

中。 

3．2．3 中间国家出现概率一 一ICAP 

考虑 CP( )，由式(7)可得从 M 到 C 变化路径集对应 
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的自治域出现频度集 M ： 
Z 

L 一U{N(A )) 
= 1 

(7) 

对m 作进一步分析，统计获得从M到C 的变化路径 

集中的各 国家 出现 的频度 (统计时应注意 ，若 C(ASi)： 

C(A SJ)，将两者次数合并相加，即 N(C(AS ))一N(AS )+ 

N(AS,))，构建向量 ，向量 中的元素为国家 G 的出现次 

数，如式(8)所示 ： 

f N 

= N 

{N 

(8) 

其中， =C(ASk)并且 V-z， ∈{1，⋯， }，z≠ ， ≠ 。 

依据向量 定义CP( )中各中间国家 的出现概率 

ICAP( )，如式(9)所示： 

1CAP(~)一 (9) 宝
{N(u )} 

2= 1 

显然 ，当 ICAP( )极小时，表明中间国家 U 极少出现 

在M 到国家C 的变化集CP( )中。 

3．2．4 中间国家地理偏离度——ICDP 

对 CP( )中的 AS变化集 NC (p，P )而言，其集合中 

的各 AS将不同程度地偏离 M 到国家 C 间的直线，同时也 

将对其相邻自治域地理位置间的直线造成偏离 。由于各自治 

域隶属于不同的国家，因此参照自治域所处国家的地理位置， 

引入国家地理偏离度来衡量这种偏离的程度。 

设 AS 为变化 AS，其所在的路由路径为 APM”，路径中 

AS 的相邻 自治域分别为 AS ，ASM⋯,T，引入式 (10)度量 

AS 所引入的中间国家偏离长度 D(U )： 

D(UI)一 + 

L(Ui J， )+ L(Ui， +1) (10) 

其中，L(e ，c，)为国家 e 和国家C 的地理距离，C(X)表示 

自治域(或路由器)X所在的国家， — 、 、 + 分别为 自治 

域AS 、AS 、AS烽 所在的国家。D(Ui)表征了AS 所处国 

家U 引入的地理偏离长度 ，由两个部分组成：① 对起始国 

家与目标国家造成的地理位置偏离长度，即 C(M)一U 一 

路径所引入的地理位置偏移；② 对 中间路径 一 一 — 

+ 的地理位置偏移。 

中间国家地理偏离长度的数值之间没有可比性，即无法 

衡量其对路径造成的偏离程度。考虑到路由器优先选择邻近 

路由器作为下一跳的性质，AS．PATH中正常变化的 AS不会 

对路径造成较大的偏离，相反虚假 A~PATH 中变化的异常 

AS由于不遵循这一性质将会对路径产生较大的偏离。与 

LPD相似，为定位这类异常 AS，根据 Z-score统计定义中间 

国家 的地理偏离度 ICDP ( )，如式(11)所示 ： 

JCD ( )一 ， =C(AS 

VAS ∈CP( ) (11) 

其中，EED( )]、d[D( )]分别为以 为目的国家的所有 

中间国家地理偏离长度的均值和标准差。 



 

显然，根据地理偏离度的定义，由 Z-Score的性质可得如 

下结论 ：①当 ICDW (uf)<(>)0时，相对于到达 的其他 

中间国家，国家 引入的地理偏离度小于(大于)中间国家 

引入的地理偏离度的均值；②当 ICDW ( )>0且 l ICDW 

( )I极大时，中间国家 所引入的地理偏离度远远大于所 

有中间国家引入的平均地理偏离程度。 

上文已经定义了基于目的国家 的各变化 自治域的AS 

链接概率 LPD、中间国家出现频率 ICAP以及中间国家地理 

偏离度 ICDP，同时，针对它们不同取值范围所代表的含义进 

行了分析描述，为检测各AS-PATH中存在的路径伪造异常 

行为，需要将这些指标转换到 AS路径级。 

本文认为路径伪造将导致 AS路径的变化，其 AS变化集 

NCj的 AS元素将引发极低 的 ICAP、LPD值 以及极 高的 

ICDP值。对应地，本文定义路径级异常检测指标，即最低国 

家出现概率 CAP、最低链接出现概率 CLP以及最大地理偏离 

度 CGL，如式 (12)、(13)、(14)所示： 

其中，AS 代表在路径中与AS r相邻的自治域。 

3．3 路径伪造检测算法 

3．3．1 算法执行步骤 

基于上述指标，给出本文的路径伪造检测算法的主要步 

a)采集 BGP路由器 M相邻时刻的转发表 T1一Table、 

T2
一 Table，对 T1一Table和 T2一Table进行比较分析，得到所 

有 NC (声，P )。 

b)分析 N ( ，P )的前缀地址 ，以其所属国家作为聚类 

的标准，将各个 NCM( ，P )聚合到不同的国家类别 CP( ) 

中。 

c)对属于国家类别 CP(Cd)下的各自治域AS ，依据定义 

分别计算其链接概率偏离度、其所在国家 C(AS )的中间国家 

出现概率以及中间国家地理偏离度。 

d)针对每个隶属于国家类别 CP( )的 NCM( ，P )，分 

别计算路径 AP 与 AP P 的最低国家出现概率、最低链路 

出现概率以及最大地理偏离度。接着对路径进行分析，若路 

径级异常检测指标满足式(15)，则认为该路由存在路径伪造， 

标记该路由为路径伪造路由。 

fCLP％y 

弋CAP． < 
其中y，r为事先设定 的阈值，具体阈值的确定将在实验 

中阐述。 

e)若已经完成对所有国家类别 CP(G)的检测，则检测过 

程结束，否则转c)。 

上节的检测算法将 M相邻时刻 AS变化集中的所有 AS 

元素作为分析对象 ，但是分析发现，处于顶层的 ISP将会对检 

测结果造成严重的偏差。产生该结果的原因主要是顶层 ISP 

的两个特点：①顶层 ISP是互联网的核心，具有极强的连通 

性；②大部分 AS都与其相连来实现网络流量的远距离传输。 

因此，AS-PATH变化集中顶层 ISP可能存在如下影响：①顶 

层AS可能具有较高的地理位置偏离值，可能会错误地将变 

化的顶层 AS所在的路由记为恶意路由；②顶层 ISP具有的 

强连通性将影响其他 AS链接偏离度的计算结果。因此，为 

进一步提高算法的有效性，同时考虑到顶层 ISP被攻击者利 

用来实施路由劫持 ，将路径伪造检测方法中 AS变化集的顶 

层 ISP去除，如式(16)所示 ： 

NC (P，P )： NC (P。P )～ Tier1 ISP (16) 

其中，Tier1一ISP代表位于层次 1的 ISP。 

4 实验和结果分析 

为验证本文所提方法的有效性，选取 2011年的 Russian 

事件E“]作为实验对象，事件中，AS12182(美国)被报道通过路 

径伪造的攻击方式实现了对 AS31733(俄罗斯)的劫持 ，事件 

中共计有 5个前缀被劫持，分别为 46．96．0．0／16、83．223． 

224．0／19、94．250．128．0／19、94．250．160．0／19、188．164．0． 

0／16。本实验以RouteViewsE ]的linx监测点为数据来源，分 

别以劫持前、劫持后的路由数据进行实验。 

4．1 指标有效性分析 

选取事件中的 83．223．224．0／19以及 46．96．0．0／16相 

关数据集来说明指标的有效性。由于事件中的路径伪造异常 

针对的目的国家为俄罗斯，计算 CP(RU)(其中RU是俄罗斯 

的缩写)的各变化路径 中的指标值 ，获得 CP(RU)的 CLP- 

CGL以及 CAp-CGI 的分布图，如图 3、图 4所示(图中三角 

形标记的点代表存在路径伪造的路 由，其余为存在 AS路径 

变化但并未发生路径伪造的路由)。 

图 3 CLP-CGL分布 

图 4 CAP-CGI 分布 

从图中可以明显看出，存在路径伪造异常的路径大部分 

存在下述 3个特征：①较大的 CGL值，如图 3所示，大部分存 

在异常的路径 CGL值大于 3。②存在路径伪造的路由路径 

普遍具有较低的CLP值，在图 3中存在异常的路径 CLP值 

均为负数。究其原因，是由于路径伪造异常较难实现大规模 

爆发，因而在所有的 AS变化中，该虚假 AS链接出现概率较 

少，因此无法在极短的时间内传播到其他的路由中。③较低 

的中间国家出现概率 CAP，如图 4所示，所有存在异常的路 

径 CAP值均小于 0．1。综上所述，本文所提出的各项路径级 

· ]6】 · 



检测指标均能够标示存在路径伪造的路由。 

然而进一步分析发现，部分正常路径也满足这 3个特征 

中的 1至 2个，因而使用单一指标作为路径伪造检测的依据 

易将正常路径也归类为异常路由，为此需要综合分析这些指 

标。根据式(15)对 CP(RU)中各变化路径的路径伪造检测指 

标进行处理，得到图 5所示的 CLP-CAP／CGL分布(图中三 

角形标记的点代表存在路径伪造的路由)。 

图 5 CLP-CAP／CGL分布 

从图 5可见 ，对路径级异常检测指标按照式(15)操作后， 

存在路径伪造的路由的点均集中在图中的左下角，即存在路 

径伪造现象的路径信息同时具有极低的CI P值和CAP／CGI 

值，相反，正常的路由路径信息则不具备这两个特征。因此， 

本文所提出的检测方法能有效地从路由中提取出存在路径伪 

造的路由。 

4．2 参数确定 

选用 46．96．0．0／16相关的路径伪造异常数据确定参数 

)，，r，图6、图7分别显示了同一 r、不同)，下检测结果的正确 

率曲线以及同一)，、不同 r下检测结果的正确率曲线。 

对比，将两者的检测结果按照被劫持前缀 83．223．224．0／19、 

94．250．128．0／19、94．250．160．o／19以及 188．164．0．o／16~ 

分，实验结果如图 8所示。 

图 8 算法运行结果 

从图中可以看出，本文提出的路径伪造检测方法较文献 

E9-I所提的基于伙伴的检测方法具有更优的检测效果。其主 

要原因在于，基于伙伴的检测方法中将伙伴结点作为重要的 

检测依据 ，但是待检测前缀存在路径伪造时，部分伙伴已经被 

该异常路由所影响，因而与待检测前缀行为不一致的伙伴 比 

例无法达到设定的报警阈值 ，导致无法检测出存在路径伪造 

的异常路由；而本文提出的方法是基于相邻时刻的路由变化 

集进行的操作分析，并不存在上述的问题，因此本文提出的算 

法具有一定的优越性 。 

5 相关研究比较 

将本文提出的方法与前面提及的几种方法进行对比，分 

别在处理数据量、是否需要先验知识以及是否需要其他 BC-P 

转发表实现检测等方面进行比较。将需要处理的数据量分为 

适量、大量两个级别，两个级别的划分标准如表 1所列。 

表 1 数据量级别划分 

图 6 r—O．55时，正确率随 )，的变化曲线 木 。 田 

图 7 ’，：一0．O7时，正确率随 r的变化曲线 

如图 6所示，y<～0．07时，算法的正确率随着 )，的降低 

呈现递减的趋势，)，≥～0．07时，路径异常检测的结果正确率 

均为100 。虽然在这个范围内算法的检测正确率不变，但 

较高的)，可能会将转发表正常的路径项错误地判断为路径伪 

造异常路由，影响算法的检测结果；当y<一0．07时，将无法 

检测到存在的异常行为。因此，将算法中阈值 y的最优值定 

为一O．07。同理，阈值 r取 0．047为最优。 

4．3 实验结果 

依据上节所确定的y，r值，对Russian事件相关数据集 

进行检测，同时，将文献[9]提出的方法与本文提出的方法进行 
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竺 竺垩 塾塑 
适量 单个路由器转发表数据或单个数据平面的探测数据 

大量 多个路由器转发表数据或多个数据平面的探测数据 

表 2是本文方法与前面提及的 3种检测方法的比较结 

表 2 方法对比 

由表 2可见，相 比文献[7—9]中提出的检测方法，本文所 

提出的方法更为实用、可行，主要体现在以下几个方面：①由 

于处理的数据量较少 ，因而不会 占用过多的 内存，同时对 

CPU的要求不高；②不需要已有背景知识；③仅需要对单个 

BGP路由器中的转发表进行分析即可实现对路径伪造的检 

测。 

结束语 本文针对路径伪造提出了一种基于聚类的路径 

伪造检测方法，该方法将 BGP路由器相邻时刻转发表进行分 

析，得出 AS路径变化集 ，接着依据其前缀地址所属国家不同 

聚类，对各类别中变化 AS所在的路径得出最低国家出现概 

率、最低链路出现概率及最大地理偏离度，综合使用这 3个指 

标对路径伪造进行检测。实验结果验证了所提出的方法的有 
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效性，与其他方法的比较也显示该方法具有处理数据量小 、不 

需要先验知识以及不需要其他路由器信息的优点。 
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值的不足 ，通过对读写器增加两个不同的计数器，统计碰撞和 

空闲的时隙个数，差值运算后 比较门限阈值，从而动态调整 Q 

值的大小。该算法避免了读写器计算浮点的运算，同时将碰 

撞空闲时隙单独考虑，提高了系统效率和识别速度。仿真结 

果显示 ，与 EPC-CIG2的 QA算法相 比，QA～DTCI算法在不 

损耗系统吞吐率的情况下，提高了标签的读取速度，缩短了识 

别时延。在标签量为 1000、初始 Q为 4时，QA_DTCI算法比 

QA算法在标签的读取速度上提升了 1O ，在识别时延上降 

低了4 ，使系统的吞吐率维持在 34．8％左右。后续工作是 

优化 K 和K 门限阈值，在保证当前碰撞时隙消耗的时间不 

变的情况下，继续提高系统的吞吐率，同时降低空闲时隙消耗 

的时间。 
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