
第37卷 第4期 
2010年 4月 

计 算 机 科 学 
Computer Science 

Vo1．37 No．4 

Apr 2010 

基于系统调用的软件行为模型 

陶 芬 尹芷仪 傅建明 。 

(武汉大学计算机学院 武汉430072) 

(武汉大学空天信息安全与可信计算教育部重点实验室 武汉430072) 

(武汉大学软件工程国家重点实验室 武汉430072)。 

摘 要 由于系统调用信息可以在一定程度上反映程序的行为特性，因此利用系统调用来对程序行为进行建模是 目 

前入侵检测领域的研究热点。以静态建模、动态建模和混合建模这 3种不同的建模方式为切入点，按照时间顺序将基 

于系统调用的软件行为模型的发展划分为3个阶段：初期阶段、发展阶段和综合发展阶段。然后剖析了各阶段内的模 

型的发展轨迹以及它们之间的内在联系，并对它们做了横向对比分析。研究表明，基于系统调用的软件行为建模技术 

的发展趋势应是结合静态和动态建模技术以及结合系统调用的控制流信息和数据流信息，并综合考虑其他实时信息， 

如环境变量和上下文信息等，开发出检测能力更强、完备性更高以及实际可行性高的软件行为模型。 
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Abstract Modeling program behavior based on system call has become the hot topic in intrusion detection since system 

call can reflect the program behavior in some degree．This paper studied three different types of modeling methods that 

are dynamically modeling，statically modeling and hybridly modeling as the breakthrough point，and concluded that the 

development process of behavior models can be divided into three stages：initial stage，developmental stage and syntheti— 

cal stage．The evaluation and comparison experiments were done to find the inherent relations and development track of 

some typical models in different stages．The whole analysis in this paper indicates that the future trend of behavior mo- 

deling methods is to develop a software behavior model with high detection capability，completeness，and actual feasibili— 

ty through the combination consideration of the static techniques with dynamic techniques，the control flow with data 

flow。and the other real—time information such as environment variables and context information． 
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软件的行为是指软件运行表现形态和状态演变的过程。 

我国学者屈延文将软件行为 1̈]定义为软件运行时作为主体， 

依靠其 自身的功能对客体的施用、操作或者动作。该定义指 

出软件行为是分层次的，从底层的二进制指令到高层的程序 

语句、系统调用、函数等都属于不同层次的软件行为。因为系 

统调用是操作系统提供给应用程序访问系统资源的接口，系 

统调用状况在一定程度上能够反映程序的行为特征，因此 目 

前在国内外，很多学者都从系统调用这一层次来研究软件的 

行为特征 。 

基于系统调用的软件行为模型就是指依赖于软件的系统 

调用相关信息和某种建模方法而建立的用于表征软件的正常 

行为特征的行为模型。由于程序受到入侵后将在所执行的系 

统调用状况中有所体现，因此基于系统调用的软件行为模型 

主要应用于异常入侵检测领域。传统的异常入侵检测是指建 

立系统的正常模式轮廓，若实时获得的系统或用户的轮廓值 

与正常值的差异超出指定的阈值 ，就进行入侵报警l_2]。其一 

般是通过对系统或用户的行为进行建模的，直到 2O世纪 9O 

年代入侵检测技术才迎来了一个新的发展阶段。在 1996年， 

ForrestE。 提出利用系统调用序列对程序的正常行为进行建 

模 ，随后提出基于系统调用的入侵检测系统Ea3，代表着基于系 

统调用的软件行为建模技术正式地应用于入侵检测领域。随 

后，国内外学者在此基础上，提出了一系列利用系统调用建立 

软件行为模型的入侵检测方法[2 ，使得该技术领域得到更 

深入、长远的发展 。纵观整个基于系统调用的异常入侵检测 

技术的发展，其核心就在于如何构建更好的软件行为模型。 

因为行为模型的完备性、精确性等都会直接关系到整个入侵 
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检测系统的性能，所以很多学者都将研究重点放在了如何构 

建更加完备和精确的行为模型上。在这一发展过程中，提出 

了一系列典型的模型，例如 Forrest提出的 N-gram模型[3]， 

之后对其进行改进的 Var gram模型[2 ]以及后续的 FSA模 

型[32]、Vt—path模 型[33]、Abstract Stack模 型 、Execution 

Graph模型[耵]、Dyck模型[38]、VPStatic模型[ ]和 HFA模 

型_4 等，这些模型都应用于人侵检测系统，用来表示程序的 

正常行为。这些研究成果都在该领域内引起了广泛的关注。 

本文以在入侵检测技术的发展过程中提出的典型的软件 

行为模型为研究对象，以 3种不同的建模方式为切入点，按照 

时间顺序将整个软件行为模型的发展划分为3个阶段，并对 

这3个阶段内各自典型的行为模型进行深入分析并给出相应 

的模型实例。在整个分析过程中剖析了各个阶段模型之间发 

展的内在联系和发展轨迹 ，并对模型进行了横向对比分析，最 

后总结了该领域亟待解决的主要问题和未来发展趋势。 

1 基于系统调用的软件行为模型分类 

根据建模时收集软件系统调用信息方式的不同，可以将 

基于系统调用的行为建模主要分为3种方式：动态建模、静态 

建模和混合建模，相对应的行为模型即为动态模型、静态模型 

和混合模型。图1是对目前典型的基于系统调用的软件行为 

模型的分类。 

图1 基于系统调用的软件行为模型分类 

动态建模方式主要利用动态训练的方法来建立程序的正 

常行为模型。这种方法需要给定充足的训练数据，对程序进 

行大量良性执行 、监控并记录下程序大量执行情况下的系统 

调用信息，从而生成行为模型，其依赖于外部的输入和运行环 

境。与之相反，静态建模方式并不直接运行程序，而是直接对 

程序的源代码或二进制代码进行静态分析，提取出程序的系 

统凋用等相关信息，从而建立相应的行为模型。而混合建模 

方式是结合静态分析和动态分析方法，建立更加精确的、混合 

的行为模型，是目前研究的热点。这 3种建模方式的比较如 

表 1所列。当然，这 3类建模方式之间并不是孤立存在的，而 

是相互继承和发展的。本文的下一节将深入剖析各个模型之 

间是如何继承和发展的。 

表 1 3种建模方式的比较 

收集信息的方式 优点 缺点 

茎 动态训练 

萎囊静态分析 有 
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依赖于训练时的外部输入、执行 

环境以及训练数据的充足性；无 

法捕获到程序所有可能的执行 

路径；误报率较高 

并不是总是可行，源代码往往不 

可得；二进制代码静态分析依赖 

于平台，较复杂；无法对 自修改 

的程序进行静态分析；受反逆向 

分析技术如代码混淆技术影响 

、 芝 分 苎， 仍然是以静态分析为主，所以仍 盒 耋 笔 l方 蕃 器薪≥ 簇 

建模动窆竺析 l为士 ， 髭 券 蒜 ： 菜 为辅 动态分析技术对行 ⋯⋯⋯ ⋯̂ ⋯ 

2 基于系统调用的软件行为模型 

总的来说，按照时间顺序可以将整个基于系统调用的软 

件行为建模技术的发展过程划分为 3个阶段。 

初期阶段：这一阶段的成果大多是对短序列模型的改进， 

都是采用动态建模方式建立行为模型。典型的模型有 For— 

rest[ ]提出的 N-gram模型和 Wepsi[。 ]提出的 Var-gram模 

型。 

N-gram模型：Forrest[4]在 1998年提出的 N-gram模型 

是第一个基于系统调用的程序行为模型。N—gram是指长度 

为 N的系统调用短序列，即以长度为 N 的系统调用短序列 

来表示程序的正常行为。短序列的生成采用滑动窗口机制， 

建立一个大小为 n的滑动窗口，记录下窗口内系统调用之间 

的跟随关系。 

例如图 2中记录的程序 的系统调用序列为：open，read， 

mmap，mrnap，open，getrlimit，mmap，close，开启一个大小为 

n=4的滑动窗口来记录系统调用之间的跟随关系，就可以获 

得图 2所示的长度为 n=4的短序列。 

open read mmap mmp I]open getrlimit mmp close 
open’reaO，nln∞ ，mmap 

open，g~trtlmlt， mmap，close 
read’ m map’ mm ap， open 

mmap, mmap ，opent trlimR 

mmap, open， gcWlimlt, mmap 

mm ap ， cJosc 

gelrllmlt，mmap ’ClOS~ 

图 2 4滑动窗 口不例 

对于一个进程，一旦其正常的系统调用短序列数据库被 

构造，则可用它来监视进程的执行行为。异常检测 的方法是 

计数不匹配的系统调用序列对的数目。该模型具有简单易 

懂、实现方便、利于实时监测的优点，是首个利用系统调用的 

跟随关系来检测攻击的模型，不过该模型的检测能力非常有 

限。随后，为了克服定长缺陷，Wepsi[ 5]提出了不定长序列模 

型 Var-gram。 

Var-gram模型：由于 Forrest提出的 N-gram是采取定长 

截取系统调用得到短序列集的，因此它的最大缺陷就是短序 

列定长 ，而实际程序的不同功能片断不一定是对应同样长度 

的，也就是说很难找到一个合适的长度。所以需要挖掘出程 

序中每个功能片段所对应的不定长短序列。这里将一个不定 

长短序列称为一个不定长模式。Var-gram[ 5]引入生物信息 

中寻找 DNA序列不定长模式的 TERESIAS算法r2 ]来发现 

系统调用序列的基本模式，然后精简这些基本模式，以找到能 

够覆盖原来序列的最简模式集。较之 N—gram而言，其提取 

得到的行为模式是不定长的，比较符合程序的实际情况。同 

时，该模型的检测能力比N-gram有所提高，并且空间和时间 

复杂度比N-gram均有所提高。 

在这个阶段，其他的行为模型本质上都是以序列模型为 

基础而进行的一系列改进，如引入系统调用的频率特性[2”、 

引入数据挖掘理论[283和隐式马尔可夫链(HIVe )_2 ]理论 

等。整体来说，这一阶段的软件行为建模都采用动态建模方 



式来动态捕获程序执行时的系统调用序列。而捕获的信息也 

仅限于系统调用本身，根据系统调用的跟随关系建立短序列 

模型。由于其建模时依赖的系统调用信息非常有限，使得这 

些模型的检测能力都非常有限，难以抵抗复杂的攻击，如模仿 

攻击、数据流攻击等。 

发展阶段：在发展阶段中，除了动态训练建立行为模型方 

式之外 ，Wagner[31j提出了静态建立行为模型的思想。这一阶 

段由于序列模型存在误报率高并且不能表示程序的分支和循 

环结构，因此研究者们要寻求比短序列能更好地表现程序行 

为的方式。由于 FSA(Finite State Automaton，有限状态 自动 

机)能很好地表现程序的分支和循环结构，因此自动机便成为 

这一时期行为模型的主要表现形式。这一时期典型的、动态 

建立 的行 为模 型主要 是 SekarE。 ]提 出 的 FSA 模型 以及 

Feng[ 提出的 Vt—Path模型。 

FSA模型：是 由 Sekar针对 N-gram模型的缺陷而提出 

的一种新的行为模型，采用有限状态 自动机的方式来表示程 

序行为。Sekar总结了 N-gram模型主要存在如下缺陷：1)短 

序列的数目是随 N呈指数增长，空间复杂度较大；2)不能捕 

获系统调用序列之间长跨度的关联关系；3)若程序出现正常 

的、细微的改变而出现与原来短序列数据库不相匹配的短序 

列，则可能会认为异常；4)仅从系统调用短序列上不能很直观 

地反映程序的循环、分支、递归等结构。针对上述缺陷，作者 

提出了FSA模型。作者采用动态训练方式，结合系统调用的 

PC值构造出程序的执行路径的有限状态 自动机 ，自动机上结 

点为系统调用对应的 PC值，而状态转换 为系统调用。图 3 

为一个简单的 FSA模型实例。不过对于该方法而言，最大的 

问题就是存在不可能路径，所以后续研究者们提出了对该方 

法的改进模型。 

图3 FSA模型实例 

Vt—path模型：不管是动态建立的FSA模型还是静态建 

立的 Abstract stack模型[3 ，都需要建立 自动机，因此存在时 

间、空间消耗较大以及不可能路径 的问题，所以 Feng[ ]提出 

了一种新的模型 ，称为 Vt-Path(Virtual Path，虚拟路径)模 

型。这种方法采用动态训练方式建立程序的正常行为模型， 

利用程序执行时的返回地址 、程序计数器值以及系统调用信 

息构造两个哈希表：一个用于存储返回地址列表 (RA)，一个 

用于存储两个系统调用之间的虚拟路径(VP)。利用这两个 

表可以检测出很多攻击并且避免 了构造 自动机和不可能路 

径。图4就是一个简单的Vt-path模型实例。Vt-Path模型 

与 FSA模型相比，虽然两个模型的收敛时间差不多，但是 Vt_ 

Path模型比FSA模型的状态转换要少些，从而提高了精度和 

效率，同时其处理动态链接库更为有效，误报率相对较低。 

Vt-Path模型与这一时期 的静态提取方式建立 的 Abstract 

stack[31]模型相比，不需要构造下推 自动机，时间和空间效率 

要高些。当然，其最重要的优点是解决了不可能路径问题 ，使 

得检测执行速度更快、检测能力更高。但由于需要构造两个 

哈希表 ，使得空间复杂度也比较高。 

假设 A一{a0，al，⋯，a 一1)和 B一{bo，ba，⋯，bm一1} 

分别表示当前系统调用虚拟栈列表和上次系统调用的虚拟栈列表，那 

么它们之间的虚拟路径为： 

P—b -"Exit；⋯ ；bi+1-"ExitIb．一a。； 

Entry---~ai+1；⋯ ；Entry--~an 

Entry和Exit分别代表函数的入口和退出点的 PC值。 

例如程序源代码如下： 

int main(int argc，char argv[]){ 

1：int a，b； 

2：a一1Ib一2； 

3：f(a)； 

4：g()； 

5：f(b)；} 

void f(int x)f 

1：sys
—

call(5)； 

2：if(x= 一 1) 

3： sys
—

call(3)； 

4：else if(x一 一2) 

5： sys
_

call(4)；} 

void g(){ 

1：sys
— call(2)；) 

则可以得到 

sys—call(2)的虚拟栈列表为 A2一{main．4，g．1) 

sys call(3)的虚拟栈列表为 A3一{main．3，L 3) 

sys—call(4)的虚拟栈列表为 A4一{main．5，￡5) 

sys ca|l(5)的虚拟栈列表为 As一{main．3，f．1}和{main．5，f．1} 

例如 Az一{main．4，g．1)；A3={maim 3，f．3)；则它们之间的虚拟路径 

为：P=f．3--~Exit main．3-+main．4；Entry-~g．1； 

图 4 VtPath模型实例 

除了继续沿着动态训练方式建立行为模型之外 ，一些学 

者也在积极研究不执行程序 ，而直接通过静态分析程序的源 

代码或二进 制代码就能 抽象 出程序 的行 为模型 的方法。 

Wagner[ 最早提出通过静态分析源代码建立 3种程序行为 

模型：callgraph模型 。 、digraph模型 。 和 Abstract stack模 

型_3 。Callgraph模型是基于不确定有限自动机(NFA)的，虽 

然高效但却可能存在“不可能路径”，攻击者有可能利用这些 

路径躲避 检 测。Abstract stack模 型 是基 于 下推 自动 机 

(PDA)的，该上下文相关的PDA模型包含了对进程的函数调 

用栈的抽象，不过运行代价过高。所以 Wanger最后提出一 

种 digraph模型作为折衷的方案。 

Abstract stack模型：主要是针对 FSA模型 的缺陷而 

提出的一个静态分析模型。在该模型中引入了静态分析的思 

想，基于对程序源代码的静态控制流分析 ，先获取程序的 call 

graph model(调用图模型)，然后再由 call graph model抽象得 

到 abstract stack model。最后的 abstract stack model不但对 

PC值建模，而且对 call stack的状态进行建模，采用上下文无 

关文法 ，建立起 NDPDA(非确定性下推 自动机 )模型。从本 

质上来说，Wanger提出的 callgraph model和 Sekar提出的 

FSA模型都是根据系统调用序列建立起的一个 NDFA(~确 

定性有限自动机)模型，也就是说二者都存在不可能路径。如 

图5中的实例，因为口和W都可以转换到Entry(，)，那么此 

NDFA模型中存在不可能路径 ：旷 ￡ (厂)一⋯--~Exit(f) 
一 叫 ’

。 出现不可能路径的主要原因是没有考虑返回地址，所 
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以abstract stack model不但对 PC值建模，而且对 call stack 

的状态进行建模，采用上下文无关文法，建立起 NDPDA(~ 

确定性下推 自动机)模型。图 6为 abstract stack模型的一个 

简单实例。 

图5 NDFA模型实例 

abstract stack模型 
c源程序 while(true) 

上下文无关语法 easepop()of 
t'(int x1 Entry(Opush(Exit(f))；push(getuidO) 
{ X?getuid{)： Entry(f)：：=getuidO Exit(f) Entry(f)push(Exit(o)；push(geteuid( 
geteuid()； I geteuid()Exit(f) )) 

x+十： Exit(f)：： Exit(f)no．oD 
Entry(g)：： Dpen()V ， Entry(g)push(v)；push(open()) 

g() v：：=Entry(f)v v， push(y)；pust~(E．ntry(O) 
{ fd=open('‘foo”， v ：：=close()w ． v push‘w)|pushIclose(” 
D RDONLY)； w，：：=Entry(f)w W， push(w)；push(Entry(f 

0)；close(rd)； w：：=exit()Exit(g) w push(Exit(g))；push(exit()) 
1)；exit(O)； Exit(g)：： Exit(g)nO·op 

aE∑ read and consume afromthe 
input 
otherwiseenter the wron8 

aate，Wrong 

其中：Entry(f)为函数f的入口点；Exi L(f)为函数f的出口点； 
Entry(g)为函数g的入口点；Exit(g)为函数g的出口点； 

因为在源程序中函数g()中调用了函数f()两次，所以v、w为函数调用点， 
v’

、 w’为对应的函数调用返回点。 

图6 Abstract stack模型实例 

随后为了克服对源代码的依赖这一缺陷，Giffin[“]提出 

了针对二进制代码建立的NFA和PDA方法。总的来说，这 

一 阶段由于静态提取建立行为模型这一方式的提出使得基于 

系统调用的软件行为建模出现了两个主要的发展方向：动态 

建模和静态建模。这两种建模方式有各 自的特点 ，并直接决 

定了其应用于入侵检测系统时的整体性能。本文在上一节中 

对这两种方法进行了详细比较。总的来说，二者各有利弊，相 

互补充。 

同时在这一阶段，Wanger~ ]也提出了针对基于系统调用 

序列建模的入侵检测系统的各种攻击思想，其中最重要的一 

种攻击方式就是模仿攻击。攻击和检测是相对的，只有从攻 

击和防御两个角度来研究入侵检测系统，才能从根本上提高 

入侵检测系统的抗攻击能力。相继提出的很多基于系统调用 

的人侵检测方法，由于其在行为建模方面的共性 ，往往一种攻 

击方式可以同时对多种行为模型攻击成功。如 N-gram方法 

和 Var-gram方法都只考虑了系统调用的时序关系，因此都不 

能对抗那些不对系统调用时序序列造成更改的攻击，如改变 

系统凋用参数等。从 Wanger提出了模仿攻击之后，相继有 

很多学者也在这方面做了许多工作，使得研究模仿攻击也逐 

渐成为基于系统调用的异常入侵检测系统这一领域的一个研 

究重点。该文献的另一个重要意义就是深入讨论了系统调用 

的参数问题，使得系统调用参数分析逐渐被学者们重视起来。 

随后 Kenegel_36]提出针对系统调用的参数特征(如参数的字 

符串长度等特征)进行建模 ，这一方向后来发展为基于系统调 

用的数据流分析的入侵检测系统。 

综合发展阶段：综合发展阶段中，提出一些静态、动态混 

合的行为模型，也预示着将动态、静态方式相互结合建立更加 

精确的行为模型是基于系统调用的软件行为建模技术的发展 

趋势。 
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这一时期动态模型方面的焦点是灰盒模型，其典型的行 

为模型是 Gao_3 ]提出的 Execution graph模型。Gao将基于 

系统调用进行程序正常行为建模的方法分为 3类：自盒法、黑 

盒法和灰盒法(Gray-Box)，其分类的依据是建立正常行为模 

型所使用的信息。黑盒方法和灰盒方法都是通过动态监控程 

序样本的执行来建立系统调用行为模型的。其中，黑盒方法 

仅仅使用了系统调用号(一个系统调用号 system call number 

代表着一个指定的系统调用)，当然有些黑盒方法也引入了系 

统调用参数分析。而灰盒方法除了系统调用号之外还需要提 

取更多的、附加的实时信息，如查看进程执行时的内存信息 

(如调用堆栈的值、程序计数器的值等)。按照这种思想，前面 

的 FSA模型_3 、VtPath模型[33]都应该属于灰盒模型。白盒 

方法就是通过静态分析程序的源代码或二进制文件来建立行 

为模型，即前面提到的静态模型。 

灰盒思想的提出标志着在利用系统调用进行程序行为建 

模时，单纯依赖系统调用本身已经不可行，还必须考虑其他执 

行信息，以使模型更加精确、完备，才能更好地抵抗各种类型 

的攻击。 

Execution Graph模型：Gao提出的 Execution graphs(执 

行图)[3 ]对动态分析技术的一个“标志性”改进是仅仅通过动 

态的灰盒分析技术就可以达到白盒分析的目标。其模型最大 

的创新点在于提出了一种思想，就是用动态分析的方法去模 

拟静态分析的结果，用 execution graphs去模拟控制流程图的 

功能，可以在不需要对程序静态分析的情况下使提取的exe— 

cution graphs的结果符合静态提取得到的控制流程图。模型 

的建立使用灰盒分析技术，收集的行为信息除了系统调用信 

息之外还有程序运行时的调用堆栈(call stack)信息，使得模 

型较为精确。图7是一个简单的Execution graph模型的实 

例。 

；

鹫 
：：： ：：：! !：!： 

：表幂从函麸调用点到其谓用目标的一个调用关系； 表示从霸散执行代码赴退嘲函数的调用点
； 表示函数内部的执行流向； 

图 7 Execution graph model的实例 

不过，Gao的 Execution graph模型虽然是灰盒方法，但 

在进行行为建模时并没有考虑系统调用参数，不能检测针对 

系统调用参数的攻击。同时，因为作者提出的执行图是与程 

序的控制流程图对应的，其建立依赖于调用堆栈信息 如果 

攻击者能伪造调用堆栈信息，或者不对程序的控制流程进行 

更改而可以直接达到攻击目的，则检测系统将检测不出攻击。 

该模型的提出可以看出学者们已经在尝试将动态建模和静态 

建模这两种方式关联起来 ，因此在后续相继提出了一些动态、 

静态结合的模型。 ． 
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Dyck模型：Giffin首次提出了一个具体的动态分析和静 

态分析相结合建立的模型，即Dyck模型口 。由于前面的模 

型都没有考虑到程序上下文相关、系统调用参数，因此很难检 

测出模仿攻击和对非控制数据攻击，所以 Giffin提出了 Dyck 

模型。Dyck模型是一个将静态技术与动态技术相结合来建 

立的行为模型。初期的Dyck模型是通过对二进制代码进行 

静态分析来建立的，然后再采用动态的“压制”技术来删除多 

余的 null calls操作对和没有系统调用的子路径，得到更新精 

简后的Dyck模型。该模型是第一个考虑程序上下文相关的 

模型。整个异常入侵检测系统会首先对二进制代码按照一定 

的规则重写 ，使其能更完备和有效地生成模型。然后再对已 

重写过的二进制可执行文件进行实时检测，监控该文件实时 

的行为轨迹 ，检测实时行为是否与已建立的模型一致 。除了 

动态分析和静态分析相结合建立模型之外，另一个显著特点 

是进行 了数据流分析，数据流分析的加入可以提高模型的精 

确性和抗模仿攻击能力。 

Giffinc39J随后也提出对该模型的改进 ，即在 Dyck模型基 

础上考虑环境变量，使得检测攻击的能力更强。虽然程序上 

下文和数据流分析的加入使得 Dyck模型能更为精确地描述 

程序的行为，并且完全剔除了不可能路径，但该模型也存在考 

虑因素较多、时间复杂度和空间复杂度比较大、实用性不高的 

缺陷。 

VPStatic模型：在动态建模和静态建模之间寻求平衡的 

另一个尝试就是 Feng提出的 VPStatic模型l4 。该模型是 

VtPath模型的免训练版本，即静态分析版本。作者的另一个 

重要贡献就是提出对于通过静态方式建立的自动机形式的行 

为模型，其精确性本质上是和 自动机的确定性相关的。也就 

是说，自动机的确定性越高，表示模型越精确，越能准确地表 

现程序行为。Dyck模型和 VtStatic模型本质上都是 sDPDA 

(栈确定下推 自动机)模型，可以证明 sDPDA比单独的 PDA 

(下推自动机)的精确性更好。 

HFA模型：我国学者李闻等[41]在此基础上提出了一个 

混杂模型 HFA，它本质上是一个 DPDA(确定性下推 自动机) 

模型。该模型采用静态分析加上动态绑定的方式 ，将静态分 

析中无法解决的问题推迟，在运行过程中利用对函数局部 自 

动机的动态链接和运行时修正消除这种不确定性，比同类 自 

动机模型更接近 DPDA，从而获得更高的精确性和效率。 

总的来说，这一阶段的模型都体现着将动态分析和静态 

分析相互结合的趋势，也是未来基于系统调用的软件行为建 

模技术的发展趋势。与这一阶段模型发展紧密相关的一个方 

向就是基于系统调用 的数据流分析。可以说，前面介绍的所 

有模型都是以系统调用的控制流分析为主的。为了增强模型 

的精确性 ，有些模型也进行了一些系统调用的参数和返回值 

分析。基于系统调用进行行为建模可以从系统调用的控制流 

层面分析，也可以从系统调用的数据流层面分析。 

系统调用的数据流分析是指分析各个系统调用的参数和 

返回值之间的数据传播关系。基于系统调用的控制流分析的 

行为模型仅能检测出那些改变程序控制流的入侵，例如代码 

注入类型攻击，因为代码注入类型攻击将会通过添加一些额 

外的系统调用来改变程序的控制流向。监控系统调用的参数 

的优点是可以检测出一些更隐蔽的攻击，这些攻击没有改变 

程序的控制流而仅仅改变了程序的参数，如典型的缓冲区溢 

出攻击。数据流分析的提出是为了辅助控制流分析，它建立 

在控制流分析基础上，用于提高控制流分析模型的精确性。 

模型的精确性表示模型的检测攻击的能力，模型越精确，对程 

序正常行为的表示能力越强，则检测攻击的能力越强 。 

前面已经提到在 2002年 Wanger[ ]提出针对序列模型 

的模仿攻击方法，使得模型的检测攻击能力成为模型研究的 

热点。之后提出的模型都在检测能力上逐渐改进提高。在建 

模时考虑系统调用的参数约束，可以有效地提高模型的检测 

能力，在这个方向上 Kruegel[36]，Sufatrioc北]，Tandon[”]先后 

研究 了如何针对单个系统调用的参数特征进行建模以及通过 

学习机制建立系统调用参数的值集规则。在 2006年，Bhat— 

ka{ ]进一步扩展了这些研究 ，提出了基于数据流的异常检 

测 ，提出在一个控制流上下文中通过数据流分析来提取系统 

调用参数之间的关系规则。不过，这里的控制流上下文信息 

仅是指程序计数器的值 ，用以区分不同位置的同名系统调用。 

2008年，Li Peng[45]对此进行了改进 ，结合控制流分析先获取 

系统调用模式集。每个模式是指一个具有特定功能的系统调 

用子序列，然后通过关系挖掘技术提取出更完备、更有用的规 

则。 

总之 ，数据流分析是建立在基于控制流分析建立的行为 

模型的发展基础之上的，其目的是提高基于控制流建立的行 

为模型的精确性。结合动态分析和静态分析，以及控制流分 

析和数据流分析，从而创建更加精确、完备、有效的行为模型， 

是基于系统调用的入侵检测系统的未来趋势。 

3 各种模型的评估 

基于系统调用的软件行为模型有两个重要的评估指标： 

精确性、完备性。模型的精确性体现为模型检测攻击的能力。 

精确性越高，模型的检测攻击的能力越强 ，因为模型越精确， 

攻击者越难躲避检测。模型的完备性体现在模型是否能完整 

地表示软件行为，即不会将正常的软件行为误报为入侵。 

本文按照 3个阶段和 3种不同的模型类型，从建模对象、 

检测攻击的能力(精确性)、模型的完备性以及整体优缺点等 

几个方面对前面介绍的典型行为模型进行了对 比分析，结果 

如表 2所列。 

表 2 基于系统调用的软件行为模型比较 

阶段 模型 检 巳力 完备_陆 整体优l 整体缺点 

萋耋 
蛐  望 

磊翥篆篓羹嘉 耋 单易懂'实现方便，利于实时摹霉銎 妻交 
模型的完备性依赖于训 采用不定长模 式，使得检测能力有 同N—gram一样动态训练方式建模 

练环境和训练数据的完 所提高，同 N-gram 一样模 型较简 导致模型完备性难以保证；检测能 

备性 单，易于实现 力也非常有限 
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结束语 纵观整个基于系统调用的软件行为建模技术的 

发展过程，可以将其按照时间顺序划分为 3个阶段 ：初期阶 

段、发展阶段、综合发展阶段。这 3个阶段对应的主流建模方 

法依次为动态建模、静态建模和混合建模，而建模所依赖的系 

统调用信息也从最初的简单的系统调用时序信息，发展到系 

统调用参数信息、附加的实时信息(如调用堆栈的值、程序计 

数器的值)以及后来的上下文信息、环境变量和数据流信息 

等。研究者们正是按照这一发展轨迹，从提高模型的检测攻 

击能力和完备性这两个角度出发研究出一系列的基于系统调 

用的入侵检测方法。 

不过，目前基于系统调用的软件行为建模技术面临的主 

要问题就是如何在性能和实时开销上达到平衡。一般在提高 

模型的完备性和精确性的同时会增加模型的复杂性和实时检 

测的难度，这直接影响着检测方法的实时开销。只有在性能 

和开销上做到有效平衡的方法才是可行的，才能实际运用于 

入侵检测领域。因此，对于研究者们所提出的任何模型，一个 

最终的评估指标就是该模型是否是实际可行的，即达到可行 

性要求。 

在基于系统调用的软件行为建模技术发展的初期阶段提 

出的N-gram和Var-gram等模型，虽然较简单易懂，实现方 

便，可以应用于实时检测，但这些模型毕竟过于简单，考虑的 

因素太少，导致误报率非常高并且检测能力非常有限，所以并 

不适合应用到实际的入侵检测系统中。当然，正是基于其在 

检测性能方面的显著缺陷，才导致了后续大量对其进行改进 

的研究成果的出现。在后续两个阶段的研究方法主要将重点 

放在了如何提高检测性能即提高检测能力的同时降低误报率 

上面 ，如 Abstract stack，Vt-Path，Execution graph，Dyck，Vp一 
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Static和 HFA方法等。在这些方法的发展过程中，模型考虑 

的因素越来越多，导致模型的复杂性越来越高，从而直接提高 

了实时检测的难度和开销，以至于这些方法的可行性都不高。 

因此，如何在提高方法的完备性和精确性的同时，尽可能低地 

降低实时检测的开销 ，是未来该领域亟需解决的主要问题。 

总的来说，基于系统调用的软件行为建模技术的发展趋 

势就是结合静态建模和动态建模技术，以及结合系统调用的 

控制流信息和数据流信息，同时综合考虑其他实时信息，如环 

境变量和上下文信息等，开发出检测能力更强、更完备以及实 

际可行性高的软件行为模型。 
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