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一 种基于模型检测的二进制程序脆弱性分析框架 

王春雷 。 刘 强 赵 刚 戴一奇 

(清华大学计算机科学与技术系 北京 100084) (北京系统工程研究所网络技术研究室 北京 100101) 

摘 要 针对二进制程序脆弱性分析的实际需求，提 出了一种基于模型检测的二进制程序脆弱性分析框架。首先定 

义了二进制程序的抽象模型，描述了基于有限状态自动机的软件脆弱性形式化表示和基于事件系统的软件安全属性 

表示方法。在此基础上，提出了基于模型检测的脆弱性分析过程和算法。根据该分析框架，设计并实现了二进制程序 

脆弱性分析工具原型。通过脆弱性分析实验，详细说明了该框架的工作原理，验证了该分析方法的有效性。 
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Abstract In order to analyze vulnerabilities in executable programs，a vulnerability analysis framework for binaries 

based upon model checking was proposed．Firstly，the abstract model of binary was defined，and the formal models of 

vulnerabilities based upon finite state automaton and the representations of software security attributes based upon e— 

vent system were described．Then，the model checking based vulnerability analysis process and algorithm were proposed 

with respect to the abstract models of binaries and the security attributes to be checked．After that，the prototype of vul— 

nerability analysis tool was designed and implemented based upon the framework．The illustrative sample program was 

analyzed to show in detail the principles of the framework，and the experimental results show the effectiveness of the a— 

nalysis method． 
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1 引言 

确保信息系统安全性的重要前提之一是准确理解系统中 

存在的脆弱性，这些脆弱性可以被利用从而破坏系统的安全 

性 。当前，安全性分析方法更多地是使用直接的手工代码审 

计 、日志文件分析以及代码分析工具等。由于信息系统的复 

杂性和脆弱性的多样性，使得这些方法具有很大的缺陷，并且 

具有很高的误报率和漏报率。语义分析方法(例如静态分析 

可执行程序)提供了一种克服这些问题的可能途径。因此 ，如 

何通过形式化方法分析软件系统 ，特别是二进制程序的脆弱 

性是需要研究的重要问题。 

在攻击行为建模研究领域，目前有多个研究小组开展相 

关研究并且取得了阶段性进展。Singh和 Lakhotia描述了一 

个形式系统，该系统使用模型检测器 SPIN检查可疑程序 的 

控制流图属性，该属性通过线性时态逻辑(LTL)公式指定潜 

在的恶意行为ll1]。Sheyner和 Haines等研究并提出了一个基 

于有限状态 自动机 (FSM)的攻击 图自动构造技术[2]。Mi— 

chad和 Ghosh使用系统调用轨迹构造了一个有限状态 自动 

机模型，通过使用正常轨迹训练该模型，使其具有识别程序异 

常行为的能力，从而达到检测入侵的目的，而形式化验证系统 

的安全性是通过符号模型检测器实现的[3]。 

模 型检测 方法 已经被成 功地 用于硬件 和软件 的验 

证[4 ]。将模型检测方法运用于系统脆弱性分析研究 ，已经 

逐渐得到信息安全研究领域的重视。其中，Ramakrishnan和 

Sekar描述了一种基于模型检测的系统配置脆弱性分析方 

法，通过分析 UNIX系统中的配置脆弱性，验证了该方法的有 

效性[6]。Chen和 Wagner提出了一种基于模型检测的用于 

发现软件缺陷的形式化方法，该方法将被验证程序建模为一 

个下推 自动机，将安全属性表示为有限状态 自动机，并且使用 

模型检测方法识别任何违反期望安全目标的状态是否在程序 

中可达_7]。R Ritchey和 P．Ammann针对网络系统 中由于 

各种主机配置而导致的脆弱性，提出了一种基于模型检测的 

脆弱性分析方法 ]。 

分析当前的研究现状，一方面，从安全属性角度建模和形 
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式化分析软件系统 ，特别是针对二进制程序的脆弱性 ，这方面 

的研究工作相对较少，尚未取得明显进展。另一方面 ，模型检 

测方法和工具在脆弱性分析方面的作用 已经得到初步验证。 

因此，二进制程序脆弱性分析采用抽象程序建模和模型检测 

相结合的方式可以充分利用两种方法的优点。本文提出了一 

种新的基于模型检测的二进制程序脆弱性分析方法。该方法 

通过检查程序规范和实现之间安全断言的违反情况，从而精 

确地检测和分析应用程序中存在的脆弱性。 

本文第2节介绍二进制程序脆弱性的形式化建模方法， 

主要包括二进制程序抽象模型和基于有限状态 自动机模型的 

脆弱性表示方法。第 3节提出二进制程序脆弱性分析框架， 

主要包括软件安全属性表示以及基于模型检测的脆弱性分析 

过程和算法。第 4节介绍原型实现和脆弱性分析实验 ，验证 

本框架的有效性。最后，总结全文并指出下一步的工作。 

2 二进制程序脆弱性的形式化建模 

2．1 二进制程序抽象模型 

通过模型检测方法分析软件系统的脆弱性，首先需要提 

供关于被分析系统的形式化模型。在本节中，根据二进制程 

序的特点和脆弱性分析的需要 ，定义二进制程序的抽象模型， 

描述从指令序列中构建二进制程序抽象模型的方法 。该方法 

从程序的入 口点集合出发，通过 自底向上将指令序列聚集成 

更大的单元 ，如基本块和例程，重构二进制程序的执行模型。 

然而，由于现代计算机的体系结构非常复杂，从二进制代码中 

精确地重构出程序的执行模型是非常困难的，例如，内存重定 

向、过程变量以及机器指令的模糊使用等问题。因此，我们根 

据脆弱性分析的需要，重点关注影响执行流程和数据处理的 

程序状态和状态转换，提出二进制程序抽象模型及其构建方 

法 。 

设 S为一个集合 ，I SI表示 S的基数，P(S)表示 S的幂 

集。抽象机器描述可以表示为M一(f，c，J)，其中 为指令 

集 ，C：I--~p(Addrs)为指令到它们的调用 目标地址的映射， ： 

I--~p(Addrs)为指令到它们的 目标地址和直接后继指令地址 

(如果可达)的映射。假设 C和 可以从 i独立地计算得到， 

iE J。也就是说，一条指令包含关于目标地址的所有信息，而 

不需要进一步地查找内存。 

定义 1 机器 M 的二进制抽象程序模型为 ： 

P(M)一(A，P，s) (1) 

其中，A~_Addrs，lAI为包含指令地址的有限集合，eEA为程 

序的入口地址，S：A—J为从地址到指令的映射，即内存的内 

容。 

这里，假设不存在跳转或调用离开二进制可执行程序的 

情况，因此将 c和 限制到 J一 (A)中。而且，C和 J应该是 

可计算确定的分支目标。 

为了构建二进制程序的抽象模型，必须知道下列信息： 

(1)例程入口地址的集合，R A； 

(2)对于每个 rER，从 r开始的例程所包含 的所有指令 

地址的集合 ，6(r) A。 

设-厂和g为函数，f·g表示函数的组合，即(_厂·g)(z)一 

_厂(g(z))，则通过J·S和6(r)，可以完整地描述每个例程的抽 

象模型。通常，一个二进制程序是由例程的集合和对于例程 

的调用组成的。通过C和R，可以描述程序的调用情况，因为 

当运用至每个 bE6(r)，rER时，C·s描述该二进制程序的所 

有调用边。 

序列(R ， )用于描述已定义的R和 b。二进制程序的 

第一个例程是从入口点Ro一{e}开始的。设 

：R0—}A 

r {r} 

对于 Rk+1，C·S从b (Rk)发现例程入口： 

Rk+1：一Rk U U U c( (6)) (2) 
r∈ bebk(r 

对于已知的例程 ，通过 J·S可以发现调用边。而对于新 

的例程，使用如下的例程人 口地址 ： 

+l：风+1— A 

f (r)U U (s(6))， if rERk 

r卜 (3) 【
{r}， e1se 

通过迭代地执行上述过程 ，可以 自底 向上逐步构建被分 

析的二进制程序的抽象模型。 

2．2 基于有限状态机的脆弱性表示 

软件脆弱性分析通常包括理解程序结构、跟踪程序行为 

和识别其中的安全缺陷。而软件脆弱性建模则是该分析过程 

的基础。例如，Sheyner的攻击图构造器l2]，通过建模脆弱性 

和攻击特性提供_定程度的形式化。本文提出一个有限状态 

自动机(FSM)模型，用于形式化建模和分析软件系统的脆弱 

性。 

通过分析各种脆弱性实例 ，可以发现通常攻击必须经过 

多个基本活动，而在其中任何一个位置都可以有效地阻止攻 

击，因为特定脆弱性的利用过程通常涉及到多个对象上的若 

干不安全的操作。根据安全性需求，结合不同类型脆弱性的 

特征和检测方法，允许我们指定确保安全性所需要的断言。 

根据上述观察和特性分析，我们提出一个基于有限状态 

自动机(FSM)的脆弱性建模方法。方法通过将脆弱性利用过 

程分解为多个操作，每个操作包括一个或多个基本活动，从而 

能够表示完整的脆弱性利用过程。由于每个基本活动是简单 

的，因此开发安全断言和相应的基本型有限状态 自动机(eF— 

SM)来表示基本活动是可行的。然后 ，通过方便地组合这些 

eFSM来构造 FSM模型，用于表示不安全的操作和可能的利 

用过程。 

该 FSM的目标是证明已实现的操作以及操作中的每个 

基本活动是否满足已推导的安全断言。这里，采取3个步骤： 

(1)将每个基本活动表示为一个 eFSM，它表达用于接受 

某输入对象的断言； 

(2)将一个针对某对象的操作建模为一个 eFSM序列 ； 

(3)通过将不同的操作进行层叠处理，实现软件系统脆弱 

性的建模。 

因此，eFSM是我们所提出的程序模型中的基本构造块， 

定义如下。 

定义 2 一个程序活动抽象为一个基本 FSM(eFSM)： 

M一(Q， ， ，qo，F) (4) 

其中，Q是活动内部状态的初始集合，∑是表示程序基本块符 

号的有限集合 ， ：Q×}+Q是一个转换函数，qo∈Q是用于检 

查的状态(即程序活动的初始状态)，而 F Q是程序活动的 

结束状态集合。 

首先，针对二进制程序构造抽象模型和有限状态自动机； 
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然后，根据安全规范设置安全断言；最后，针对模型检查安全 

断言。如果在实现中出现一个违反已推导断言的情况，那么 

将定位相关的脆弱性。eFSM包括 4个转换和 3个状态，如 

表 1所列。 

表 1 eFSM 中包括的转换和状态 

由于每个基本活动是简单的，因此通过使用二进制程序 

抽象模型构造相应的 eFSM和安全断言是可行的。然后，可 

以方便地组合eFSM以描述 FSM，从而建模脆弱性操作和可 

能的利用。eFSM 的典型结构如图 1所示。 

图 1 基本 FSM (eFSM) 

该 FSM模型引入一个传播通道的概念(表示为eFSM之 

间的 标志)，用于描述在两个操作之间的脆弱性利用的因果 

关系。通过迭代执行该过程，最终形成完整的程序模型。 

3 二进制程序脆弱性分析框架 

在二进制程序脆弱性形式化建模的基础上，以模型检测 

技术为分析手段，构建二进制程序脆弱性分析框架。该框架 

提供安全属性的表示方法，并且基于模型检测工具提供二进 

制程序脆弱性分析的一般性过程。 

3．1 安全属性表示 

程序脆弱性是指违反某种安全属性的行为或状态。通 

常，从形式化的角度，对于验证程序 P的属性，即模型 My是 

否正确地反映程序的执行流程，必须要求模型 M包括P的所 

有可能的执行轨迹。从本质上说，这是从程序 P构造模型M 

进行安全性分析的正确性准则。 

这里，我们主要关注程序模型的安全属性。安全属性是 

执行程序上的断言，而所有的安全属性都可以被看作是安全 

策略的实例化 9̈]。针对特定的程序，如果一个安全属性对于 

每个可能的执行轨迹都保持为真，那么该程序满足该安全属 

性。根据文献[9，lo3，可以将程序抽象为一个事件系统，事件 

系统是通过事件与其环境交互的。这些事件对应于程序的基 

本活动，即 2．2节定义的基本 FSM(eFSM)，而一个事件序列 

对应于系统中的一个可能的执行序列，称为轨迹(trace)。 

定义3 一个事件系统是一个四元组： 

S一(E，O，I，T) (5) 

其中，E是事件集合； 是输入事件，J E；0是输出事件，0 

E并且 Jn0一 ；T是轨迹集合。 
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对于给定的系统 S和轨迹r，与r具有相同低级事件的轨 

迹集合为： 

LT5(r，S)一{S L=sILA sEtraces(S)} (6) 

其中，rIL，slL表示从 r，S中删除所有不在 L中的事件构成 

的轨迹，traces(S)表示 S的轨迹集合。 

从事件系统的角度看，安全属性的 目标是阻止低层用户 

能够推导关于高层用户的事件。而低层用户不应该具备哪些 

推导，取决于该安全属性试图实施的信息流策略。也就是说， 

安全属性确保特定轨迹是L了、S(r，S)的元素。针对一个安全 

属性，如果一个系统所有要求的轨迹都出现在具有相同低级 

事件的轨迹集合 LTS(r，S)中，则系统满足该安全属性。 

通过基于事件系统的安全属性表示形式，可以形式化定 

义各种常见的安全属性，如不干扰性、可隔离性等信息流安全 

属性等。这些安全属性可以支持安全断言的构建，从而为基 

于模型检测的脆弱性分析提供约束条件。 

3．2 模型检测过程 

通常，模型检测规范包括两个部分 ：一部分是模型，即根 

据变量、变量初始值以及变量发生变化的条件而定义的状态 

机；另一部分是关于状态和执行路径的时态逻辑约束。从概 

念上讲 ，模型检测器访问所有可达的状态并且验证时态逻辑 

属性在每条执行路径上的满足情况。也就是说，模型检测器 

确定有限状态机是否为一个符合时态逻辑公式的模型。如果 

一 个属性没有被满足，则模型检测器试图以轨迹或状态序列 

的形式生成相应的反例。 

基于模型检测的形式化方法已经在学术研究文献中得到 

相当多的关注，而目前可用的工具如 SPINF“ 和 SM、，[ ]，已 

经能够处理与现实问题相关联的状态空间。本文使用 sPIN 

模型检测器作为二进制程序脆弱性分析的基础。SPIN工具 

是2O世纪80年代开始由贝尔实验室计算机科学研究中心 

Unix小组开发的。模型检测尽管最初是作为一种验证硬件 

设计的方法 ，但是也可以被应用到大型软件系统规范的自动 

化验证，例如 LaRSE ]。 

模型检测器在软件开发尤其是软件安全性分析方面，已 

经成为一个有吸引力的形式化分析检测工具。因此，将二进 

制程序抽象为有限状态自动机描述(见第 2节)，再通过时态 

逻辑形式编写断言，以表达特定的安全属性。然后，使用模型 

检测器验证该断言在模型中保持为真，或者生成针对该软件 

的攻击场景，以显示攻击者是如何突破系统的。模型检测器 

所支持的时态逻辑提供一个用于指定安全性需求的丰富的语 

言，即安全策略需求，例如访问控制或信息流安全，能够相对 

直接地转换为时态逻辑。使用模型检测进行脆弱性分析的一 

般性过程如图 2所示。 

图 2 基于模型检测的二进制程序脆弱性分析过程 

3．3 基于模型检测的脆弱性分析算法 

该框架中所采用的脆弱性分析算法是对基于时态逻辑抽 

象的模型检测算法的拓展。为了分析二进制程序中的脆弱 

性，首先利用 2．2节中描述的二进制程序抽象建模的方法获 



得以有限状态 自动机形式表示的被分析二进制程序的抽象模 

型 M。然后，根据被分析程序的安全策略和脆弱性分析的需 

求，确定该程序的安全属性集合 attr—set，将模型M 和集合 

attr
—

set作为脆弱性分析算法的输入。 

以抽象模型M为对象，该算法针对安全属性集合attr— 

set中的每个安全属性 attr，运用模型检测方法逐个进行分 

析。该算法的目的是通过进一步的分析，从 attr—set中识别 

潜在不安全的attr，将其作为脆弱性分析的依据。该分析算 

法的主要流程如图 3所示。 

foreach attr in attr
— set do{ 

／／ModelChecking()：模型检测方法 

／／IN参数：M为抽象模型，attr为待检测的安全属性 

／／OUT参数 ：如果 ModelChecking()输 出为 false时，trace为相应 

的违反安全属性 attr的轨迹 

／／返回值：布尔值 ，true表示该属性通过模型检测，false表示模型 

M 中存在违反安全属性的轨迹 

boolean result— ModelChecking(M ，attr，trace)； 

if(result— false) 

vul
—

list．add(attr，trace)； 

) 

foreach vul in vul
— list do{ 

／／打印脆弱性执行轨迹 

print
—

vul
—

trace(vu1)； 

) 

图3 基于模型检测的二进制程序脆弱性分析算法 

其中，ModelChecking(M，attr，trace)的 目标是分析 attr 

在二进制程序抽象模型M 中的可达性。如果经过模型分析， 

发现其中存在违反该安全属性的轨迹 ，则该 M 就会被添加到 

脆弱性结果集合 vul—list中。同时加入到 vul—list中的还有 

相应的错误执行轨迹 ，即从可达树的根结点到违反 attr属性 

结点的路径，用于进一步分析程序脆弱性的来源和触发机制， 

并且可以作为对该二进制程序进行脆弱性动态分析和测试的 

依据。 

对程序进行合理的抽象是ModelChecking()方法实现的 

基础。基于 2．2节中描述的二进制程序的抽象模型，构建可 

达树的过程采取的是对基于程序的过程调用和过程内指令流 

构成的状态转换图的深度优先遍历过程。 

在构建可达树的过程中，每当到达一个违反属性 attr的 

结点位置location，ModelChecking()方法会暂停可达树的构 

建 ，转而分析从可达树的根到 location的执行轨迹 trace。通 

过对 trace上的安全断言状态条件的分析结果，判定该轨迹是 

否确实存在违反指定安全属性 attr的情况 。以 3．1节中描述 

的安全属性表示方法为依据 ，通过线性时态逻辑(LTL)表示 

属性 attr，而将可达树的轨迹表示为操作序列的形式。轨迹 

上的操作序列指定了该二进制程序到达脆弱性的状态转换过 

程 。 

4 框架实现与实例分析 

4．1 框架实现 

在二进制程序脆弱性分析框架的基础上，初步实现 了脆 

弱性分析工具原型(Model-based Binary Vulnerability Analy— 

zer，MBVA)。MBVA使用了模型检测器 SPIN作为脆弱性 

的分析引擎。MBVA前端主要包括二进制代码的反汇编、控 

制流、数据流分析、基于函数签名的缺陷函数识别等模块，以 

及建立在缺陷函数识别基础上的代码抽取、切片、建模和脆弱 

性规则生成功能。MBVA前端的模块结构如图 4所示。 

图4 MBVA前端模块结构示意图 

其中，脆弱性规则是脆弱性模式的抽象，它对应于进行模 

型检查的安全属性。通过建模生成的二进制程序有限自动机 

描述和安全属性作为脆弱性分析引擎的输入。如果模型检测 

过程给出了违反安全属性的反例，则 MBVA给出这一反例的 

路径，并从相应的脆弱性模式角度进行分析。 

4．2 实例分析 

通过 MBVA工具原型，我们分析了已经公开发布的多种 

类型的脆弱性 ，初步验证了该分析框架的有效性 ，这些脆弱性 

类型包括堆溢出、栈缓冲区溢出、整数溢出、文件竞争条件以 

及格式化字符串脆弱性等，其中既包括可以被远程利用的脆 

弱性，也包括可以被本地用户利用的脆弱性。 

在本文中，选择 Microsoft MFC库 CFileFind：：FindFile 

()堆溢出脆弱性_1 ]详细描述基于模型检测的二进制程序脆 

弱性分析过程。在该实例中，程序抽象模型和相关的安全属 

性断言是通过 MBVA工具原型分析该脆弱性所对应的．dll文 

件和脆弱性模式而获得的。 

在 Microsoft Windows操 作系统 中，MFCA2和 MFC71 

库的 CFileFind类在处理 FindFile()函数参数时存在堆溢出 

漏洞，本 地 攻 击 者 可 能 利 用 此 漏 洞 提 升 自己 的权 限。 

CFileFind：：FindFile()函数的汇编代码如图 5所示。 

MFCI42ff1l dl CFileFind：：FindFile(charconst ，unsignedlong~ 
text：73I)6CD3F mov edi，edi 

text：73D6CD41 push ebp 

text：73D6CD42 push esi ，unsigned int 

text：73D6CD43 push edi ．unsigned int8‘ 

text：73D6CD44 mov esi．ccx 

text：73D6CD46 call CFileFind：：Close(void) 
text：73D6CD4B push 140h ：int <<320 bytes 

text：73D6CD50 call @operatornew(uin0 <<bufferAllocate① 

text：73D6CD55 mov ebp，[esp+14h1 

text：73D6CD59 and dw0ld ptr[esi+l0b1．0 
text：73D6CD5D test ebp，ebp 

text：73D6CD5F pop ecx 

text：73D6CD60 mov sI十8】，eax 
text：73D6CD63 jnz short Ioc_73D6CD6A 
text：73D6CD65 mov ebp．offset a

m

l ，’ ( si aIg
一

0==NULL 

text：73D6CD6A Ioc
_ 73D6CD6A，CODEXREF：CFileFind：：FindFile(charconst*，ulong)+24j 

text：73D6CD6A push ebp ，lpString2 

text：73D6CD6B add eax,2Ch 

text：73D6CD6E push eax ，lpStringl 

text：73D6CD6F call ds： imp
—

lstrcpyA@8 ．1strcpyA(x，x)<<② 

text：73D6CD75 push dw。Id ptr[esi+8] ．1pFindFileData 
text：73D6CD78 push ebp ，lpFileName 

text：73D6CD79 call ds： imp FindFirstFileA@8．FindFirstFileA(x,x) 
『 1 

图 5 CFileFind：：FindFile()函数的汇编代码 

如图5所示，FindFile()函数为①处的缓冲区分配内存， 

然后未经检查便储存②处函数的第一个参数的内容。如果用 

户提交了超长参数就可以触发堆溢出，导致执行任意指令。 

根据上面的汇编代码 ，首先使用 MBVA工具抽取程序抽 

象模型，通过使用 eFSM语义描述构造 CFi1eFind：：FindFile 

()堆溢出脆弱性的触发过程，如图 6所示。针对每个转换关 
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联一个对应的Condition／Action标签，其中Condition表示执 

行该转换的条件，而 Action表示该转换所执行的活动。 

r 、‘／ge~lengm,Input／ 豫 作 1 

T length：整数， 
工 Input：读取的字符 

m <0， 
哪 剐  

一 _I_一 一／Calloc 【x) 

+ 0 x 
orx>heapSize／ ＼  e印 size／一 

- -  

xF6-／--- 

(I 

函数FindHle的GOT 工 操作2 

：M Co—de跚 珊 指向 Q 
Addr FindFile变化／／ "~}ldr FindFile不变／- 一

0一 。 ) 1】 行由
-

／ 1 ． addr FindFi 

图 6 CFileFind"：FindFile()堆溢出脆弱性 

在图 6中，操作 1(覆写 addr—FindFile)是操作 2(执行 

MCode)的前置条件，通过上面的传播通道表示，而下面的传 

播通道(表示为 MCode)~1]是进入其他恶意操作的前置条件。 

在程序抽象模型和安全属性断言的基础上，通过调用 SPIN 

模型 检 测 器 分 析 脆 弱 性，可 以 准 确 地 揭 示 MFC库 

CFileFind：：FindFile()堆溢出脆弱性的安全违犯情况，并且获 

得触发脆弱性的执行轨迹，便于准确地定位和分析脆弱性。 

结束语 本文提出了一种基于模型检测的二进制程序脆 

弱性分析框架，设计并实现 了相应的脆弱性分析工具原型 

MBVA。通过深入地研究二进制程序脆弱性的特点，提出了 

二进制程序的抽象模型以及基于有限状态 自动机的软件脆弱 

性形式化表示方法。将软件脆弱性建模为一系列基本 FSM 

(eFSM)的集合。 

根据软件脆弱性的形式化模型，为了便于自动化地检测 

和分析程序中的脆弱性，我们提出了基于事件系统的安全属 

性表示方法，用于指定推导出的安全断言。在此基础上，提出 

了基于模型检测的二进制程序脆弱性分析过程和算法 ，用于 

验证指定的程序模型是否满足一个安全属性的集合。本算法 

基于符号模型检测方法提供程序模型的可疑状态分析。在二 

进制程序脆弱性分析框架的基础上，设计并实现了 MBVA工 

具原型，并且通过实验分析 Microsoft MFC库 CFileFind：： 

FindFile()堆溢出脆弱性，验证了此分析框架的有效性。 

然而 ，对于一个给定的安全属性，正确地构造其形式化声 

明通常较为复杂。在下一步的工作中，将针对二进制程序模 

型，研究不同类型安全属性的自动构造方法。另外 ，对于通用 

的安全属性和脆弱性模式，如何提供形式化表示并且以自动 

方式构建其对应关系，也是需要进一步研究的问题。 
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