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种基于个体经验的多粒度信任模型 

邓忠军 王少杰。 郑雪峰 锁延峰 。 于 真 

(北京科技大学信息工程学院 北京 100083) (国家信息技术安全研究中心 北京 100094) 

摘 要 分布式网络中，对于某一节点所提供的相同质量的服务，不同的访问节点对该节点的信任评价存在差异。导 

致这种差异的原因，一方面与访问节点的直接交互经验有关，另一方面与访问节点的兴趣爱好及对服务评价的理解角 

度有关(有的节点对服务的评价看重的是下载速度，而有的节点则更看重服务的安全可靠等)，这种差异必然影响信任 

评价的准确性。为 了消除个体节点信任评价差异所产生的影响，通过 引入经验 因子的方法和采用多元组的信任信息 

记录方法，提出了一种基于个体经验的多粒度信任模型。实验分析表明，该模型在信任评价的粒度、信任评价的准确 

性等方面有较大的提高。 
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Abstract In distributed networks，the trust evaluation for the same quality services of one node conducted by different 

access nodes iS different．On the one side，it has relation to the direct mutual experience of the accessing node．And on 

the other side，it has relation to the accessing node’s interest and opinion about the service evaluation．Some nodes think 

a lot of the download speed，while some other nodes put more emphasis on the security and reliability of the service， 

which cannot but lcad to influence the veracity of trust evaluation．In order to eliminate the infection resulted from the 

trust evaluation difference of individual nodes，a mult卜granu1arity trust model based on individual experience was put 

forward．In this mode1，experience factor and multi trust information recording methods were employed．Experiment and 

analysis show that the proposed model has better improvement in granularity and veracity of trust evaluation． 
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1 引言 

分布式网络中存在这样的问题，访 问节点 i询问具有相 

同经验的节点矗 和kz，服务节点J所提供的服务如何，假设 

节点 i最看重服务的质量 。节点 忌 根据 自身的经验，善意真 

实地告诉节点 i：服务节点 J提供服务的能力为 75％，假设节 

点 k 最看重服务的下载速度；同时节点 根据 自身的经验， 

也很善意并且真实地告诉节点 i：服务节点 提供服务的能力 

为 9O ，假设节点kz最看重的是服务的可靠性。在这种情况 

下，节点i应该如何处理真实的评价值却不相同的反馈信息? 

从理论上而言，虽然节点 k 和k：都提供着真实的信任评价， 

但节点i容易认为节点k 和愚z所提供的是恶意评价，这是因 

为节点 i所询问的主要是服务质量如何，而节点 k 反馈的更 

主要的是对 服务下载速度的满意度评价(75 )，节点 愚z则 

更多的是对J服务可靠性的满意度评价(90 )，在这样答非 

所问的情况下，一方面会误导访问节点 i对服务节点 提供 

真实服务的评价，同时也会导致提供真实反馈的节点反馈可 

信度的降低。 

这些问题是访问节点评价标准差异所引起的。设定某一 

个特定的服务节点，在特定的时间内提供了稳定的服务，假设 

在此期间该服务节点提供服务的安全性(病毒及恶意插件、数 

据的保密性⋯)、服务质量 (下载速度、服务的响应时间⋯)、 

可靠性(建立连接的成功率、无故障服务的次数⋯)等方面均 

保持一致。但对于不同服务的请求者，对该服务的满意度进 

行信任评价时可能产生不同的评价值，导致这种差异的原因 

可以分为以下几类 ： 

(1)访问节点的经验不同，导致服务评价的差异； 

(2)服务请求者对服务满意度的预期值的要求不一致， 
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以下载速度为例，有的服务请求者认为下载速度达到20kpbs 

时，对下载速度的满意度就可以达到 100 ，而有的节点认为 

下载速度达到 20kpbs时，对下载速度的满意度就只能达到 

2O％，只有当下载速度达到 1Mbps或 以上时，对下载速度的 

满意度才为 100 。 

(3)服务请求者对服务满意度评价标准的不一致，例如 

有的访问者最看重服务的响应时问，然后是下载速度、无故障 

服务的时间等因素，而有的访问者则最看重的是服务有无病 

毒及恶意插件，然后是无故障服务的时间、服务响应时间、下 

载速度等因素。访问节点对服务评价的各个因素看重的情况 

不一致，会导致在服务节点提供的下载速度、无故障服务的时 

间、响应时间等因素完全相同的情况下，不同节点对该服务的 

评价仍然存在差异。 

为了解决上述问题，提出了一种新的基于个体经验的多 

粒度信任模型。仿真实验分析表明，新模型能够体现个体评 

价的差异，提高信任评价的准确度。 

2 相关工作 

众学者对信任模型进行了不同角度、不同方面的研究工 

作，例如Beth等先提出了信任定量化的概念和方法[1,23，将信 

任分为直接信任和推荐信任，根据肯定和否定经验数计算实 

体完成任务的概率，以此表示信任，并给出了信任合成的方 

法。Rahman等人提出的信任度评估模型同样将信任关系分 

为直接信任和推荐信任，给出了信任的传递协议和计算公式， 

但没有给出信任综合计算公式。Josang等提出主观逻辑的方 

法，其实质是利用了证据理论(INS理论)_3“]。Mui等从社会 

学和进化论的角度给出了一个信任和信誉的计算模型_5]。同 

时，其他一些学者也采用不同的方法来度量和推理信任关系， 

比如模糊理论[63等等。 

在基于反馈信息的研究方面，信任模型大致可分为全局 

信任模型和局部信任模型。全局信任模型又可分为两类：一 

类[7]是根据节点获得的正面反馈和负面反馈的数目，进行简 

单的算术运算，得出节点的全局可信度。该方法计算简单易 

理解 ，但无法处理节点给出的不正确评价，容易受到恶意节点 

的联合欺诈攻击；另一类_8州是通过对信任传递链上的信任 

值重复迭代来计算网络中节点的信任值。这种方法需要节点 

之间合作处理信任信息，计算和通信开销都较大。全局信任 

模型忽略了信任的私人化特征，对于某个特定的节点，其他节 

点对它的信任值都是相同的。此外，在大规模的 P2P网络中 

为每个节点计算全局信任值的必要性和可行性仍有待进一步 

研究㈨ 。 

在基于共享信息的信任研究方面，多数信任机制[11-14]的 

原理来源于社会关系网络l_1 ，因此分布式网络中节点间的信 

任关系与社会网络中人与人之间的信任关系有很大相似性， 

现有的关于 P2P网络的信任模型大多属于此类[16,17]。该类 

信任模型共享信息的获取有两种途径：一种是通过向其他节 

点洪泛信任请求获得的，该方法可扩展性差；另一种是通过采 

用DHT机制的．P2P存储系统如 ChordE ]，P—Grid[ ]等获得 

的，这种方法不适合节点频繁加入和离开系统的P2P系统。 

现有的信任模型不能解决访问节点评价标准差异所引起 

的问题。 
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3 信任模型 

为了方便讨论，对于一个节点所提供的服务进行信任评 

价时，这里只考虑病毒及恶意插件、平均数据包下载速度、平 

均服务的响应时间、平均无故障响应时间、提供服务的时间段 

5个因素。 

定义 1 六元组 Sr=(Xo，XA，X ，Xc，XD，X )是描述 

节点 X的服务性能的集合，节点 X的服务的描述可以用表的 

形式表示，如表 1所列。 

表 1 描述节点X的服务性能的集合 

其中， 表示服务的种类，表示节点 X能提供哪种类型 

的服务。 

，̂的取值为 0或者 1，取值为 0时表示有病毒或恶意插 

件，取值为 1时表示无病毒和恶意插件； 的取值为0时，表 

明服务是不安全的，取 1时，服务是安全的。 

的取值为某个正实数，单位是 bps；这里是指服务所 

提供资源的下载速度，x 的取值越大，服务的质量越高。 

的取值为某个正实数，单位是 ms；Xc的值指的是访 

问服务时所需要等待的时间，等待时间也就是服务器的响应 

时间， 的数值越小，服务质量就越高。 

X。的取值为一段时间间隔，指的是服务相邻两次故障 

之间的平均工作时间，也叫平均无故障间隔， 的数值越 

大，服务的可靠性越高。 

x 的取值为某个时间段，X 的值表示节点在某个时间 

段提供服务，在其他的时间段不提供服务。 

假设节点 能够提供某个特定的服务 。，同时J发布的 

服务声明集为 S 一( 。， ，j= ， 。， 。，J )，节点 i根据节点 

的声明，对 提供的服务进行访问，直接交互后得到的结果表 

示为六元组d 一(J。， ， ，西， ，簖)。 

其中，d 表示节点i对节点 的直接交互结果； 

表示J所提供服务的种类，能够提供怎样的服务，同一 

个节点可能提供多类服务； 

西表示节点 提供的服务中有无病毒和恶意插件，取值 

为 0表示有，1表示没有； 

硼表示节点 i下载节点 所提供资源的实际下载速度 ； 

表示节点 i等待节点J所提供服务的实际等待时间； 

表示节点 对节点i提供服务时的实际无故障时间； 

兹表示节点i访问J的时间段 。 

节点 i根据直接交互结果 d ，对节点 所提供的服务进 

行信任评价，评价值用六元组D 一( ，D0，Dg，D ，D ，D ) 

表示 ，其中D ，B ，D ，D ， 为节点 i根据 自身对服务的要 

求及对信任评价的理解，对 提供服务的这 5个方面的直接 

交互满意度评价 。 

节点 得到节点 的信任评价值D 一( 。，D0，Dg，D ， 

D ，D )后，根据自身对服务的需求和理解，同时结合 自己的 

经验，对节点 的服务进行直接信任整体评价，评价值WD 

表示为： 

WD 一(D 一D B—I-lC 一DuD—D E7)(waw~WCWD砌E) (1) 

其中， ，W2，W3，W4， 分别表示节点 i对D ， ，瞒 ，D ， 



D 采用的权重，满足 O≤WA，WB，WC，WD，WE≤ 1，同时满足 

WA+WB+WC+WD+WE一1。其中 WA，WB，WC，WD，WE的值 

可以通过如下的方法获取 ： 

1)用户可以根据 自己对服务的需求进行指定，用户更看 

重的因素取较大的权重值； 

2)参考领域专家根据经验设置的通用权重系数； 

3)借鉴 Saaty等人l20]提出的成对比较的层次分析方法， 

把相关因素两两相互对比，对比时采用相对尺度 ，尽可能地减 

少性质不同的诸因素相互比较的困难 ，提高准确度。 

这样通过式(1)，节点 i可以得到提供 。类服务的节点 J 

的直接信任整体评价，对于提供 。类服务的节点 J ， z， 。， 

J ，Js⋯⋯节点 i与其进行直接交互后，也可以得到对这些节 

点的直接信任整体评价，表示为 WD们，WD z，WD 。，WD ， 

WD ⋯一节点 i可以根据这些服务节点的直接信任整体评 

价，决定下次跟哪个节点合作，同时也可以考虑其他节点对服 

务评价的推荐信任信息，对服务节点进行综合信任评价。 

每次交互后，节点i向存放信任评价信息的档案点[21,22] 

提交对 信任评价值D ，本文采用提交的 一( ，D口，D ， 

D ，D ， )而不是WD 的原因，是节点 i在进行整体信任 

评价获取 WD 值时，考虑了 自身的主观因素 ，别的节点不容 

易理解这样的评价值。信任评价信息的存放如表 2所列。 

表 2 访问节点对J的直接信任评价表 

kx对j的信任评价 

kl对i的信任评价 

k2对j的信任评价 

b 对j的信任评价 

k4对j的信任评价 

kn对j的信任评价 J。，Dl【
n

jA ，Dk
n 

JB，Dk
n

jC，Dk
n

jD tDk
n
jE 

根据表 2，对节点 j所提供的服务有病毒或恶意插件的 

信任评价 可用下面的公式进行验证，这里采用求和平均 

的方法判断 的可信值： 

一 妻 (2) 』 ＼ ， 
= 1 

为了评价节点J提供服务资源的下载速度信任值，采用 

了如下方法： 、 

一 墨1 1 i = =L r (3) 
式中，c B表示节点k 对节点J下载速度的信任评价的可信 

度，是采用节点k 给出的信任评价值的权重，定义为： 
i B，1i B 

一 ∑一 (4) 
y  

式(4)满足 ku~=kx。 表示相对经验 因子 J 一 

2一I "o
，

一  

毒 ，” ， 分别表示节点ku，志z与服务节点J直 

接交互的次数；％ 表示节点是否有经验的门限值，当节点的 

经验大于mo时，表示该节点有经验，否则表示该节点经验不 

足 ；瓯 ，虹 表示节点 k 对 忌 推荐 服务的个体反馈可信度 

评价 ，表示为： 

瓯 ， —jc毛出。+ 。 ， 巩 。< l
瓯．h 一卢·珐．h ·2-(1- 脚 ， 其他 

式(5)满足愚“≠是z。其中G己．b。的取值范围是[o，1]，当 

C乇，kx <O时，取值为 0；当 瓯 ，b >1时，取值为 1。a，口分别 

为反馈可信度增加、减少因子的值 ，满足 O<a％f1％l，一个节 

点提供善意推荐时，反馈可信度值的增加比较缓慢，若提供恶 

意推荐，可信度值将快速降低。0为访问节点对推荐节点能容 

忍的最大评价偏差；观 ，h 表示为 观，h 一 2‘ ／mleuj—mo／mk~j)· 

△ ，ADB表示节点忌 和是 对 的下载速度的评价差异： 

ADB— I 一 ，B l (6) 

通过式(3)，可以对于下载速度的信任值 进行评价， 

的值越大，说明 提供的服务的可信度就越高。同时，这 

里考虑了个体节点经验差异的问题 ，通过引入相对经验因子 

的方法，对反馈可信度进行更新，更能体现节点的个性化特 

性，提高了信任评价的准确性。 

同理 ，可以对节点J的 ， ，p。进行评价 ，验证的方 

法可以采用文献[3，10，21]等算法。针对不同的声明的特点， 

可采用不同的信任评价算法 ，以提高信任评价的准确性。限 

于篇幅，具体算法不予讨论。 

通过如上的准确性验证算法，可以得到对节点 发布的 

。类服务声明的各个因素的整体评价，评价值表示为六元组 

一 ( 。， ， ， ， ， )，节点 声 明的各项值越 

高，说明节点 越可信。这里存在着节点 的某一项声明的 

信任评价值很高，而另一项声明如信任值却很低的问题，通过 

六元组 的方法记录信任的评价值 ，能提高信任评价的粒 

度。 

此时访问节点在选择服务时，能看到对服务节点评价各 

方面因素的信任值，以下载速度为例，访问节点可以通过存放 

信任评价信息的档案点查看到服务的评价表，如表 3所列。 

同理 ，也可以查看到声明 ， ， 。， 的相关列表，限于篇 

幅，这里就不再列出。 

表 3 访问节点对J的下载速度的信任评价表 

下载速度(jB) 提供服务的节点 对节点的下载速度的评价 

j0≥1Mbps j 1，jrIl2，j础，j ，J‘m5’ 

k

1

b ps~ < rI2'jI13．jn4'j s⋯  

128kbp。< jB≤
J l，Jx2，jx3，jx4，J x5 512kb

ps ⋯  ⋯  

kbps'~jn≤ jy】．jJy2'J128kb ．__。，j ，jy5 
ps -yo 

j ~64kbps j 1，j ，jz3，jz4，jz5 

通过表 3可知，访问节点可以看到其他节点对该节点下 

载速度的评价 ，有利于访问节点根据 自身的网络带宽选择服 

务，能根据其他节点对提供服务节点的信任评价 ，选择高信任 

度的节点所提供的服务。 

假设访问节点 i是非常看重下载速度的节点，节点 i想 

得到J。类服务，节点 i首先通过信任评价信息的档案点查看 

表 3所列的列表，然后节点 i根据 自身的网络带宽，选择一些 

适合自己下载速度的节点L(z一1，2，3，4⋯⋯)，节点 i对这 

些节点进行综合信任评价，综合信任评价值 表示为： 

R 一 ·WD + (1一 )·( Tj 。 。Tj ) 

(WAWBWCWDWE) (7) 
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其中，WD 表示为节点 i对服务节点 的直接信任整体评 

价，通过式(1)获得； 表示信任评价的采用比例，这里取 一 

2--(too ；m 表示节点i与节点 直接交互的次数； 表 

示节点是否有经验的门限值； 也可以通过用户自定义的方 

式获得。 

通过式(7)，节点 i可以对适合 自己需求的节点进行综合 

信任评价，采用综合信任值高的节点进行交互或合作，这样可 

以避免服务选择时的盲目性，能够提高服务选择的效率和交 

互的成功率。 

有的节点看重下载速度而有的节点则更看重服务质量等方面 

的主观差异问题，及现有信任模型对信任的评价比较笼统，信 

任评价比较粗糙的问题，本文通过引入经验因子的方法和采 

用多元组的信任信息记录方法，提出了一种基于个体经验的 

多粒度信任模型。实验分析表明，新模型精化了信任算法的 

粒度，提高了信任评价的准确度，在某种程度上消除了个体节 

点信任评价差异所产生的影响。 
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4 仿真实验 [ ] 

假设服务节点 是一个稳定的节点，节点 提供 。类服 

务，假设 所提供的服务无病毒或恶意插件 ，平均数据包下载 

速度、平均服务相应时间、平均无故障相应时间及提供服务的 

时间段在实验过程中保持不变。 

假设节点节点 k 与节点 有丰富的直接交互经验，对 

提供服务的各个方面的评价如表 4所列。 

表 4 访问 i和推荐节点k1分别对 j的信任评价 

k 对J的信任评价 J。， JA，【)k JB Dkx】C，Dk
x
iD Dk

x 

JE 

k1对j的信任评价 

i对j的信任评价 

j0，100 ，80 ，8O ，65 ，65 

io，100％，8O ，8o％，65 ，65 

设节点 k一是一个非常看重服务的平均无故障相应时间 

及提供服务的时间段的节点，通过式(1)，节点 忌 对 J提供服 

务的整体信任评价值是 70 ，并且真实向其他节点进行推 

荐。 

设访问节点 i对 提供服务的各个方面的评价与节点kt 

具有相同直接信任评价值，i对 J所提供的服务进行访问时， 

参考了节点 k 对节点 推荐信任评价 ，i根据 自身的交互经 

验对节点尼 的反馈可信度进行更新。 

与节点 k 不同的是，节点 i非常看重数据包的下载速度 

和平均服务相应的时间，并通过式(1)对 提供服务的整体信 

任评价。这里的 i是一个善意节点，提供真实的评价。 

这里设计了两种模式，一种模式是采用多元组的方式存 

放评价信息，这里称之为考虑了信任评价的粒度；另一种模式 

是不采用多元组的方式存放评价信息，这里称之为未考虑信 

任评价的粒度。图 1显示了两种模式下节点 i对节点 的 

反馈可信度进行的更新。这里假设节点 i对k 的反馈可信 

度的初始值为 0．5。 

．

-— _I一一． 

一司  = r_ 一⋯⋯  

一 ～ — —  一 ___ — 

图 1 节点 i对节点kl的反馈可信度的更新 

从图 1可以看到，在未考虑信任评价粒度的模型中，节点 

i对有经验的真实的节点k 的反馈可信度更新，不仅没有增 

加反而降低，这跟事实不符，这种错误是因为访问节点跟推荐 

节点对服务评价时，评价的角度不同造成的。本文所提出的 

多粒度信任模型，避免了这种错误，提高了信任评价的准确 

度。 

结束语 为了解决分布式网络中，节点进行信任评价时， 
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的方案。也就是在每一轮加密的过程中，同时进行下一轮密 

钥的扩展，这样设计的好处在于减少了存储器的需求 。这种 

方案对于加密是最优的，但是对于解密运算不可行。解密的 

密钥扩展过程虽然与加密相同，但选取的次序正好相反，而密 

钥扩展过程是不可逆的，因此我们采用在算法设定阶段就一 

次性完成密钥扩展的设计方案，依据迭代中AddRoundKey 

的次数，一次性生成全部轮密钥，并保存起来。这种方式虽然 

占用比较多的存储器资源，但针对一个同时实现加密、解密两 

种功能的算法，也是唯一的设计方案。 

4．4 迭代轮数的划分 

在设计之初，考虑用 AddRoundKey来划分迭代次数，也 

就是传统意义的轮数。在每一轮中根据外部参数来连线 

SubBytes，ShiftRows，MixColumns和 AddRoundKey 4种不 

同的运算模块的输入输出，但由于参数的不确定性 ，4个模块 

之间的连线剧增，直接导致最终实现的统一框架时钟频率不 

可行。综合考虑，最终的方案在一个时钟周期内完成一种运 

算模块。 

对于标准 AES加密，这里需要 42个时钟周期完成一个 

分组的加 、解密。 

4．5 实验结果 

以 Ahera公司的 Cyclone II系列芯片 EP2C70F672C8作 

为算法载体，通过 Verilog编程实现了类 AES算法统一框架， 

并利用 ModelSim对其进行了仿真。 

实验 结果 为 SubBytes模块 占用 1362个 逻辑 单 元， 

ShiftRows模块 占用 130个逻辑单元，MixColumns模块 占用 

391个逻辑单元，AddRoundKey占用 128个逻辑单元。统一 

框架共实例化 2O个 SubBytes模块(加密、解密运算部分并行 

实例化 16个 SubBytes模块，密钥扩展部分并行实例化 4个 

SubBytes模块)、1个 ShiftRows模块、4个 MixColumns模 

块、1个 AddRoundKey模块 ，使用 59个 I／0引脚，共计 41007 

个逻辑单元，时钟频率为 66MHz。以标准 AES算法加密的 

迭代次数 为 例，Jm／解密 使用 42个 时钟 周 期，吞 吐率 为 

201Mbits／s。 

5 安全性分析 

我们给出的基于 AES算法的统一框架模型，是采用 SP 

结构，直接依据 Shannon提出的混淆和扩散原则设计的。本 

文着重从工程实现的角度考虑，从最一般的角度实现 AES算 

法组件评估，进而估算硬件实现效率。 

算法的安全性由选取合适的算法组件及迭代次数保证， 

根据选用的算法组件密码学特性，通过密钥给出足够的迭代 

次数。算法安全性由算法组件的安全性分析驱动，通过外部 

密钥的设定，在不更改电路结构的情况下，灵活适应最新的密 

码学研究成果。 

结束语 本文依托 Kerckhoffs假设，创造性地将密钥扩 

展为算法密钥和数据密钥。通过将AES算法模块化，以牺牲 

一 定资源为代价，在保证算法实现效率的前提下，兼顾了算法 

的灵活性，一定程度上提高了算法使用的安全性。 

文中给出了类 AES算法最一般的元素部件硬件资源评 

估。在实际应用中，如何快速、高效地找出密码学性质好的运 

算，进而利用该类运算特点优化硬件实现，提高算法效率，还 

需要进一步做工作。 
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